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ELOSZO

Az olvasé figyelmébe

z informatikai fejlesztések felhasznildsaval a néhdny évtizede még csupan regiona-

lis érdekeltségii terrorcselekményeket elkovets csoportok mara globalis veszélyfor-

rassa nétték ki magukat. A terroristdk egy része, amint az a tavalyi Terrorizmus
és demokracia a 21. szdzadban cimi konferencia egyik el6addsan is elhangzott, a fegyvereit
szamitégépekre cserélte. A konferencia résztvevéi ezen 4j tipusu kihivisokra adandé jogi,
felderitési, nyomozasi tovabbd felszdmolasi valaszokat jartak koril.

Abelugyi dgazat fontosnak tartotta, hogy a Kormdany 1048/2012 (I1.29.) hatarozata alap-
jan 2012. oktéber 4-5. kozott sorra keriilé keriilé Budapesti Kibertér Konferencidn (BCC2012)
valé részvételt megel6zen a szaktarca a feladatkorébe tartozé témakérben nemzetkozi szak-
mai-tudomanyos konferencidn vitassa meg a legfontosabb kérdéseket.

2012. szeptember 17-18-n a Duna Palotaban lezajlott plendris tilésen 14, majd a szekci-
6kban mintegy 40 el6adé vazolta a kiber blinézés ellen szikségesnek itélt lépéseket, és azok
varhaté kovetkezmeényeit szakmai diskurzus keretében. A konferencia nemzetkozi jellegét tiz,
a témdban érintett nemzetkozi szervezet vezetd képvisel6jének eléaddsdn tdl, a mintegy husz
eurdpai és tengerentuli partnerszolgalat részvétele biztositotta. A két napos rendezvényen 6sz-
szesen mintegy 500 £ vett részt: a beliigyi és az igazsigiigyi teriilet neves szakemberei, a szak-
mailag érintett orszdgos hatdskord szervek munkatdrsai, a tudomanyos élet reprezentdnsai,
valamint kutatok, a kapcsolddé fels6oktatasi intézmények, doktori iskoldk oktatdi és hallgatéi.

Arendezvény altaldnos vélemény szerint mélto folytatasavolta2011. évben Terrorizmus
és demokricia a 21. szdzadban cim, szintén a Belugyi Tudomanyos Tanécs dltal szervezett
konferencidnak, melynek értékei, az elért szakmai-tudomanyos eredmények hozzaférheték
- tobbek kozott - a Magyar Rendészet kiillonszdmaként megjelent tanulmanykotetben. A
2012. évi konferencia szakmai tapasztalatai és kovetkeztetései a BCC2012 konferencia sza-
kagazati inputjaként szolgalnak.

A Beliigyi Tudomanyos Tanécs korlatozott személyi és pénziigyi lehet8ségeit szamos szer-
vezet tdmogatdsa egészitette ki. A program strukturdjanak kialakitdsdban eléviilhetetlen ér-
demei voltak a szakmai tdmogatést nyujté szervezetek (Alkotmanyvédelmi Hivatal, Nemzeti
Nyomozé Iroda, Nemzetbiztonsagi Szakszolgalat, BM Orszagos Katasztréfavédelmi Féigaz-
gatésag, Terrorelharitasi Kozpont, Bevandorlasi és Allampolgarsagi Hivatal, Nemzeti Védel-
mi Szolgalat, Szervezett Biinézés Elleni Koordinaciés Kézpont) munkatirsainak.

Arendezvény zavartalan és sikeres lebonyolitdsahoz nygjtott funkcionalis tdimogatasért ko-
szonet illeti a Beliigyminisztérium Eurdpai Egytittmikodési Féosztalya és Nemzetkozi F6oszta-
lya, a Készenléti Rendérség, a Budapesti Rendér-fékapitanysdg munkatérsait, valamint a Nem-

sz

zeti Kézszolgalati Egyetem Rendészettudomanyi Kar Studiéjanak munkatérsait és hallgatdit.

Dr. Sabjanics Istvin
a Szervezdbizottsdg vezetdje

Magyar Rendészet » 2013. Kilénszdm



KONFERENCIA ZARODOKUMENTUM

.Valtozé kérnyezet, valtozé biztonsag - Kiberfenyegetések kihivasai napjaink-
ban” cimi nemzetkézi szakmai-tudomanyos konferencia

A Belugyminisztérium illetve annak Tudomanyos Tandcsa a Nemzetkozi Kibertér Konferen-
cia (Budapest, 2012) rendezvényéhez kapcsolédva 2012. szeptember 17-18-4n megszervezte
és lebonyolitotta a ,Valtoz6 kérnyezet, valtozé biztonsag — Kiberfenyegetések kihivasai nap-
jainkban” cimi rendezvényt. Komoly el6relépésként konyvelhetjiik el, hogy a rendészeti szer-
vek, a nemzetbiztonsagi szolgalatok, a hazai és nemzetkoézi civil szervezetek és a tudomanyos
élet képvisel6i tudomanyos igény(, kozos gondolkodasanak lehettink részesei.

A résztvevék a kibertér és az Internet hasznilatdnak osszefuggéseit tekintették at k-
lonféle témakorokben. Ramutattak arra, hogy mennyire sokrétd, a tirsadalom és az 4llam
killonb6z6 szegmenseiben jelenlévé jelenségrél van szd, amelynek feltérképezése, megértése
és a kiros elemeinek felfedése és hatékony tldozése, a nemzeti érdekek k6z6s konszenzusos
érvényre juttatisa mellett kell, hogy térténjen. A , Kritikus infrastruktura védelmi kutatdsok”
szekcidban vildgossd vélt, hogy a kiberfenyegetések és az erre adott valaszok még nem alkot-
nak homogén rendszert. Valamennyi érintettnek — terroristidknak, a szervezett alvilignak,
a védelmi, civil és uzleti élet résztvevSinek — mas-mas a motivacidja, mindegyiknek sajatos
nézdpontja, eszkoézrendszere van. Az informacids tarsadalom informatikai fiiggésége és az
ebbél fakadé 4j tipusu kihivasok nem kezelhet6k pusztin technoldgia kérdésként. E téren
kiillonos jelentséggel bir a civil és uizleti szféra szerepvallaldsa, amelyek eredményei kataliza-
torként jelenhetnek meg az allami szerepl6k tevékenységéhez kapcsolddva. K6z6s munkank
egyik legfontosabb sarokpontja volt, hogy az 4j tipust kihivisok kozé tartozé kiberfenyege-
tések eredményesebb felfedése, hatdsmechanizmusuk megértése és kezelése, az egytuttmiko-
dés tovabbfejlesztése az érdekeltek kozott elindulhasson.

LA civil és tizleti szféra szerepvallalasa az informatikai blinézés ellen folytatott kiizdelem-
ben” szekcidban értékes el6addsok hangzottak el. E szekcidban résztvevé hallgatésag tajékoz-
tatékat hallhatott a jogalkot6tdl egészen a magan szektort képvisel6 biztonsagi vezetdkig.

A létfontossiagu rendszerekkel és létesitményekkel kapcsolatos elkotelezettséget mu-
tatja az idén elfogadott Gj Nemzeti Biztonsagi Stratégia, amely rogziti azt, hogy hazank ki-
emelten kezeli az orszdg mindennapi életkériilményeinek fenntartasihoz, a gazdasig és az
allamszervezet miikodéséhez szitkséges kritikus infrastruktarak hatékony védelmét. Ismer-
jitk a kapcsolédasi pontokat az egyes szakositott infrastruktarak kozott, és kockazatelemzé-
si médszereinkkel képesek vagyunk valaszokat adni a kritikus infrastruktira tzemeltetése
soran megjelend kihivisokra. Ugyanakkor a konferencia tapasztalatai vildgossa tették azt is
szamunkra, hogy névelve a kormdnyzati szerepvallalast, kozre kell mikoédniink egy nemze-
ti kiber biztonséigi stratégia kidolgozasaban, amelyhez alapul szolgilhatnak a NATO és az
Eurdpai Unié vonatkozé stratégiai dokumentumai. A stratégiit egy informdciébiztonsagrol
sz616 jogszabdly és annak végrehajtdsi dokumentumai hasznosan egészithetnék ki. Tovibba
kozos elhivatottsag szitkséges az el6z6leg emlitett szabdlyozékban el8irt kotelezettségek osz-
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Konferencia zarédokumantum

szehangolt végrehajtasahoz is. A konferencia egyik tapasztalata az is, hogy a jogalkotas soran
tamaszkodni kell a tudomany &ltal elért eredményekre. Sajat szaktertletink vonatkozasaban
tovabbi szerepiink lesz az egyén és a szervezet tudatositasaban és az oktatasi, kutatas-fejlesz-
tésilehetéségek tdmogatasaban.

A  Kiberterrorizmus” szekciéban kivalé el6adasokat hallhattak a német Szévetségi Bu-
nugyi Hivatal és az Alkotmanyvédelmi Hivatal képvisel6itsl, melyek gyakorlati példakkal
szolgéltak arra nézve, hogy miként lehet sikeresen felvenni a harcot a kiber térben tevékeny-
ked¢ ellenérdekelt felekkel. A hazai el6addk, amellett, hogy bemutattak a technolégiai tjdon-
sagokat, ramutattak arra a sarkalatos problémadra, hogy a technika mesteri szintd ismerete
mellett szitkséges a megfeleld, tevékenységiket tdmogatd jogszabalyi hattér megalkotdsa.
Kilon 6rém volt, hogy az el6addsok széles spektrumaban, a technikai megoldasok taglalasa
mellett, helyet kapott a leginkdbb mell6zott ,,social engineering” elleni védekezési lehet8sé-
geket bemutaté prezenticio is.

A szekcidkat levezetd elnokok, a rendezvényt a tudomanyos szféra, a szabalyozast képvi-
sel6 allam, a szakmaisag és a biztonsagkultaraért valé tenni akaras taldlkozdsianak nevezték.

A beliigyi tarcahoz kot6dé feladatok — a kihivés jellegébél adédéan — akkor lehetnek si-
keresen végrehajthatéak, ha a jovében szakért§ partnereink tapasztalataira tdmaszkodva
végezzilk munkankat. Ennek sordn kiemelten fontos az informatikai, halézatbiztonsagi és
komplex informaciévédelmi tevékenység, a sérilékenység-vizsgilatok tapasztalatainak meg-
osztasa, tovabba a hatdségi felugyeleti tevékenység sordn szerzett ismeretek felhasznélasa.

Mivel manapsag multidimenzionalis térben dolgozunk, ahol globalis kockazatok kelet-
keznek, olyan kozos és konvertalhaté tuddstartalomra van sziikség, amely hasznos ismere-
teket nyujt a kiberfenyegetések kezelésének kiilonbézé forméihoz. A pontos ismeretszerzés
érdekében a kiberbiztonsig okozta problémakat helyi strukturdkra szitkséges lebontanunk.
Ko6z6s fellépéstinknek azonban tekintettel kell lenni a rendelkezésre 4ll6 eszkozok korlatozott
mivoltéra és az eltérd technoldgiai szinvonalra.

Fontos szamunkra, hogy felel6sséget vallaljunk a Beliigyminisztérium felugyelete alatt
miikodé szervezetek cselekvési iranyainak korszer(isitése érdekében, kikiiszobolve az egytitt-
mikodés esetleges diszfunkciéit.

Mindemellett fontosnak tartottuk azonositani, tartalommal megtélteni — a tdrsadalom
hosszabb tivu biztonsagi érdekeire tekintettel — a digitalis biztonsag alappilléreinek 6ssze-
tevéit, azokat a rendészetpolitikai, nemzetbiztonsigi kérdéseket, amelyek segitséget nyujt-
hatnak a kiberfenyegetések gyakorlatban toérténé kezelésére, a veszélytényezék minimaliza-
lasara.

A jovében lehet8séget kell teremteniink a hattérben meghtizédé biings viselkedésformdk
és kivélto okaik tarsadalmi, technoldgiai, kulturélis kozegének feltarasara, a k6z6s megoldasi
modozatok kimunkaldsira. Tovabb segitheti torekvéseinket, amennyiben sikeril vildgosan
megfogalmazni a kiber- és hagyomanyos biztonsag kozotti kapcsolatokat. Kalonos felel6s-
ségunk a tarsadalom kiberbtin6zéstsl mentes kézegének megteremtésében rejlik, amelynek
eléréséhez a kezeléshez jelenleg sziikséges hosszabb idéintervallum csokkentése kozos érde-
kink.

Kotelességiink, hogy sajat képességeinkkel jaruljunk hozzd a nemzetkozi kuzdelemben
a jév6ben meghatarozé poziciét betslté eurdpai uniés kiber biingzés elleni kézpont tevé-
kenységének kialakitasahoz, tovabbfejlesztéséhez, valamint a NATO incidenskezel§ specialis
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képességének fejlesztéséhez. Minderre tekintettel a kiillonb6zé nemzetkézi tapasztalatok,
technolégiai fejlesztések, binugyi és nemzetbiztonsagi gyakorlatok, megoldasi metédusok
megvitatdsa szitkséges a sikeres fellépéshez. Ez feltételez egy folyamatos kormanyzati koor-
dinaciés tevékenységet nemzeti és nemzetkozi viszonylatban is, ami elvezet bennunket az
egyuttmiikodési féorumok rendszeressé tételéhez, a szakositott intézményekkel valé kozos
munkavégzéshez. A problémakér széleskord kormanyzati érintettsége okan célszeri dgazati
munkacsoportokra bontva, koordinaltan végezni az egyes specialis részfeladatokat. Igy f6-
kuszba helyezhetiink olyan teriileteket is, mint a kiber kémkedés, a kiberterrorizmus, a kiber
bilinézés és a szervezett blinézés kapcsolata, vagy a kiber hadviselés.

Tudomanyos rendezvénytunkon végzett munkankkal igyekeztunk hozzijirulni a Bu-
dapesten, 2012. oktéber 4-5-én megrendezésre keriil6 Nemzetkozi Kibertér Konferencia
szakmai megalapozdsdhoz. Fontos eredménynek tartjuk, hogy tandcskozasunk a problémak
azonositisan tul eljutott a lehetséges megoldasok feltarasaig. Sziikebb szakteriiletink vonat-
kozasaban lehetévé valt az el6ttiink all6 kibervédelmi feladataink azonositasa, a fontosabb
kommunikacids, jogalkotasi és egyiittmiikodési kérdések tisztazasa.

FINAL ACT

International professional-scientific Conference on ,Changing environment -
changing security - Cyber-threat challenges today”

Connected to the Budapest Conference on Cyberspace 2012 the Hungarian Ministry of In-
terior and its Scientific Council organized and implemented the conference of ,Changing en-
vironment - changing security" - Cyber-threat challenges today on September 17-18, 2012. It
is justly recognized as a major step forward that we could be engaged in the collective thin-
king process of the law enforcement authorities, the services of national security, the natio-
nal and international NGOs as well as the representatives of the academia, at a scientific level.

The participants reviewed - from several aspects - the correlations of cyberspace and In-
ternet use. They pointed out that a multi-faceted phenomenon was considered, which exists
in the different segments of the society and the state, the exploration and understanding
of which, together with the identification and efficient prosecution of its harmful elements
must be pursued with the assertion of national interests in consensus. It has become clear in
the section on ,Critical infrastructure defense research” that the cyber-threats and the res-
ponses to them do not yet create a homogeneous system. All of the stakeholders — the terro-
rists, the organized criminals, the participants of the defense sector, of the civil and business
spheres — have different motivation and specific aspects as well as system of instruments. The
IT dependence of the information society and the resulting new types of challenges cannot
be treated as merely technological questions. The involvement of the civil society and the
industry has a particular significance in this domain as its results may act as catalysts for the
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operations of the public stakeholders. One of the most important outcomes of our joint work
was to launch the increasingly efficient disclosure of cyber-threats, which belong to the chal-
lenges of new type, to understand and handle their effect mechanism and to further develop
the co-operation among the stakeholders.

Valuable presentations were held in the Section on , The role of civil society and businesses
in the fight against cyber-crime”. The audience of this Section could listen to briefings from
the legislators and the security executives representing the private sector.

The new National Security Strategy adopted this year manifests the commitment to vital
systems and facilities and it stipulates that Hungary attaches high priority to the efficient
protection of critical infrastructure necessary for sustaining the every day living conditions
of the country and for the functioning of the economy and organizations of state. We are
aware of the connection points among the various specialized elements of infrastructure and
by means of our risk assessment methods we are capable of giving adequate answers to the
challenges arising in the course of operating the critical infrastructure. At the same time,
the conclusions of the conference have highlighted for us that by strengthening the involve-
ment of the government we must contribute to the elaboration of a national cyber-security
strategy with the relevant strategic documents of NATO and the European Union applied
as starting points. The strategy could be usefully complemented by a law on the security of
information and its implementation documents. Joint dedication is also needed for the har-
monized fulfilment of the obligations described in the regulators noted above. A lesson lear-
ned from the conference was also that in the course of legislation it is necessary to rely upon
the results of science. Regarding our own field of specialisation, we shall have further role in
raising the awareness of the individuals and organisations and in supporting the possibilities
of education, research and development.

In the section on ,,Cyber terrorism” excellent presentations could be heard from the rep-
resentatives of the German Federal Criminal Police Office and the Federal Office for the Pro-
tection of the Constitution providing practical examples about the ways of successful action
to be taken against the opponents active in the cyber-space. In addition to presenting the
technological novelties, the Hungarian speakers highlighted the cardinal problem, that in
addition to mastering the technologies it is necessary to create an adequate legal background,
which would support hteir operations. It was a particular pleasure that in the wide range of
presentations, in addition to elaborating on the technical solutions a presentation was also
held on the often neglected subject of introducing the methods of protection against ,social
engineering”.

The chairpersons of the sections defined the event as the meeting of the academia, the
state representing the regulation, the professionalism and the will to act in favour of the
security culture.

The tasks falling under the scope of the Ministry of Interior — owing to the character of the
challenge - can be implemented successfully if we carry on our work in the future capitalising
the experience of our professional partners. While doing so, high priority is attached to sha-
ring the experience gained in the fields of the IT security, network security and the complex
activities of information protection as well as of the vulnerability assessments and the know-
ledge acquired in the domain of supervisory activities of the authorities.

As today we act in a multi-dimensional space, where global risks arise, we need such sha-
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red and convertible wisdom, which offers useful competences for the various form of hand-
ling the cyberthreats. In the interest of acquiring exact knowledge the problems caused by
cyber-security must be broken down into local structures. Our joint action, however, must
consider the restrictred availability of resources and the difference in the technological stan-
dard.

It is important for us that we undertake responsibility for the modernization of the di-
rections of action of the entities operation under the auspices of the Ministry of Interior,
striving to eliminate the eventual dysfunctions of the collaboration.

At the same time, we have attached great importance to identifying and filling with cont-
ents - in view of the longer term interests of the society — the components of the foundation
pillars of digital security, the issues of law enforcement policy and national security, which
may help in the practical handling of cyber-threats and minimizing the risk factors.

A possibility must be created in the future for exploring the social, technological and cul-
tural media of the underlying criminal forms of behaviour and the related causes and for the
elaboration of the collective methods for the solution. Our efforts might be further assisted
if we could clearly define the relations between cyber security and conventional security. We
have a particular responsibility for creating the society's medium free from cyber-crime, and
it is our joint vested interest to reduce the interval of time required for its achievement.

It is our obligation to pledge our own capabilities as contribution to the establishment
and further development of the activities of the European Centre to Combat Cyber Crime,
which is to have a key role in this process in the future as well as the promotion of the special
NATO capability for handling incidents. In view of all this, the successful action demands the
analysis and discussion of various international lessons learned, technological developments,
criminal and national security exercises and methods of solution. This assumes a continuous
governmental coordination activity, both at the national and international levels, which leads
to the regular holding of cooperation fora and the joint work with the specialized agencies. As
the scope of problems has a wide-ranging impact on the governments, the various specialized
sub-tasks should be performed in coordination, broken down into sectoral working teams. In
this way we can focus on such areas as the relations of cyber espionage, cyber terrorism and
organized crime or cyber-warfare.

With our work carried out in our scientific conference we have attempted at contributing
to the professional foundation of the international Budapest Conference on Cyberspace held
on October 4-5, 2012. It is an important achievement that our meeting has gone beyond the
identification of problems and reached the stage of exploring the potential solutions. With
respect to our closer special domain we have succeeded in defining the cyber-defence tasks fa-
cing us as well as in clarifying the main issues of communication, legislation and cooperation.
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STUXNET, DUQU ES TARSAI - VESZELYES
CELZOTT INTERNETES KARTEVOK

Bencsath Boldizsar - Buttyan Levente - Félegyhazi Mark - Pék Gabor

Avilag a Stuxnet 2010-es felfedezésével ismerte fel a célzott informatikai tdmaddsok jelent6-
ségét. A Stuxnet volt az elsé olyan igazan komoly célzott tdmadas, ahol malware segitségével
fizikai berendezés tonkretételét érték el, méghozza csak a kivalasztott célpontokndl, az Iran-
ban telepitett urandusit6 berendezéseknél.

A célzott tamadasok ennél sokkal nagyobb multra néznek vissza, azonban most ért oda
a torténelem, hogy egyre t6bb, komoly tdmaddssorozatot leplezzenek le, és értik meg a t4-
maddsok mibenlétét, mddszereit, céljait. A célzott tdmadasok meg is szaporodtak. Labora-
tériumunk, a BME CrySyS Adat- és Rendszerbiztonsag Laboratériuma tébb célzott tAmadas-
sorozatban hasznalt kirtevé programot vizsgdlt az elmult idészakban. Vizsgalataink soran
jelentds tapasztalatot szereztiink a hasonlé tigyek kezelésében, és noha a hasonlé kartevék
esetében sosem lehet biztosat allitani azok forrasarol, készitésérdl, életutjardl, a tapasztala-
tok segitenek abban is, hogy megértsiik, miként miikédhetnek a hasonlé kartevsket el6allitd
szervezetek, szovetségek.

Duqu

A 2010 juniusdban felfedezett Stuxnet malware egy Gj fejezetett nyitott a szamitégépes biz-
tonsag tertletén. El6szor kerilt sor arra a térténelemben, hogy egy szamitégépes tdmadas
fizikailag tonkre tudta tenni a kritikus infrastruktira elemeit. A Stuxnet nem volt az elsé kar-
tékony kéd amit ipari rendszerek ellen vetettek be, de az elsé volt, amelyik vilagszinti ismert-
séget is szerzett kulonleges célja folytdn, A Stuxnet az elsé vilagszerte ismert szamitdgépes
fegyver. A Stuxnet nem egyediili mintdja a célzott tdimaddsoknak. Koszénhetéen a megnove-
kedett figyelemnek a téma irdnt és a megélénkult munkédnak a malware kutaté kozosségbdl,
tobb ) célzott tdmadassorozat is felismerésre kertilt. 2011 oktéberében laboratériumunk, a
BME CrySyS Adat- és Rendszerbiztonsag Laboratériuma informacidkat tett kzzé a Duqu ne-
vezetl malware felfedezésérél, amely malware megdébbenté hasonlésdgokat mutatott a Stux-
net kartevével, de teljesen mas célt szolgélt. A Duqu nem prébalt fizikai kdrokat okozni, hanem
informécié gyujtésére volt hasznalhatd, egyfajta szamitégépes kémkedésre. A Duqu felfedezé-
sének érdekessége, hogy egy eurépai cégnél keriilt megtalaldsra, noha a tdmaddassorozat vél-
hetéen 6sszefiigg az irani atomprogrammal kapcsolatos nyugati hirszerzési tevékenységekkel.
Laboratériumunk részletes technikai analizist készitett a Duqu malware targyaban, melyet
nyilvanossagra is hoztunk. Késébb laboratériumunk vezérletével sikeriilt kezelni a Duqu fer-
tézéshez hasznalt un. ,dropper” f4jlt is. Ennek a munkanak a sordn derult ki, hogy a timaddk
egy olyan Windows sériilékenységet hasznaltak ki, amelyikkel gyakorlatilag minden Windows
alapt gép tdmadhato lehet tobb fajta fajl formatum alkalmazasaval. A hiba a Windows bettiti-
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pus, azaz font kezelését érintette. Fontos azt is megjegyezni, hogy a Duqu esetén (és ennek
megfeleléen biarmely hasonléan tervezett utédjanal is) lehetséges modulokat betélteni, ami
azt jelenti, hogy a felfedezett kartevén kiviil sok mas nem felfedezetett modul is létezhet, igy
az is lehetséges, hogy a kémkedésen tdl kdrokozasra alkalmas moduljai is 1éteznek.

A Dugqu felfedezése

A Duqu malware felfedezése az egyik eurdpai dldozat érdeme. Ez a cég észrevette, hogy kuls-
nos jelenségek torténtek szamitégépes rendszerében, amelyek arra engednek kovetkeztetni,
hogy valamilyen stlyosabb szdmitégépes ,betorés” tortént. A cég, mint a labor meglévé part-
nere, felvette a kapcsolatot laboratériumunkkal is a probléma vizsgélata céljabdl. A vizsgalat
6 célja a probléma kezelése, és a cég helyes, megbizhaté miikodésének rendberakasa volt,
nem volt els6dleges cél sem a tdmaddk sem a tdmadasi eszkoézok azonositasa. Minden részt-
vevé kivancsi volt azonban, hogy mik lehetnek az eszk6zok, amelyek a betoréshez vezettek,
és milyen médon lehet azt kivédeni, hogy esetleg hasonld, vagy ugyanazon tdmadé ezekkel
az eszkozokkel Gjra éljen.

Ennek mentén kapott laboratériumunk korlitozott felhatalmazast, hogy egyes 6ssze-
gyljtott un. forensics anyagokhoz hozzaférést kapjon, és azokban megkereshesse azt, hogy
mik lehettek a tdmadasban érintett kddok. Ez a keresés egyfajta célzott tii a szénakazalban
tipusu keresés. Sok rendes program, f4jl k6zott kell megtaldlni, hogy mi is térténhet a timadé
alkalmazas betoltése kozben, de bizonyos indikitorok segitik azt, hogy meg tudjuk mondani,
sikeriilt-e a keresés.

Technikai értelemben mar az els napon, és mar az érintett cég is tudta, hogy a malware
Ujrainditds utdn kb. 15 perccel aktivizalddik, és az is felismerésre keriilt, hogy ilyenkor a nor-
malisnal tobb ,lsass.exe” process ldsztik a fut6 processzek listajaban (kilonésképpen vizs-
galhaté a Sysinternals Process Explorer alkalmazasaval). Ezt a technikai vizsgalatot folytatva
sikertlt kideriteni, hogy a malware f6bb komponensei cmi4432.sys, a kapcsol6dé cmi4432.
pnf és cmid464.pnf, tovdbba a jminet7.sys és a hozza tartoz6 netp191.pnf és netp192.pnf.

A vizsgalatok soran az dertlt ki, hogy két killonb6z6 Duqu verzié keriilt bevetésre, ez a
,jmi” és a ,cmi” vonalak. Mindketté esetben egy .sys kernel driver tolti be a belsé konfigura-
ci6jat, majd a registrybdl szedi ki ez alapjan a pontosan specifikiciét amelyik egy .pnf fajlra
mutat és meghatarozza annak dekddolasi kulcsat is. A pnf fijl tovabbi komponenseket tartal-
maz, tovabb4 egy konfiguraciés dllomanyt kezel. Komplex struktara, melyet részletesen to-
vabbi dokumentumainkban részleteziink. Ami nagyon érdekes, az az, hogy ez a mechanizmus
megdobbentden hasonlé a Stuxnet esetéhez, ott gyakorlatilag ugyanez tértént meg. Fontos
még megjegyezni, hogy a cmi4432.sys kernel driver valddi, j6 digitalis aldirdssal rendelkezett,
noha a driver program egyértelmien kartékony, a Duqu része. A Duqu felfedezésekor egyet-
len hires esetet ismert a kozosség hamis digitalis aldirast alkalmaz6 malware-rél, mégpedig a
Stuxnet esetét, ahol volt egy alairt driver fajl (Realtek taiwani gyart6tol), és késébb felmerlt
egy masik taiwani gyarté altal aldirt driver érintettsége, amely cég a Jmicron. Utébbi ese-
tében nem bizonyitott, hogy a Stuxnet malware-hez volt hasznélva az alairt driver. A Duqu
esetében felmeriilt harmadik hasonlé eset (C-Media taiwani gyart6 altal aldirva) olyan tény
volt, amelyik az adott pillanatban énmagéban is nagy sulyt jelentett, megmutatta a timadas
rendkiviili fontossagat.
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Registry data Keylogger Registry data
jminet7.sys internal DLL cmi4432.sys
(loader) (keylogger) (loader)
netp191.pnf netp192.pnf cmi4432.pnf cmi4464.pnf
(payload) (config) (payload) (config)
nep191_ cmidd32_
res302.d1l res302.dl1
netp191.zdata. cmi4432_
o 203627 (exe?)
(comm module)

1. dbra. A Duqu moduljai

A Duqu technikailag egy kifinomult modularis malware, amelyik csak a legszukségesebb
komponenseket tarolja a merevlemezen. Ha sziikséges, képes modulokat letélteni a vezérls
szerverekt6] (Command and Control Servers, C&C, vagy C2). Két modulrél van tudomasunk,
de korlatlan szdmu mds modul létezhetett, igy nem lehet kategorikusan kijelenteni pl. azt
sem, hogy a Duqu nem célzott ipari vezérlérendszereket (pl. PLC). A két ismert modul egyike
egy keylogger, {6 célja billentytizet lenyomasok, képernyé allapotok, alkalmazasok futdsanak
rogzitése. A masik modul célja fajlok kigyijtése és Gsszetomoritése, de ez esetben a modult
nem ismerjik, viszont ismerjik a fajl formatumot, amit a modul elkészitett. Ebbél is lathato,
hogy a vizsgalatok célja f6ként az, hogy a tevékenység egészét probaljuk meg megérteni, ami-
re természetesen az egyes technikai részletkérések inditanak, ugyanakkor a nem-technikai
hattér informdcidk is nagyon fontos informdciéval latnak el. A laboratérium tevékenységé-
ben ugy 6sszegezhetjik ezt, hogy csak kb. 20% technikai feladat volt egy hasonlé esetben,
és 80%-a a munkdnak mds tevékenység: informacié megosztds, munkaszervezés, kapcsolat
szakmai szervezetekkel, kormanyszervekkel, sajtékapcsolatok stb.

Flame

A Flame malware létezésér6l az irani MAHER CERT 2012. méajus 27-én adott ki informéciét
(akkor még “Flamer” néven nevezve), majd masnap 2012. méjus 28-an délutan laboratériu-
munk a Kaspersky révid 6sszefoglaléjaval (Flame malware) parhuzamosan jelentette be ered-
ményeit a malware analizisérél. Roviden 6sszefoglalva a CrySyS Lab 2012. 05. 28-4n elséként
kozolt egy részletes, kb. 60 oldal terjedelmi dokumentumot egy célzott tdmadasi kampany-
r6l, amely f6ként irdni célpontokat érint, de amelyiknek magyar célpontjai is vannak.

A Flame malware technikai értelemben teljesen mas képet mutat, mint a Duqu. A Duqu
esetében kifinomult, kicsi, célirdnyos kddrészletekrdl beszélhettnk, ahol szinte semmi nincs
telepitve a célgépen, a Flame esetében pedig inkdbb beszélhetink egy picit szedett-vedett
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projektrdl, ahol mindenféle 6sszevissza, vegyes, esetleg nem is hasznalt kéd telepiik a célgé-
pekre. Rdaddsul ebben az esetben a célgépek ezreirdl beszélink, ahova a széles funkcionalita-
st kéd 6-20 MB mérett része telepiilhet.

Ami fontosabb a Flame esetén az az automatikus adatgy(jtési technikak széles skaldja.
Technikai oldalrél megoldhaté vele informaciégyijtés sok nagyon kiil6nb6zé helyzetben, de
nagymértékben automatizalva, tehat nem célgépre specifikusan, hanem féként altalanosan
kiadott parancsok segitségével tomegesen tud adatokat gy(jteni.

A Flame kampény 6sszefiiggésben volt a Stuxnet-Duqu kartevékkel, de ez csak késébb bi-
zonyosodott be. Egyes rejtjelezé kédok azonosak, és egy un. exploit kédja is azonos a Stuxnet
egy régebbi verzidja és a Flame-ben hasznilt megoldés kozott. Ugyanakkor a Stuxnet, Flame
kértevék forditasakor tobbféle fordité verziét hasznaltak a készitdk, igy valészind, hogy a
kédegyezések annak okai, hogy a készité csoportok egyuttmiikodtek, a verzideltérések vi-
szont azért lehetségesek, mert az egyes csoportok a mds csoportok eredményeit nem for-
raskdd szinten, hanem csak bindrisan kaptdk meg. Tehat az elképzelt kép szerint a fejleszték
tobb csoportban dolgoztak, és alkalmanként informaciét cseréltek, de nem teljes mértékben,
csak egy bizonyos binaris (,API”) szinten.

A Flame esetében fontos, hogy az 4dldozatok szdma nagy, mintegy 10 000 4ldozatrél be-
szélhetiink, nagy résziik Irdnban, de kb. 25% Szudanban, és jelentés mennyiségben mas or-
szagokban is, kéztik Magyarorszagon is 10 folotti fertézési esettel.

Flame 0-day triikk

Ami a Duqu esetén a Windows font fajl kezelési sériilékenység volt a fertézéshez, az a Flame
esetében egy még komplexebb probléma volt, nevezetesen hamis tanusitvany alapt vissza-
élés a Microsoft Windows Update szolgaltatdsaval. A timaddk ennek a hibanak a kiaknazasa-
val tudtak Gjabb gépeket megfert6zni.

Amikor egy megfert6zétt halézatban egy nem fert6zott szamitégép elkezdi a frissité-
si procedurat, ugy elsé korben a helyi hilézatban lekérdezi, hogy mi az un. proxy szer-
ver (WPAD). A koradbban megfert6zétt egyik gép ekkor boldogan jelenti, hogy 6 az. A nem
fertézott gép ezek utdn megkérdezi, van-e frissités a Windows update szolgédltatasihoz, a
tamadé fert6zott gép pedig ujra boldogan elkiildi a specidlisan elkészitett timadé csoma-
gokat. A tdmado csomagokban specialis, kdrtékony kéd van, ami a Flame malware-t telepiti
egy helyi halézati szerverrdl, tobbnyire ugyanarrél a szerverrél, ahonnan az elgbbi hamis
WPAD jelzés érkezett.

A fontosabb kérdés, miért fogadja el a Windows a hamis frissitéseket. A valédi frissitések
(.cab fajlok), digitdlisan ald vannak irva, ezt ellenérzi a Windows telepitéskor. A tdmadok ki-
hasznaltik a Windows Terminal Services Licensing sériilékenységeit: A Microsoft érthetetlen
moédon a ma mar nem biztonsdgos MD5 hash alapu tanusitvanyokat hasznélt a rendszer-
ben, és mas gondok miatt végfelhaszndloknak kiadott tanisitvanyokat kdd aldirdsra lehetett
hasznalni, amit a Windows Update elfogadott. Emellett a tdimaddk egy MDS5 hash utkozést
is létrehoztak, mert az eredeti tanudsitvanyt a Windows Vista, Windows 7 rendszerek nem
fogadtak volna el un. kritikus X.509 Hydra kiterjesztések miatt. Egy ilyen utkozés létrehozasa
nehéz, tébb szdz szamitégép tobb nap alatt tud elkésziteni egy utkozést, igy gyanus, hogy
a tdmadok vagy Oridsi tdmaddsi kapacitdssal, vagy olyan tudassal rendelkeztek, amelyik az
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MD5 iitkozés generalasat jelentésen redukalni tudja (kriptografiai tuddsban jelentds attorés
birtok4ban voltak)

Gauss Godel module

A Flame-hez kapcsol6dé Gauss nevii malware-t a Kaspersky Labs analizélta elszor. Vizsga-
latuk szerint a malware nagyon hasonlé a Flame-hez, célpontjai azonban elkiiléniilnek és 8-
ként libanoni banki adatokat prébdlnak megszerezni vele. Nem pénzt, csak adatokat, és ez
Ujra azt jelzi, hogy allami szerepl van a hattérben, valaki pontosabb adatokat prébal szerezni
a libanoni bankiigyletekrél, amelyek az egész térség aktivitdsaval 6sszefiiggésben lehetnek.

A Gauss malware esetében laborunk még az eredeti riport megjelenésekor egy 4j szolgal-
tatdst hozott létre: Ismert volt, hogy a malware valamilyen ismeretlen oknal fogva a célberen-
dezéseken egy betiitipust, a ,Palida” fontot telepiti. Ha tehat egy gép fertzott, akkor a font
telepitve van rajta. Laboratériumunk kidolgozott egy kisérleti eljarast arra, hogy egy tavoli
kliens az erre a célra létrehozott weboldalunk letsltésével meg tudja nézni, hogy a gépén a
Palida bettitipus telepitve van-e, vagy sem. Ennek segitségével nagyon kis mértékben sikerul
elémozditanunk a Gauss malware felismerését.

A Gauss malware sokkal érdekesebb specialitisa a Godel modul. Ez olyan rejtjelezett ké-
dot tartalmaz, amely specifikusan csak egy adott célgépen fut le. A Gédel modul ugy deké-
dolja a kédot, hogy a kérnyezeti valtozékat (PATH) és egy alkonyvtar listajat (Program Files)
hasznélja a dekodolé kulcs elkészitésére. A helyes kulcs csak a célgépen érhetd el, és igy a mal-
ware Godel moduljdnak céljat maig senki nem ismeri. Laboratériumunk egy ingyenes eszkézt
adott ki, amellyel a dekédolashoz sziikséges kérnyezeti valtozok lehetséges értékeit gyjtjik
6nkéntes felhasznaloktol.

Analizis

Akédanalizis soran az egyik legnagyobb probléma a kéd bonyolultsdga, kisebb kédokat lehet-
séges manudlisan teljesen elemezni, nagyobbakat azonban rendkiviil nehéz. Az aldbbi elsé
példa a duqu keylogger programjanak struktirdjat mutatja. Mint lathaté, a kéd bonyolult, de
még kezelhet6 méreti.

2. dbra. Duqu Keylogger belsé struktiira
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3. dbra. Flame browse32 belsé struktira

A Duqu keyloggere bonyolult feladatokat oldott meg illeszkedé bonyolultsdgi kéddal. Ez-
zel szemben a Flame Browse32 moduljanak kédja tdl bonyolult. A kéd {6 célja a Flame altal
telepitett modulok torlése, azaz az 6ngyilkossdg. Ehhez viszont a feltiin6en bonyolult kéd fe-
leslegesnek latszik. Vélhet6en a kéd szamos statikusan forditott részt tartalmaz, ezért latszik
bonyolultnak az egyébként egyszert kod.

Malware fejlesztés

A legfontosabb észrevétel a malware fejlesztésrél az, hogy a fejleszt6k minidig a kévetelmé-
nyek alapjan legoptimalisabb, és legkevesebb fejlesztést kévetels eredményt hozzak létre. A
Duqu, Flame, Gauss esetében a {6 cél az észrevétlen informdcidszerzés. Ennek megfeleléen a
szerzGk legfontosabb lépése az volt, hogy eredménytermékiiket (a malware-t) szinte minden
antivirus eszkoz ellen tesztelték, és csak akkor hasznaltidk, amikor biztosak voltak abban,
hogy az eredményt a megfelel$ antivirus termékek nem ismerik fel.

Ennek megfeleléen a mai célzott malware nem célozza meg azt, hogy a malware kéd anali-
zise bonyolult legyen, ehelyett azt célozza meg, hogy a malware detektaldsa legyen nehéz. Ha
lebukott, akkor mar mindegy, j6het egy Gjabb verzié

Ez a fejlesztési hozzaallas természetesen felveti azt a kérdést, hogy milyen mas malware
tipusokat fogunk latni a késGbbiekben? A valaszt megadni nehéz, de mintapéldanak tegyitk
fel, hogy lesz olyan tdmadé amelyik kéd segitségével probal idében pontosan meghatarozott
tamadast elvégezni (pl. robbantés). Egy ilyen malware fejlesztésekor feltehetéen a cél nem a
detektilhatatlansag lenne, hanem az id8szinkronizici6 legrobusztusabb médjai, és az, hogy
ha barki detektalja a malware-t, akkor zaros idén belil (pl. 1 hét) senki ne tudja megtudni,
hogy mi a malware pontos célja.

Detekcio

Vajon miért nem tudtdk felismerni sem a Stuxnet, Duqu, sem a Gauss, Flame malware prog-
ramokat évekig? Sajnos nem azért, mert detektalhatatlanok voltak. Laboratériumunk tébb
tesztet elvégzett az emlitett malware mintakkal és arra jutott, hogy tébb dltalanos malware
detektal6 eszkoz igen sikeresen tudja jelezni, hogy valami nagy gond van a szamitégépes kor-
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nyezetben. Tesztjeink sordn kilénosképpen a GMER és a XUETR eszkézok voltak hatéko-
nyak, és konnyedén jelezték olyan un. operaciés rendszer szintd hookok jelenlétét, amelyek a
malware aktivitasat jelolik.

Ha tehat az évek sordn lett volna, vagy esetleg volt olyan rendszergazda, amelyik a fenti-
ekhez hasonl6 eszk6zok felhasznaldsival felismerte volna a gyanus gépeket, és lett volna mo-
gotte egy stab, cég, amelyik részleteiben is ki tudta volna analizélni a furcsa eredményeket,
akkor sokkal hamarabb lebuktak volna ezek a tobb évig aktiv kartevék.

Osszegzés

A vizsgalataink targyat képezd Stuxnet. Duqu, Flame, Gauss malware-ek igen fontos ténye-
z6k. Nem azért, mert kozvetlen veszélyt jelentenek, hanem azért, mert 0j helyzetet terem-
tettek az informatikai tdmaddsok teriiletén, és amelyhez alkalmazkodni kell. Révid tanul-
manyunkban igyekeztiink bemutatni a legf6bb érdekességeket, de természetesen a részletek
irdnt érdeklédéknek el kell olvasniuk forrasmunkainkat is, az adott témakban elérhetd ri-
portjainkat, illetve mas cégek és kutatdszervek kapcsol6dé munkait.
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BOTNETEK, A TULTERHELESES
TAMADASOK ESZKOZEI

Gyanyi Sandor

Az informatikai rendszerek miikodését a meghibdsodasokon kivil kiils6, szandékosan el6i-
dézett tényezok is veszélyeztethetik. A nyilt, nyilvanos halézattal 6sszekottetésben all6 rend-
szerek elérhet6k a hdlézat — az internet esetében ez gyakorlatilag az egész vilagot jelenti - 6sz-
szes pontjardl, igy a timadoék barhonnan indithatnak rosszindulat akciékat. Az informatikai
eszkozokkel megvalésitott tdmadasokat a kénnyebb azonositas és az elleniik alkalmazhaté
védelem kivélasztdsa érdekében célszert valamilyen szempontrendszer szerint kategorizalni.
A szakirodalom sokféle osztalyozast ismer, az egyik legegyszeriibb, és emellett még j6l alkal-
mazhaté besorolast Frederick B. Cohen [1] publikélta. Eszerint minden informatikai tdmadas
harom kategériaba sorolhaté:

- Szivargis (leakage): ennek sordn a tdmadé illetéktelen hozzaférésre tesz szert, olyan

adatokhoz jut, amikhez nem szabadna.

- Sériilés (corruption): a timadonak sikertl az informatikai rendszerben tarolt adatokat

torélnie vagy megvaltoztatnia.

- Megtagadas (denial): a megtamadott rendszer miitkodésképtelenné vilik.

A tdmadé szempontjabdl az els6 két kategdridba esé akcidk kivitelezése rengeteg munka
raforditast igényel, mindkett$ esetében valamilyen hozzaférési jogosultsag illetéktelen meg-
szerzése valik szitkségessé. Emiatt napjainkban egyre nagyobb jelentéségiiek a harmadik cso-
portba tartoz6 tdmadasok, amelyek soran - 4ltaldban ,nyers er$” hasznélataval talterhelést
okozva - miikodésképtelenné teszik a célpontot.

Ez egyszer(ibb, mint azt el6sz6r gondolnank. A szamitégépes halézatok mitkodéséhez
a bemené adatok fogadasa és kimend adatok szolgédltatdsa is hozzatartozik. Ha az adatok
eléallitasat vagy tovabbitdsat sikeril elviselhetetleniil lassuva tenni, akkor a felhaszniléok
ezt mikodésképtelenségnek érzékelik . Jakob Nielsen a ,Usability Engineering” [2] cimi
munkajiban publikalta a valaszidével kapcsolatos kutatasainak eredményét. 0,1s vagy r6-
videbb valaszidé esetén a felhasznal6 a valaszt azonnalinak érzékeli, igy a rendszernek az
eredmény megjelenitésén kivill semmilyen egyéb visszajelzést nem kell produkalnia. Ezt
tekinthetjiik a normadl, tizemszer( 4llapotnak. 1s alatti valaszidék esetén a felhasznild
még nem érzi gy, hogy a munkajat indokolatlanul megzavarndk, de mar érzékeli a rend-
szer lassuldsit. A rendszernek még nem szukséges a lassuldsrdl visszajelzést adnia, de a
hasznalat kezd kényelmetlenné valni, mig 10s az a hatar, amit meghaladva a felhasznalé
mar elkezd egyéb feladatokkal is foglalkozni, vagyis elveszti érdeklédését a rendszerrel
szemben. 1-10s kozotti vilaszidénél fontos kijelezni a valasz varhaté id6pontjat, és igy
fenntartani az érdeklédést.

Tehat, ha a tdmadoénak sikertl a célpont vilaszidejét 10s id6tartamnal magasabbra
tolni, akkor a felhasznalék ezt miikodésképtelenségnek fogjak érzékelni. Az informatikai
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tamaddasoknak létezik egy olyan fajtaja, ami kifejezetten ezt a célt prébalja elérni, ezeket
dsszefoglaléan DoS tdmadasoknak (Denial of Service) nevezziik. A legtébbszor a mikodés-
képtelenséget a célpont eréforrasainak tulzott mértéki felhasznaldsaval, tulterhelésével
probéljak elérni.

Mivel az ilyen akciék hatdsossdga a timadé és a célpont eréforrdsainak aranyan mulik — ha
a célpont megfelel6 eréforras tobblettel rendelkezik, akkor képes fenntartani a miikodését
terhelt dllapotban is — ezért az igazin hatdsos tdlterheléshez sok halézati végpontbdl kell
egyidejileg a kiszolgaléhoz fordulni. Ezt a médszert DDoS-nek (Distributed Denial of Servi-
ce) nevezziik, és végrehajtasdhoz nagyméretii halézat — vagy még inkdbb egymastdl fiiggetlen
halézatokban mikodé szamitégépek - birtoklasa szikséges. A hatdsos csapashoz szitkséges
nagyszamu végpont emberi kézremiik6déssel is hadrendbe allithaté, ha sikeriil a tulajdono-
sokat meggy6zni arrél, hogy érdemes csatlakozniuk az akciéhoz. Ezt a hacktivizmusnak ne-
vezett mddszert régéta haszniljék, az Electronic Disturbance Theater nevi szervezet akcidja
volt az elsé a sorban. 1998-ban az aktivistdk el6re megbeszélt id6pontokban, egy specidlisan
erre a célra készitett alkalmazassal 6sszehangoltan kezdtek el keresési miiveleteket inditani
a Pentagon weboldaldn, amely a nagymértéki terhelést nem sokdig birta [3]. Napjainkban
az Anonymous nevi szervezet alkalmazza elGszeretettel az ilyen megolddsokat, természe-
tesen kicsit korszerisitve és automatizalva a médszert. Egy megfeleléen kivitelezett akcié
a hatdsossiga mellett a résztvevik felelsségre vondasat is neheziti, hiszen mindenki rendel-
tetésszeriien haszndlja a célpont eréforrasait, csak éppen olyan tomegben, amit az mar nem
képes kiszolgalni.

A hacktivizmus mellett automatizilt eszk6zokkel is végrehajthaté a célpont tdlterhelé-
se. Ehhez a timadénak megfelel$ szamu halézati végpontot kell hasznalnia, ekkor viszont
mar konnyen visszakovethet$ a tulajdonos. Ennek kivédésére szolgilnak a rosszindulata
programmal megfert6zo6tt szamitégépekbdl kialakitott halézatok. A szamitégépes virusok
, férgek és tréjai falovak tovabbfejlesztése olyan rosszindulatu alkalmazasokat eredmé-
nyezett, amelyek képesek magukat 6nalléan terjeszteni, emellett segitségiikkel az aldozat
szamitégépe tavolrdl irdnyithatévd valik. Kedvelt elnevezésiik a ,robot” szé roviditésébdl
adddé ,bot”. Természetesen ezek egyenkénti tavirdnyitdsa nehézkes, ezért kozponti vezér-
lés ala helyezve, hilézatba szervezik éket, igy biztositva az 6sszehangolt mikédést. Az igy
kialakitott botnet 4 {6 részbél all:

- Botmaster, vagy botherder: a botnet ,tulajdonosa”. o) adja ki a feladatokat, hatarozza

meg a célpontokat.

- Command & Control (C2) csatorna: a botmaster és a botnet tagok kozti kommunika-

ciét biztositja.

- Drop server: a botnet miikddése soran keletkezett adatok — péld4ul a begydjtott jelsza-

vak - tarolasi helye.

- Ahaldzat tagjai.

Konnyen belathaté, hogy a timadas ereje a botnet tagjainak szamatdl, illetve a tagok eré-
forrasainak méretétdl fugg. A tdmado hilézat eréforrasai egyszeriien novelhetdk, csak még
tobb fertézott szamitégépet kell bevonni a hilézatba, mig a célpont sajat eréforrasokat csak
nehezen tud béviteni, igy az akcié ,tilélése” szinte lehetetlen.

Uj fenyegetést jelent az is, hogy megjelentek a komoly szamitasi kapacitassal rendelkezé
mobiltelefonok és egyéb elektronikai készulékek. Ezek mdr az asztali szdmitégépekkel 6sz-
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szemérhetd feldolgozasi teljesitményt illetve hilézati adatatviteli sebességet képesek pro-
dukélni, rdadésul elterjedtséguk is rendkivili. Egyre inkabb terjednek az internetre kothetd
berendezések, amelyek igy potencidlis célponttd vagy eszkézzé vilhatnak. Az tgynevezett
»okostelefonok” egyre inkdbb telefonaldsra is alkalmas szamitégépek, segitségiikkel a kalon-
b6z6 céla - beszéd és adat - halézatok atjarhatéva valhatnak.

Az 1. dbra egy ilyen botnet szerkezetét mutatja be.

1. dbra. A botnet szerkezete

Az okostelefonokon is az asztali szdmitégépekéhez hasonlé operaciés rendszerek miiksd-
nek, amelyek tartalmazhatnak sérulékenységet. Ezek kihasznalasaval rosszindulatu alkalma-
zasok is telepithet6k rajuk, de akdr készithetd is olyan, hasznos alkalmazasnak tiiné program,
amely rosszindulati kddrészeket is tartalmaz. Ezekkel akar egy botnet is kialakithatd, amely
a hagyomanyos botnetekhez képest @j tipusu fenyegetést jelent. Képzeljiink el egy olyan
alkalmazast, amely a kdzponti vezérlé végponttdl kapott parancs vétele utan a beszédcéla
halézatot hasznalva telefonhivdsokat kezdeményez. Ezzel a mddszerrel immar nem csak az
internetes végpontok miikodését, hanem bizonyos telefonszamok elérhetéségét is meg lehet
akadilyozni. Ha ez a megcélzott telefonszam példaul a segélyhivé szam, akkor a fenyegetés
mértéke joval tullép az internetes weboldalak mikodésképtelenségébdl adédé kényelmetlen-
ségen, és akar emberéleteket is veszélyeztethet.

Bar a szakértok a tulterheléses (DDoS) tdmadasokat mindig is hajlamosak kevésbé veszé-
lyesnek itélni, mint az egyéb tipust akciékat, de nem szabad alulbecsiilni a veszélyességiiket.
Az 4j tipust — els6sorban a mobiltelefonokat érinté — fenyegetések miatt nem az a kérdés,
hogy be fog-e kovetkezni nagy visszhangot kivalté ilyen akcié, hanem inkdbb csak az, hogy
pontosan mikor?
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KIBERBIZTONSAG:
AZ EUROPAI PARLAMENT FELADATAI

Hankiss Agnes

Engedjék meg, hogy megkdszonjem a megtisztel6 meghivast és - ha roviden és vazlatosan
is - bemutassam Onoknek, hogy a kiberbiztonsidg vonatkozasaban milyen kérdésksrskkel
foglalkozik az Eurdpai Parlament.

Mindenekel6tt két olyan &llitds fogalmazhaté meg, amelyben mindenki egyetért, aki igy
vagy ugy kiberbiztonsaggal foglalkozik. Az egyik, hogy a kiberbiztonsag, illetve a kiber-fe-
a kiberbiztonsag megvaldsitdsdra iranyulé eréfeszitések jelenleg elég fragmentaltak, azaz a
killonb6z6 szereplSk hatékony egyiittmiikédése még hagy maga utén kivinnival6t. Ahogyan
az Euré6pai Parlament néz6pontjabdl latom, a kiberbiztonsag teriiletén még komoly problé-
mékat okoz az a fajta parhuzamossag, amely az energidk herdildsaval és hasznos informa-
ciok elsikkaddsédval jarhat. Nem véletlenil ismételgetjik mar-mar mantraként, hogy milyen
fontos a kooperici6, megvalésuldsat azonban a gyakorlatban szamos kérilmény neheziti.
Engedjék meg, hogy megemlitsek egy apr6 példat. Multkoriban, egyik parlamenti szakbizott-
sdgomban vendégiil lattuk az Eurépai Unié Hirszerzési Kézpontjanak (Intelligence Center,
IntCen) a vezetdjét. Ez a hivatal, bar miveleti felhatalmazassal nem rendelkezik, a terrorel-
haritasi koordinator hivatala mellett, az Eurépai Unié egyik legfontosabb értékels és elemzé
kozpontja. A taldlkozén feltettem azt a kérdést, hogyan 4ll az egyiittmiikodés az Intcen és
az Unié védelmi - katonai szervei kézott. Az Intcen vezetSje némi tin6dés utdn azt felelte:
»szoktak kérni télunk informdcidkat, amit mi megadunk, mi is szoktunk kérni, de még soha
nem kaptunk egyet sem”.

Az Eurdpai Parlament gyakorlata is a parhuzamossagot tiikkr6zi. A kiberbiztonsag kérdé-
sével tobb szakbizottsag is foglalkozik. Ez egyik a Biztonsag- és Védelempolitikai albizottsag,
amelyben magam is dolgozom. A masik az Allampolgari, Jogi, Bel- és Igazsagiigyi bizottsag,
amely igen széles teriiletet fog at, emberi és kisebbségi jogoktdl a rendvédelemig. Magam ezen
belill a szervezett bilinozés és a terrorelhdritas teriletével foglalkozom. Visszatéré tapaszta-
latom, hogy mikézben a kiberbiztonsdg témaja mind a két szakbizottsdg agendajan eldkels
helyen szerepel valéjdban alig van 4tjaras a két bizottsag munkaja kézott. Mig a Biztonsag - és
Védelempolitikai albizottsag elsésorban a kiberhadviselés és a nagyobb hordereji kibertama-
dédsok veszélyével és elharithatésagaval foglalkozik, a Bel- és Igazsagiigyi bizottsdg els6sorban
a kiberbiinozés kihivasait tartja napirendjén. Csupan a kritikus infrastrukturak védelme és a
kiberterrorizmus fenyegetése jelent kozos nevezot a két bizottsig tevékenysége kozott.

Ami a kiberhadviselést illeti, ahogyan masok is hangstlyoztak, a kiberhadviselés ma még
inkdbb a jov6 rémképe, mint kozvetlentl fenyegets valésag. A legsilyosabb incidens, az ész-
torszagi informatikai rendszer megtdmaddsa volt 2007-ben. Az Oroszorszag és Gruzia kézot-
ti konfliktus sordn komoly tdmadasok érték a gruz kormanyzati IT-rendszereket, silyosan
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gyengitve Gruzia védelmi képességeit. Ugyancsak az IT-rendszerek, és rajtuk keresztil a tar-
sadalmak, allamok sebezhetdséget dllitotta a figyelem fékuszdba egy sor olyan kiber-tdma-
dés, amely méas NATO-orszagokat ért az elmlt évtizedben. Az Egyesiilt Allamokat ért egyik
tamadas alkalmaval példdul 22 kormanyhivatal és tucatnyi olyan szerz6déses honvédelmi
partner is kirt szenvedett, akik védett katonai titkokat 6riztek. Ezek az incidensek nyilvanva-
16va tették, hogy a nemzetallamok nem csupan célpontjai lehetnek silyos kiber-tdmaddsok-
nak, hanem ugyanakkor maguk is képesek az IT-rendszereken keresztiil intézni tdmaddsokat
mas orszagok vagy nemzetkozi szerepldk ellen. A kibervédelmi képességek f6 letéteményese
ma a NATO 2008. elejére kérvonalazédott a NATO 4j kibervédelmi stratégidja, amely lefek-
tette a sz6vetség kiber-politikajanak harom alappillérét. Ezek: a biztonsag, a szubszidiaritas
és a parhuzamossagok kiiktatasa. A 2010-es lisszaboni déntés értelmében a kibervédelem
kiépitése folyamatosan és 6nalléan napirenden lesz a NATO stratégiai célkit(izései kozott.
Az 4j stratégiai célok kidolgozasa mellett a NATO végrehajtja olyan méar meglévé strukturdk
sziikséges megujitasat, mint amilyen példaul a NATO Szamitégépes Biztonsagi Események
Kezelése (CIRC). F6 cél egy tovabbfejlesztett , Kibervédelem 2.0” kialakitasa a teljes kort vé-
delem érdekében. Erdemes megemliteni azt is, hogy a valsagovezetekben a NATO olyan ,er-
ny6t” hozott létre, amely a kommunik4ci6 biztonsdgat hivatott szavatolni.

T6bb konferencidn, amelyen részt vettem, felmeriilt az a kérdés, hogy a NATO 5. cikke-
lye, azaz a szolidaritési cikkely, érvényes-e sulyos kibertdmadas esetében. Ahogy litom, a
NATO vezetdinek egyértelmi alldspontja az, hogy a kibertdmaddas nem eshet az 5. cikkely
érvénye ald, magyaran, ha egy NATO tagorszagot komoly kibertamad4s érne, a NATO kato-
nai erével nem kelne a védelmére. Ugyanakkor abban mindenki egyetért, hogy a 4. cikkely,
amely eléirja a kozos fellépést és egymast megsegitését, garantilhatja a tagorszagok védel-
mét. Kérdés, hogy ennek mennyi a realitdsa, de az biztosan nem 4art, ha van kidolgozott,
sajat védelmi rendszerink is.

Ami a kiberkémkedést illeti, hdrom killonb6z6 valtozatat érdemes megemliteni.

Az egyik, amikor a kiberkémkedés személyes titkok megszerzésére iranyul. Az illegalis
uton megszerzett szenzitiv adatok hasznalhatdk zsaroldsra vagy a kényszerités és befolya-
solds barmilyen mas formajira. A masik, azok a tébbségiikben ipari-tuzleti kémkedés kérébe
vagd esetek, amikor cégek akarjdk megtudni egymas titkait és a piaci versenyben haszno-
sitani. A harmadik, amely a legkozelebb &ll a kémkedés hagyomanyos formaihoz, orszdgok
kozott zajlik. Az igazsag az, hogy a dolog természeténél fogva, errdl, mi képvisel6k keveset
tudhatunk, de annyit talan érdemes megemliteni, hogy szakérték szerint az Eurépai Uni6
és maga a Parlament is erésen kitett a kémkedés, és ezen belul a kiberkémkedés minden
lehet6 formdjanak.

A kiberterrorizmust mindenképpen meg kell kiilénbéztetni a puszta vandalizmustél. Azt,
hogy egy jol képzett hacker belép egy rendszerbe és szandékosan rombol, nem volna értelme
terrortamadasnak tekinteni. A kiberterrorizmus meghatarozasaban, ahogyan a hagyoma-
nyos terrorizmus definiciéjaban is, alapkritériumnak kell tekinteniink az ideolégiai, politikai
vagy vallasi célképzetet. Ha az ideoldgikus toltet hidnyzik, kiberterrorizmusrdl aligha beszél-
hetiink. Kiberterrorista akciénak az tekinthetd, ha a hagyomanyos terrorizmus informaciés
infrastruktirdkba behatolva és azokat céljaira felhaszndalva a kritikus infrastruktardk ellen
indit tdmadast. Az ismert esetek igen kilénbozéek. Primer valtozata védett informacidk
megszerzésére irdnyul. 2003-ban Afganisztanban példdul taldltak egy olyan terrorista ké-
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zikonyvet, amiben rengeteg adat az amerikai védelmi minisztérium honlapjardl szarmazott.
Donald Rumsfeld védelmi miniszter elrendelte, hogy sziikitsék a honlapot, és szoritkozzanak
minimdlis adatkozlésre. Késébb kideriilt, hogy a terrorisztikus szandéku hackkelések a leg-
kiilonb6zébb honlapokrdl szedik 6ssze azokat a részinformacidkat, amelyekbdl azutan 6ssze-
rakjak a képet. Kétségkiviil lehetséges a legkiilénb6z6bb internetes helyekrél leemelni olyan
informdcidkat, amelyek 6nmagukban véve artalmatlanok, de kiadhatnak egy olyan egészet,
amely igen veszélyes tudast adhat illetéktelen kezekbe.

Az Internet szamos lehetéséget kindl propagandara és toborzasra is. Ujszerii elem, hogy
mig kordbban propagandisztikus célra olyan filmeket gyartottak, amelyben mondjuk Oszama
Bin Laden ul egy széken és egy kamerdba monoton szénokol, mara a terroristdk is rdjottek
arra, hogy a fiatalokat jobban el lehet érni flashmobokkal, tehat miifajt valtottak, és a pro-
pagandisztikus tizeneteket szivesen csomagoljak modernebb kontdsbe, tarka animdcidkba.
Hasznalhat6 az Internet felkésziilésre is. K6zismert, hogyan lehet szert tenni bombagyartas-
ra alkalmas ismeretekre. Terrorista csoportok az internet segitségével tarthatjdk egymassal
a kapcsolatot, egyeztethetik stratégiai terveiket és egy-egy terrorista akcié konkrét lépéseit.
Az internetrdl letolthetd és viszonylag konnyen kezelheté titkosité programok segitségével
biztosithatjdk, hogy kommunikaciéikhoz illetéktelenek ne férjenek hozza. A titkosités is-
mert megolddsa azis, hogy a titkos informdacidkat beépitik 1dtsz6lag k6z6mbos és artalmatlan
tartalmakba, példaul kédolt szévegrészekbe, képekbe vagy hangfajlok hattérzajaba. Ujszert
trend, hogy azokat a részleteket, amelyekbdl az tizenet 6sszerakhatd, egymastdl tavol esd,
koézémbos és drtalmatlan tartalmakba rejtik.

A kibertér a terrorfinanszirozas szempontjabdl is kiakndzhaté. Csalds, bankkartya-fel-
torés és adomanygyijtés sajatos formait dolgoztik mar ki. Példdul a Hezbollah, mint is-
mert, kiilén oldalt tart fenn, ahol kilonb6z6 bujtatott csatornakon keresztiill adomanyokat
gyUjtenek. Az Eurépai Bizottsdg most dolgozik a terrorfinanszirozassal kapcsolatos jelen-
tésen, amely varhatéan jovére kertl az Eurdpai Parlament szakbizottsaga elé. A kiberterro-
rizmus elméletileg lehetéséget nytjthat erészakos tdmadas végrehatasara is. A legnagyobb
fenyegetést a kritikus infrastrukturak, illetve a kritikus informatikai infrastruktarak meg-
tdmaddsa jelenti.

Az Eurépai Parlamentben nemrégen készilt errdl jelentés, amelynek véleménykészitéje
voltam a szakbizottsdgom részérél. Engedjék meg, hogy id6 hijan csupan egy-két szempontot
emlitsek meg, amelyet a véleménytervezetembe bevettem. Az egyik az interdiszciplindris meg-
kozelités szitkségessége. A védelem fontos teriilete a jogharmonizicié, az oktatés, killonb6z6
képzési tréningek, a gyengébben teljesité tagorszagok felzarkéztatasa, ami szoros egyuttmi-
kodést feltételez a az egyes tertletek kozott. A jelentés a kritikus infrastruktarak meghataro-
zasanak befejezését sturgeti, ez ugyanis unids szinten még nem toértént meg. Kiemelném, hogy
Magyarorszag mar feldllitott egy tételes listat, amellyel élen jar a tagorszdgok kozott. A magyar
kormény megjelolte azokat a kritikus infrastrukturdkat, amelyekre az orszdg védelme érdeké-
ben kiilénos figyelmet kell forditani. Espedig: energiaellatas, kozmiivesité, kozlekedés, szalli-
tas, tavkozlés, elektronikus adatforgalom, informatikai hdlézat, bankrendszer, szolgaltatasok,
média, ivéviz, élelmiszer alapellatas, egészséguigyi biztositis. A véleménytervezetben siirget-
tuk a tagallamokat, hogy hozzak létre a maguk CERT-jét, amely még nincsen készen minden
tagdllamban. Sokaig nyitott kérdésként fekiidt az Eurdpai Parlament, az Eurdépai Bizottsig
és a Tandcs asztaldn, hogy létrehozzunk-e egy 6nall6 EU CERT-et, a nemzeti CERT-ek folott.
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Ugy tudom, hogy ezt végiil elvetették, mivel a legtobb tagorszag amellett van, hogy a nemzeti
CERT-ek laza szovetségként miikodjenek egyiitt, de killon unids tigynokséget helyezni foléjuk
nem indokolt. Javaslatot tettem a véleménytervezetben arra is, hogy a kritikus informatikai
infrastruktarak meghatarozdsiba belefoglalhatndnk minden olyan rendszert, amely szenzitiv
személyes adatokat tartalmaz, példaul egészségiigyi adatbizisok, stb. Kiemeltiik a paneuré-
pai gyakorlatok szukségességét is, illetve az egységes fenyegetés-értékelé rendszer miel6bbi
létrehozasat. Hangsulyoztuk tovabbi az allami és a maganszektor kozotti egytuttmiikodés je-
lent8ségét, legyen sz6 akdr internetbiztonsagi cégekrdl, szoftver vagy hardver készit6krél, on-
line rendszerek tizemeltet6irsl, hiszen a maganszektorra nagyon komoly szerep harul a kézos
védelemben, mivel tudasban altaldban az allami szektor el6tt jar. A maganszektort valahogyan
ra kell birni arra, hogy prioritdsainak list4jan a haszonszerzést sorolja kicsit hatrébb és a védel-
met egy kicsit el6bbre. Ehhez azonban hozza kell tenntink valamit. A magénszektor képvisel6i
részérdl felmeril rendre az az igény, hogy a jogszabélyok ne legyenek olyan szigoruak, hogy
ha belépnek egy rendszerbe és ott veszélyt észlelnek, nyugodt 1élekkel jelenthessék, ne kelljen
attol félnitk, hogy megvadoljak ket azzal, hogy illetékteleniil léptek be valahova. Ez a szem-
pont megfontolando, ha ez az egyiittmikodés ara.

Akiberbiin6zés és szervezett blin6zés szertedgazé dssszefiiggéseit éppen csak érinthetjik
itt. Tipikus forméja a pénzmosds, a felil-alul szamldzasok, online aukcidk, ahol talfizetik,
amit megvesznek. Vagy az online szerencsejaték, amelyen belil kiilon is megemlitheték a
karibi off-shore-okba dramlé pénzek. Ma szervezett blinézéi csoportok felelgsek az adatlo-
pasok 80-90 szazalékdért. Riaszté mértéki az orosz és oroszajku szervezett biinézés térho-
ditdsa a kiberblin6zés terén. Az orosz és oroszajku szervezett blinozés, amelynek érdeklédési
kore az ingatlan értékesitéstdl, az illegélis fegyverkereskedelmen 4t a miikincs-csempészetig
sok mindenre kiterjed, mara élen

jarnak a kibertér illegélis hasznélatdban. Virusok gyartasaval és hal6zatok akadalyozasaval
zavarnak meg eurdpai és amerikai weboldalakat. Raadasul sokszor sajat embereiket sikeresen
beépitik kiszemelt cégekbe. Erdekes, ahogyan a kiberbiin6zés szétrobbantotta, vagy legalabb-
is atalakitotta a blinszervezetek organigramjat, ismert maffia-felépitését. Amikor egy szerve-
zett blin6z8i kér mér els6sorban hackerek ldncolatét jelenti, mar sem szitkség, sem lehetéség
nincs a személyes kapcsolatoknak arra a hagyomadnyos, ,kézcsékos” valtozatara, amelyet a
Keresztapa cimi filmben megcsodalhattunk. Jeffrey Robinson, az orosz maffia szakértéje
szerint az orosz szervezett blin6zés legalabb 50 orszagban megtelepedett, beleértve majd-
nem minden eurdpai orszagot, azzal a nyilvanvalé szandékkal, hogy a vilag egyik legnagyobb
hatalmu érdekcsoportjava valjék. Ismert olyan eset is, amikor egy moszkvai internetes kavé-
z6bdl torték fel nyugat-eurépai orszagok polgirainak bankkartyait. Az orosz beliigyminisz-
térium felmérése szerint 5006 blin6z6i csoport mintegy szazezer tagja vesz részt naponta
az internetes biin6zésben. Ez megdobbentd. Azok a szakérték, akiket Oroszorszagban és az
orosz utédallamokban a szervezett blin6z6i csoportok beszivnak magukhoz, tobbnyire igen
magasan képzett hackerek, akik lehet, hogy puszta csinytevésként, vagy szérakozisként kez-
dik a hackelést, ami késébb f6bb megélhetési forrasukka vélik. Elemzok szerint szép szdmban
akadnak kozottiik olyanok is, akik a volt KGB vagy az FSZB leszerelt, vagy netdn még mindig
allomanyban 1évé tagjai, az orosz titkosszolgalatok ilyen-olyan szerepléi. Részvételiik a kiber-
blinézésben felveti a ,kettds felhasznalds” lehet8ségét: az tizleti haszonszerzés ésszekapcso-
lasat a hivatalos szervek részére végzett informdcidszerzéssel.
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Végezetill néhany megjegyzés a kiberbiztonsag uniés szerepléirél. Az Eurépai Unié6 két
legjelentésebb intézménye ebbdl a szempontbdl az ENISA és az EUROPOL. Az ENISA-rél
Suba Ferenc beszamoléja utdn nehéz volna mit hozzatenni, hisz 6 avatott ismerdgje és tevéle-
ges résztvevdje is az Eurépai Informaciés és Halézatbiztonsagi Ugynokség munkajanak. Az
ENISA tgye nemrég keriilt a parlament elé, és igen jelentés tdmogatdst kapott szervezeti
megujuldsdhoz. 2013-ra kell felallnia a Kiberbiztonsdgi Kézpontnak, amelynek az EUROPOL
lesz a gazdaja. Errél kordbban vita folyt, magam teljesen indokoltnak litom ezt a feldll4st,
hiszen az EUROPOL rendkivil magas szinvonalt kibervédelmi egységgel rendelkezik. Hadd
utaljak példdul arra, milyen braviros médon tartak fel egy 22 orszigra kiterjedé pedofil-ha-
l6zatot ugy, hogy tobbségében mar kihiilt szidlakon kellett elindulniuk a rekonstrukciés mun-
kaban. Megemliteném még az Eurépai Védelmi Ugynokséget, ezen beliil a Katonai Parancs-
noksagot (Military Staff), amely fontos szerepet t6lt be a kibervédelem terén. A tavalyi évben
megalakult az Eurépai Néppart Kiberbiztonsagi Tanadcsadé Testiilete, amelyben hiarman va-
gyunk népparti képvisel6k, egyébként eurdpai és tengerentuli rendvédelmi vezetdk és szak-
ért8k vesznek részt a munkdban. Egy olyan konferencidval inditottunk, amely azt a kérdést
jarta korul, hogy ,Kiberbiztonsag. Felkésziiltek vagyunk-e a kiberb(inozés, a terrorizmus és
hadviselés megelézésére?” Az Eurépai Néppart szandéka az, hogy a testilet aktivan részt ve-
gyen a kiberbiztonsagot szolgald egyuttmiikodés elémozditasaban.

Zarasként engedjenek meg egy személyes megjegyzést. Azért is ériltem annak, hogy az
Eurdpai Néppart szakmai sikon kivinja kezelni a kiberbiztonsagot, mert sajnos az Eurdpai
Parlamentben elég rossz tapasztalatokat szereztem a szakszeriiség és a politikai marketing
aranyat illetéen. Cstiggeszt6 és kidbrandits, ahogyan a rendvédelmi témdk vitai rendre em-
beri jogi show-miisorrd vilnak. Ne értsenek félre, az adatvédelem és a személyiségi jogok
védelme alapvetd jelentdségl feladat. Az azonban elég kartékony, amikor egyoldaliva, és a
rendvédelmi erdfeszitéseket paranoid tilzdsokkal megkérddjelezé propagandiva silanyit-
jak, elsésorban a Parlament baloldalan. Célszert volna, ha az Eurépai Parlament egészének a
szemléletmédjaban helyredllna a kivdnatos egyensuly a biztonsag (security) és az adatvéde-
lem (privacy) szempontja kozott.
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A MAGYAR JOGHATOSAG HATARAI A
KIBERTERBEN, AZ UGYESZ SZEMSZOGEBOL

Homonnai Janos

Az elmult kb. 15 évben a szamitastechnika ugrasszer fejlédése, elterjedése a nem informa-
tikus végzettségli vagy foglalkozasu felhasznilok tomegei kérében az életviszonyok gyokeres
atalakuldsat hozta magaval - az 4j kommunikaciés lehetéségek, az online értékesitési csator-
nak, banki szolgaltatdsok igénybe vétele Gj viligot nyitott meg mindenki el6tt. A hilézatba
kotott informatikai eszkozok tomeges elterjedése, a halézati kommunikacié térnyerése ter-
mészetszeriileg a blindzésben, valamint annak tildézésében és az igazsagszolgaltatasban is
leképezédott. A biincselekmények elkévetinek motivumai vagy céljai terén az informatikai
fejlédés nem hozott véltozast, a bintetd anyagi jog szabdélyai ezért nagyobb nehézség nélkul
képesek kovetni a tarsadalmi szint( véltozasokat. Ugyanakkor a felhasznélt eszkézok és az
alkalmazott mdédszerek, kilénésen azok allamhatarokat nem ismer6 jellegzetességei olyan
kihivasokat allitanak a jogalkalmazdk és kulénosen az eljarasi jog elé, amelyeknek nem min-
den esetben képesek megfelelni.

Az elmult években tobbszor is kellett rendéroknek és tigyészeknek vélaszt keresnie olyan
kérdésekre, hogy képesek-e igazsagot szolgaltatni a sértettnek, akinek bankkartya-adatait
internetes visarlds sordn megszerezték, és kilfoldi vasarlasokra felhaszndljak? Mit tehet az,
aki internetes aukcién vasarolt és atverték? Mit tehet az, akinek banki adatait adathalaszok
szerezték meg? Szamithat-e védelemre, akinek banki adatait tréjai révén szerezték meg? Re-
ménykedhet-e az igazsidgszolgaltatisban, akinek szamit6gépe tonkrement egy virus miatt, és
elvesztek adatai? Tehet-e valamit, akinek feltorték a Facebook profiljat? Remélhet-e hatékony
intézkedést az a biré vagy tgyész, akinek személyes adatait kulféldi honlapon jogellenesen
kozzétették? Felel6sségre vonhaté-e az, aki kulfoldrél magyarorszégi weboldalt, adatkézpon-
tot célzott tulterheléses tdmadassal megbénit? Magyarorszdgon felelésségre vonhaté-e az,
aki kulfoldrél, masik kalfsldi dllamban szamitdstechnikai rendszert megbénit — pl. tdlterhe-
léses tdmadassal?

A 2000-es évek elstt a kérdéseket a jogasztarsadalom nagy tobbsége nem értette volna,
mert nem ismert volna olyan szavakat, amiket ma legtébben gond nélkiil hasznalunk: pl.
adathaldsz, tréjai, talterheléses tdmadas, zombigép.

Mi a kibertér jogi szempontbél?

Ugyanebben az id6ben a jelen el6adds cime is valdsziniileg értetlenséget véltott volna ki a
magyar jogasz — és mas foglalkozisu hallgatésag — koreiben. Nem csak azért, mert a kibertér
fogalma akkor még szinte teljesen ismeretlen volt Magyarorszagon, hanem azért is, mert a
buntetéjog keretei kozt a joghatésag nem volt problematikus kérdéskor. Az 1990-es évek ele-
jéig-kozepéig egy ugyész leélhette gy az életét, hogy a Bintet6 Torvénykonyv joghatdsagra
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vonatkoz6 2. és 3. szakaszainak alkalmazdsaval soha nem kellett foglalkoznia, az tigyész elé
keriils tgyekben fel sem merilt, hogy hidnyozna a joghatésag az eljaras lefolytatasara. Jol
mutatja ezt az is, hogy a birésigi hatarozatok tédra alig tartalmaz olyan déntéseket, amelyek
ajoghatdsag kérdésével foglalkoznanak, a joghatésidggal kapcsolatban felmerult problémékat
elemeznének. A rendelkezésre 4116 kevés dontés sem a joghatdsag és a szamitastechnikai bii-
nozés viszonyat taglaljdk, kulfoldi allampolgarsigua elkévetd kilfoldon elkévetett cselekmé-
nyével foglalkozé dontés is csak kett6 4ll rendelkezésre: 2010-bél, és 1968-bdl.

Mig a joghatdsag kérdése legfeljebb kzonyt, a kibertér emlitése értetlenséget valtott vol-
na ki 15 évvel ezelstt. A legtobb ember szdmdra ma sem teljesen viladgos, mi is az a kibertér.
A kiberteret médshogy értelmezik a szdmitdstechnikusok és a nem szamitastechnikusok, a
rendérok, a katondk, a civilek, barki, aki munkaja vagy szérakozas révén szamitégépes hals-
zatokkal keriil kapcsolatba. A kibertér értelmét torzitjak a filmekben latott dbrdzoldsok: bar
a kibertér ,tér” jellege egyértelmiien metaforikus, valésaga csupéan virtudlis, az emberi gon-
dolkodasban valds térként jelenik meg, ahol egyik helyrél a masikra lehet navigalni. A térbeli
megjelenést elsegitik a nyelvi eszkozok, ebben a térben navigilnak az emberek, akik egyik
helyrél a masikra mozognak, szorfolnek, ugranak és visszalépnek. A kibertérben — legaldbbis
szavakban - blincselekményeket is el lehet kévetni, amelyeket a valds vildg blintgyi és igaz-
sagugyi hatdsagai tildoznek, igy teljesen logikusnak tiinik a kovetkeztetés, hogy a kibertérbeli
blincselekményekre a valé vildg hatésdgainak van joghatésdga. Ugyanakkor a kibertér nem
tér, hanem egy olyan absztrakcid, amellyel az elektronikus eszkézok kozti kommunikacié
soran keletkez8 adatfolyamot prébaljuk érthetévé, megfoghatéva tenni. Szigordan jogdszi
szemmel, senki nem él, mozog, biinézik a kibertérben, hanem elektronikus eszkézt hasznal,
és adatokat kuld mas felhasznil6knak vagy automatizélt rendszereknek, illetve télitk adato-
kat fogad. A kibertér tehat kozvetits kozeg felhaszndlok és rendszerek kozott. Mint kozvetits
kozeg, szamitégépes haldzat, a kibertér egyrészt kozvetiti a blincselekményeket, pontosab-
ban az olyan tartalomkozléseket, amelyek biincselekmény elkovetési magatartasait képezik,
masrészt a szamitégépes halézatok, a hélézatok fizikai valésagban létezé elemei, a rajtuk
kozvetitett utasitdsok révén, szoftverjeik manipuldlasaval maguk is lehetnek btincselekmény
célpontjai, elk6vetési targyai.

Amikor kibertérbeli elkévetésrél beszélink, valéjdban nem az elkovetés helyére utalunk,
hanem az elkévetés médjira. Az elkvetés hogyanjanak kérdésére a vilasz: szamitastechnikai
rendszer utjan. Kérdés, hogy ha egy blincselekmény elkovetése soran ezt a kozeget is felhasz-
naljak, az hatéssal van-e az allamok buntet joghatésigara?

Fuggetlenil attdl, hogy a kibertér kizdrdlag kozvetité kozegként, vagy mint célpont is
szerepet jatszik-e egy blincselekmény elkévetésében, a joghatésigot az elkovetd fizikai tér-
ben betosltott helyzete, jogallasa, valamint a cselekmény célpontjanak, passziv alanyanak vagy
sértettjének, esetleg tirgyanak fizikai helyzete és jogélldsa hatarozza meg.

Joghatésag fogalma, fajtai
A magyar jogban a kulféldi vonatkozast tigyekben térténé eljaras, a fogalmak és a joghaté-
sagok utkozése részletekbe mend szabélyozasianak ugyan van hagyomadnya, azonban nem a

buntet6jog, hanem a magénjog tertiletén. A biintetdjogot, és igy az ugyészt a kézelmultig
elkertlték a joghatdsag kérdései, és a joghatdsdg alatt a gyakorlé ugyészek ma sem értenek
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mast, mint eljarasi jogosultsagot, egyfajta orszagok kozotti illetékességet. Minthogy ez az
illetékesség szuverén dllamok igazsagiigyi szervei kozti igymegosztast jelent, a joghatésig
nem csak eljarasi jogosultsagot, hanem eljardsi képességet, hatalmat is magiban foglal. A
nemzetkozi jogirodalom a joghatdsdgnak ezért tobb formajat is megkulénbozteti:

- Ajogalkotésijoghat6sig alatt a szuverén allamok azon képességét értik, hogy bizonyos
cselekményeket, életviszonyokat, személyek jogalldsat jogszabalyokkal rendezzék.

- Jogalkalmazasijoghatdsag alatt a szuverén allamok azon képességét értik, hogy jogsza-
bélyaik megsértése esetén a jogsértd személyeket (legyenek akar természetes, akar jogi
személyek) birésagi vagy kozigazgatasi eljaras ala vonjik.

- Végrehajtasi joghatdsdg annak képességét jelenti, hogy az dllam jogszabalyainak telje-
sitését kikényszeritse, megsértését pedig megbiintesse, biréi, kézigazgatasi vagy egyéb
moédon.

Altalaban a joghatésag mindharom formaja a terileti elven alapul: egy allam azokat a
cselekményeket, életviszonyokat képes szabalyozni, amelyek fizikailag a teriiletén térténnek
vagy helyezkednek el, azokat a személyeket képes felel6sségre vonni, akik teriletén tart6z-
kodnak és cselekszenek. A teriileti elv az dllamok szuverenitdsan alapul, és az is kovetkezik
beléle, hogy egy édllam fizikai teriiletén elkévetett cselekményre mds allam elvileg nem ter-
jeszthetné ki a joghatdsagat.

AXX. és aXXI. szazad technolégiai viltozasai, killonosen a tavkozlés és a kozlekedési hals-
zatok fejl6dése azonban kikezdték a tertileti elv alapjait. Lehet6vé vélt, hogy az elkévetd agy
kovessen el biincselekményt egy masik orszdg teriiletén tartézkodé sértett sérelmére, hogy
az elkovetdnek el se kelljen hagynia sajat orszaga tertletét.

A teriileti elvet att6r6 joghatdsagi rendelkezések dltalaban — kivételekkel persze — fenn-
tartjdk a kettds inkriminaci6 kévetelményét: erre az dllami szuverenitds csorbitatlansiga mi-
att van sziitkség, a joghat6sig kiterjesztése kulfsldi dllampolgar kulfsldi cselekményére, amely
sajat orszagaban nem buntetends, elvileg a kiillfoldi dllam szuverenitdsat csorbitand.

A teriileti elv

A szamitdstechnikai halézatok sajatos tulajdonsagai a tertleti elv kiterjedtebb alkalmazasara
nyitnak lehet8séget, az elkovetés helyének értelmezése lehet8séget ad a joghatésag bévité-
sére. Ahol van a szamitégépes blinozésre vonatkozé kulén torvény, az elkovetés helyét értel-
mez6 rendelkezéseket lehet beépiteni. Ilyen torvényeket fogadtak el jellemz8en az USA tébb
tagallamdban.

Péld4ul Arkansasban' vagy Eszak-Carolindban? eljaras al4 vonhat6 az elkévets, ha a biin-
cselekményt képez6 adatatvitel az allamba irdnyul, vagy onnan szdrmazik. A legszélsésége-
sebb szabalyozasra Nyugat-Virginia® szolgaltat példat, ahol az 4llam joghatdésagat olyan szi-
mitdgépes blincselekményekre is megallapitottdk, amelyekben a biincselekmény elkévetése
soran az adatok akar csak dthaladnak az dllam szamitégépes halézatain.

1 Arkansas Code of 1987, A.C.A. § 5-27-606 (2012) Jurisdiction. http://www.lexisnexis.com/hottopics/arcode/Default.asp.

2 2010 North Carolina Code, Chapter 14 Criminal Law. Article 60 - Computer Related Crime. 14-453.2. Jurisdiction.
http://law.justia.com/codes/north-carolina/2010/chapter14/article60/section14-4532/.

3 2011 West Virginia Code, Chapter 61. Crimes and their punishment, article 3c. West Virginia Computer Crime And Abuse Act.
§61-3C-20. Personal jurisdiction. http://law.justia.com/codes/west-virginia/2011/chapter61/article3¢/61-3¢-20/.
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Az Eurépa Tandcs Szamitégépes Blinozés elleni Egyezménye (Budapesti Egyezmény) tar-
tézkodik attél, hogy — egy rendelkezés kivételével — specialis joghatdsagi szabélyokat éllitson
fel, a joghat6sagrol szol6 22. cikk eldirasai alapjan az egyezményben részes tagillamoknak az
egyezmény szerinti blincselekményekre olyan joghatdsagi szabalyokat kell megallapitaniuk,
amelyek gyakorlatilag megegyeznek az dltaldnos — teriileti és személyi elven alapulé - jogha-
tosagi szabalyokkal. (Az egy kivételrdl még sz6 lesz.) Annak értelmezésében az egyezmény
viszont nem segit, hogy melyek a teriileti elv alkalmazhatésiagdnak szempontjai. Ebbél a
szempontbdl a németorszagi iigyészek vannak a legszerencsésebb helyzetben, mert a német
buntetd térvénykonyv? részletezi, hogy egy blincselekményt mikor kell a teriiletén elkéve-
tettnek tekinteni, a magyar Btk. viszont nem ad ilyen mankét a jogalkalmazdéknak.

A szamitégépes halézatokon elkovetett blincselekmények esetén az elkévetés tényleges
helyének meghatdrozasa egyaltalan nem egyértelmi feladat. A halézat tjan kozvetitett jog-
sérté tartalom, példaul tiltott pornograf felvételek, vagy kozosség elleni uszité tartalmak ese-
tén az elkovetés helye lehet annak a szamitégépnek az elhelyezkedése, ahonnan a tartalmat
feltoltotték. De az elkévetés helyéhez nem tartozik hozza az a szerver is, ahova a feltoltés
torténik? A tartalom kozzététele ténylegesen csak akkor kezdédik meg, amikor a feltsltés
befejez8dott: lehetséges tehit, hogy a feltoltés eredete nem is szamit, csak az, hogy hova
iranyul? Amellett is lehet ugyanakkor érvelni, hogy a blincselekmény elkévetése megval6sul
mindenhol, ahol a jogsérté tartalmat el lehet érni.

Még azokban az orszagokban is, ahol vannak a kiberb(inozés elleni torvények, és ezekben
a torvényekben vannak specifikusabb joghat6sdgi szabalyok, értelmezési nehézségeket vet
fel, hogy a cselekményt hol kovették el. Azon kivil, hogy az elkovets ténylegesen hol fejti ki
magatartasat, hol visz be adatot a szamitégépes hilézatba, egyéb tényezdk is segithetnek az
elkovetés helyének meghatarozasaban:

A szdmitdstechnikai eszkozok helye

Mint mar erre lathattunk példat, egyes dllamok jogszabalyai mar akkor is joghatésagot al-
lapitanak meg, ha a teriiletitkén 1évé szamitastechnikai rendszerek akdr csak kozvetitSként
érintettek az adatatvitelben. A cloud computing, a felh$ alapu szolgaltatasok terjedésére, a
torrentezés elterjedtségére figyelemmel valéban el6fordulhat, hogy kilfsldi elkovets kil-
foldon elkovetett és kulfoldon kart okozé cselekménye Magyarorszag érdekeit sérti azéltal,
hogy magyarorszagi szerverek, szamitékozpontok kapacitasat koti le. Mindezekkel egyiitt,
6nmagaban mint joghat6ségi ok, tulzé megolddsnak tiinik, nem beszélve a bizonyit4ssal jaré
gyakorlati nehézségekrél.

A cselekményben érintett személyek tartozkoddsdnak helye

Egyes allamok szabélyozasidban ennek is van szerepe. Péld4ul joghat6sigot teremthet a sér-
tett tartézkoddsi helye. A fizikai vildgban elkévetett cselekmények jelentds részét a sértett
jelenlétében kovetik el. A kibertérben elkovetett cselekmények esetén azonban az elkévetés
és a sértett helyének azonossaga egyaltaldin nem sziikségszerti. Esszertinek tiinik ezért az
olyan értelmezés, amely a sértett cselekménykori tartézkodasi helyét is az elkévetés helyével

4 Strafgesetzbuch, § 9 Ort der Tat. http://www.gesetze-im-internet.de/stgh/__9.html.
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azonositja. Egy 2011-es bir6sdgi hatdrozat® szerint a magyar birésag interneten elkovetett
aukcios csalds esetén az illetékesség vizsgdlata soran elkovetés helyének tekintette azt a he-
lyet is, ahol a sértett az elk6vetd altal feltoltott ajanlatot megnyitotta. Ez a dontés a joghaté-
sag megallapitdsa soran is iranymutatd lehet.

Kiilonleges joghat6séagi ok a Budapesti Egyezményben az elkévet6 tartézkodasi helye: ha az
elkovetd a tartézkodasi helye szerinti dllamnak nem &dllampolgara, és ez az allam a cselekmény
elkévetése helye szerinti dllamnak az allampolgarsagara figyelemmel nem adja ki az elkévetét,
az elkovetd tartdzkodasi helye szerinti dllamnak le kell folytatnia az eljardst. Példaul, ha egy 4l-
lam olyan, a tertiletén elkévetett biincselekmény miatt kérné Magyarorszagtol sajat dllampolga-
ranak kiadatasat, amiért akdr halalbuntetést is kiszabhatnanak r4, a kiadatasra nincs lehet8ség,
de az eljarast e szabély alapjan a magyar hatésagoknak le kell folytatniuk. Ezt az esetet lefedi
a Bunteté Torvénykonyv azon rendelkezése, mely szerint a magyar torvényt kell alkalmazni
a nem magyar allampolgér 4ltal kilféldén elkovetett cselekményre is, ha az a magyar térvény
szerint blincselekmény és az elkovetés helyének térvénye szerint is buntetendé. Mivel ilyen jog-
hatésagi ok esetén az eljarast a legf6bb tigyész rendeli el, az egyezmény kételez6 rendelkezésére
figyelemmel ezt az intézkedést a legfébb tigyésznek feltétlentl meg kellene hoznia.

A hdtrdnyos kévetkezmények helye

Elterjedt joghatésagot megalapoz6 korulmény, ha a kilfsldon, kalfsldi dllampolgar ltal el-
kovetett blincselekmény hétranyos hatasai belfoldon jelentkeznek. A magyar biréi gyakor-
lat az eredmény bekovetkezésének helyét is az elkovetés helyének tekinti, ezt a birdsagok
az illetékesség kapcsan hozott hatarozataiban egyértelmiien kimondtdk. Nem minden bin-
cselekmény torvényi tényallasa tartalmaz eredményt, valamilyen hatranyos kovetkezménye
azonban minden blincselekménynek van. Kérdés tehat, hogy az eredmény nélkili blincselek-
mények hatranyos hatdsainak Magyarorszagon térténé jelentkezése megalapoz-e joghatdsa-
got? A korabban mér emlitett 1968-as déntésében® a Legfelsébb Bir6sig a teriileti joghat6sag
kapcsan kimondottan ugy foglalt allast, hogy a karos kévetkezmények bekévetkezésének he-
lye is alkalmas a magyar buntetd joghatdsag megallapitasara.

Bdrmilyen egyéb koriilmény helye:

Néhény allam igen széles korben haté joghatésagi okokat nevez meg térvényeiben: a mar
emlitett Nyugat-Virgina a hédl6zatain dtmend forgalom alapjan is megallapitja joghatdsagat,
Malajzia a szamitégépes bilincselekmények kérében szinte korlatlanul eljarasi jogosultsagot
teremtett maganak, amikor ugy rendelkezett,” hogy az olyan szdmitégépes bilincselekmé-
nyekre is kiterjed a joghatésaga, amelyekben a hasznélt eszk6z6k, programok vagy adatok ké-
pesek Malajzidban taldlhat6 szdmitdgépekhez torténd kapcsoldddsra. Az internetprotokoll £6
jellemzéje, hogy hasznalataval barmilyen szdmitdstechnikai eszkéz képes kapcsolédni mésik
szamitastechnikai eszkozzel, tehat Malajzia gyakorlatilag korlatlanul kiterjesztette kibertér-
beli joghat6sigat.

5 BH2011.322 I. Internetes hirdetéssel megvaldsitott csalds esetén az elkévetési magatartas — a megtévesztés — akkor (és ott)
valésul meg, amikor (és ahol) a sértett megnyitja a honlapon megtévesztési szandékkal kozzétett eladasi ajanlatot.

6 BJD 4622

7  Art. 9(2) Malaysia Computer Crimes Act (1997). http://unpanl.un.org/intradoc/groups/public/documents/APCITY/UN-
PAN025630.pdf.

Magyar Rendészet » 2013. Kilénszdm



Homonnai Janos

A személyi elv

A tertleti elv mellett, vagy azt kévetden, a személyi elv a joghat6sidg masik jelentés megala-
pozé tényezdje.

Az elkoveté dllampolgdrsdga

A Budapesti Egyezmény is kotelez6vé teszi részesei szamadra, hogy az dllampolgaraik 4ltal
elkovetett cselekményeket ild6zzék akkor is, ha tertiletitkon kiviil kovették el. Persze ez nem
csak a szamitégépes blincselekményekre vonatkozik, ez az elv dltalanossagban is megalapitja
az egyes allamok buntetd joghatdsagat.

A sértett dllampolgdrsdga

Az elkovetd mellett a sértett dllampolgarsaga is megalapozhatja a joghatdésagot. Ilyen, az
un. passziv személyi elven alapulé joghatdésédgi okot tartalmaznak Németorszag® és Belgi-
um jogszabalyai. Az Egyesiilt Allamokban (Computer Fraud and Abuse Act) joghatésagot
teremt, ha a blincselekmény a szévetségi kormdnyzatra is kihat, tehdt ha maga az Amerikai
Egyesiilt Allamok a sértett. A passziv személyi elv érdekes alkalmazasi lehetéségeket vet
fel: orszagok uldézhetnek elkovetdket kizdrdlag azon az alapon, hogy a jogsérté tartalom
(pl. gytiloletbeszéd) allampolgaraik ellen iranyul. Igy akar a magyar hatésagok is eljarhat-
nak kiilfsldi dllampolgarok kilféldi weboldalai miatt, amelyek magyar dllampolgarok elleni
erészakra uszitanak - ilyenre ez elmult id6szakban lathattunk valés példit. Erre még majd
visszatérek két mondat erejéig.

A védelmi elv

Az elv alapjan az dllam joghatésagot gyakorol, amikor a hatarain tdl elkévetett biincselek-
mény az allam biztonsagat vagy alapvet6 funkciéit fenyegeti. Ez a fajta joghatdsag az allamok
szabdlyozasaban éltaldban megtalalhaté. Arra, hogy a védelmi elvet a kibertérben elkévetett
biincselekmények kérére is ki lehet terjeszteni, példat az Amerikai Egyesiilt Allamok szaba-
lyozasa mutathat. A kormanyzati szdmitdgépek védelme érdekében 2001. évtél az un. Patriot
Acttal (Hazafias Térvény) a joghatésagot olyan, az USA teriiletén kivil taldlhaté szamito-
gépekre is kiterjesztette, amely felhaszndlhatdéak arra, hogy az USA allamkoézi vagy kilfoldi
kereskedelmét, kommunikaciéjit befolydsolja. S6t, szévetségi biincselekménynek mindsiil,
ha bérki olyan jelszavakkal kereskedik, amelyek kormanyzati szamit6gépekbe valé behatoldst
tesznek lehet6vé.

Az egyetemlegesség elve

Bizonyos btincselekmények iildézésére az allamok univerzalis kotelezettséget véllalnak, a
szamitégépes biincselekmények azonban altaldban nem tartoznak ide. Belgium és Német-
orszag azonban egy tipikusan kibertéri cselekmény, a gyermekkoruakrél készitett pornograf
felvételek forgalmazasara kiterjesztette univerzalis joghatdsagat.

8 Strafgesetzbuch, § 7 Geltung fiir Auslandstaten in anderen Fallen. http://www.gesetze-im-internet.de/stgh/__7.html.
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Ajelenleg hatalyos magyar toérvény megjeloli az 6sszes tényallast, amire a védelmi elv és az
egyetemlegesség elve alkalmazhat6, ezek az allam és az emberiség elleni biincselekmények. E
btincselekmények kézott vannak olyanok, amelyek felhivassal vagy uszitdssal kovetheték el,
tehdt a kibertérbeli elkévetési méd adja magat, példaul az alkotmanyos rend erészakos meg-
valtoztatasa el6késziletét vagy a haborus uszitdst manapsag leginkabb a kibertérben szoktak
elkévetni. Tgy ha két szomszédos, télink tavoli orszag kozott a fegyveres konfliktus veszélye
fennall, esetleg be is kovetkezett, és olyan személy érkezik Magyarorszag tertiletére, aki akar
orszagaban, akdr kiviilrél a hdborura uszitott blogjdban, vagy weboldalan, ellene az eljirasra
a magyar hatésagoknak lehet8sége van.

Joghatosagi szabalyok

A magyar szabalyozast nem kivinom részletesen ismertetni, az el6bbiekben mar utaltam
ra, igy most csak annyit emlitenék, hogy a Csemegi-kddextdl napjainkig, a mai napon hata-
lyos buntetd térvénykényvig nagyjabdl azonos médon, a terileti elv, az aktiv személyi elv
(tehat az elkovetd allampolgarsdga), a védelmi elv és az egyetemlegesség elve alapjan allapitja
meg a magyar joghatésagot. Kulfsldi elkovetd kiilfsldon elkovetett cselekményére a magyar
joghatdsag csak kettds biintethet8ség esetén terjeszthetd ki, ez aldl kivételt a védelmi elv és
az egyetemlegesség elve alapjan tesz a torvény. Kalfsldi elkovetd kilfoldon elkovetett cselek-
ménye esetén azonban az eljards Magyarorszag nemzetkozi kapcsolatait érinti, ezért a bunte-
téeljardsok meginditasardl a legfébb tigyésznek kell dontenie.

A bunteté anyagi jogszabélyok folyamatos kozeledése ellenére el6fordulhatnak olyan cse-
lekmények, amikor a kettés inkriminécié feltétele nem 4ll fent: példaul vannak olyan orsza-
gok, ahol a véleménynyilvanitas szabadsaga er6sebb annal az érdeknél, hogy valamely csopor-
tok elleni uszitas, gytloletbeszéd, esetleg személyes adatok kozzététele buntetendd legyen.
Ha az elkévetdk kilfoldi szerveren tizemeltetett honlapon magyar 4llampolgarok egy cso-
portja elleni gytléletre uszitanak, jelent8s érdek fiizédhet az eljaris lefolytatasara, azonban
kérdéses, hogy van-e erre a magyar 4llam szerveinek joghatésaga. Ilyen esetben a tertleti elv
fenti szempontok szerinti elemzése segithet annak eldéntésében, hogy az uszitassal okozott
kéros hatdsok, az uszitassal érintett személyek vagy az adatkozlés sértettjeinek laké- vagy
tartézkodasi helye, esetleg a jogsérté tartalom Magyarorszagi szamitastechnikai eszkzokre
tortént letsltése megalapozza-e a részben belfoldon tortént elkévetést. Ilyen kérdésben eddig
biréi déntés, érdemi jogértelmezés még nem sziiletett.

E korben kiegészitést hoz a szabalyozasban a nemrég elfogadott Gj biinteté torvény-
konyvink: A térvény a joghatésigi rendelkezések kozott - a nemzetkozi szerz6désekben
megjelend tendenciara figyelemmel - tjdonsagként elbirja a passziv személyi elvet. A pasz-
sziv személyi elv lehet6vé teszi azoknak a nem magyar dllampolgaroknak a biintetéjogi
felel6sségre vondsat, akik kulf6ldén magyar allampolgédr vagy jogi személy, illetve egyéb
jogalany sérelmére kovetnek el blincselekményt, cselekményiik azonban az elkévetés he-
lyének joga szerint nem buintetendd. Az egyéb jogalany fogalma még értelmezésre szorul,
de az elébb felvizolt esetben megalapozhatja a joghatésdgot. Az ilyen cselekmények nem-
zetkozi jellege miatt azonban az eljards ebben az esetben is csak a legf6bb tigyész dontése
alapjan indithaté meg.

Magyar Rendészet » 2013. Kilénszdm



Homonnai Janos

Joghatésag és bizonyitas - a jogalkalmazasi joghatésag korlatai

Lithato, hogy ha biinugyi érdek, akarat ezt kivanja, a jelenleg hatalyos, de kilénésen a 2013.
juliusatol hatélyos Btk. alapjan a kilfsldi vonatkozasu cselekmények igen széles kore magyar
joghatdsag ald vonhatd, a magyar joghatésigot a kibertérben szinte csak a szandék korlatoz-
za, feltéve hogy a cselekménynek van valamilyen magyarorszagi hatdsa. Ez azonban joghaté-
sagnak csak a jogalkotasi része.

Ajoghatésag, mint mar utaltam rd, képesség és hatalom kérdése is, ezért meg kell vizsgil-
ni, hogy a jogalkotas 4ltal létrehozott szabilyozis mennyire 4ll 6sszhangban a valés jogalkal-
mazasi joghatésaggal.

Ahhoz, hogy egy biintet8eljarast eredményesen le lehessen folytatni, két dolognak kell
rendelkezésre dllnia: terheltnek, és az ellene sz6l6 bizonyitékoknak. Amikor a cselekményt
Magyarorszagon kovetik el vagy magyar allampolgar koveti el, a terhelt jelenlétének biztosi-
tasara dltaldban bejaratott eszk6zok allnak rendelkezésre. Mds a helyzet, ha kilfoldi allampol-
gar altal kilfoldon elkovetett cselekmény esetében kertl megallapitésra, hogy a cselekményre
a magyar torvény alkalmazhat6, és az eljards meginditasanak feltételei fennallnak. Két eset
lehetséges: az elkovets kiadatdsdnak kérése, vagy az eljarasnak a terhelt tavollétében toérténd
lefolytatdsa. A kiadatdsnak feltétele a kettds inkrimindcié. Mint mar emlitettem, a binte-
té anyagi jogszabalyok kozeledése miatt egyre kisebb az esély, hogy ez a feltétel hianyzik:
a szamitastechnikai rendszereket célz6 cselekmények szinte minden orszagban biinteten-
dék, ugyanakkor a jogsérté tartalom miatt indult eljarasokban eléfordulhat, hogy a magyar
megkereséseket a kettds buintethetéség hidnyaban nem teljesitik. Ha mégis megallapithaté a
magyar joghat6sdg, a kiadatas zatonyra futdsa esetén lehetéség nyilik a terhelt tavollétében
torténd eljarasra.

Ekkor azonban a nyomozé hatésag, az tigyész és a biré ujabb probléméval szembesul:
bar a Btk. joghat6sagi szabdlyai lehetévé teszik az eljaras lefolytatdsat, a bintet8eljarasi
szabalyok nem teszik lehet6vé, vagy ha ugy tetszik, nem adnak joghatésagot a bizonyitékok
beszerzésére.

Azt, hogy milyen kulénbségek lehetnek egyes dllamok val6s jogalkalmazasi képességei
kozott, legjobban egy a valé életbél vett példan lehet bemutatni. Két orosz hacker szdm-
lajara néhany igen jelentés kiberbtincselekményt rétt az FBI. Vaszilij Gorshkovot és tar-
sit azzal gyanusitottak, hogy tobb mint 40 amerikai nagyvéllalat szdmitégépes rendszerét
torték fel, pénzigyi adatokat szereztek meg, behatoltak két bank rendszerébe, szazezres
nagysagrendben hitelkdrtya-adatokat loptak a Western Uniontdl és mas cégektdl, a Pay-
Palnél hamis hitelkartya adatokkal prébaltak fizetni. Az FBI a két orosz hackert csapda-
ba csalta: egy fiktiv, hil6zati biztonsagtechnikdval foglalkozé cég nevében allasinterjura
hivtak 6ket az Amerikai Egyesiilt Allamokba, majd az interjan arra kérték éket, demonst-
raljak képességeiket. Ehhez preparalt, minden billentytzetlettést r6gzité laptopokat ad-
tak nekik, 6k pedig 6vatlanul beléptek sajat, oroszorszagi szamitégépeikre, és hackeléshez
hasznalt programokat toltottek le. Kozvetleniil ezutdn kerilt sor a letartéztatdsukra, majd
az FBI a hackerek kifuirkészett belépési jelszavait felhasznalva bizonyitékként lementette
tavoli szamitégépuk adattartalmit. Az eljards sordn a védelem természetesen a bizonyi-
tékok beszerzésének, a terheltek szamitégépének atkutatdsat és az adatok lefoglalasanak
torvényességét is vitatta: megsértették a terheltek alkotmanyos jogait, amikor titokban
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beszerzett jelszavak révén indokolatlan kutatds tartottak, a kutatdshoz nem allt rendel-
kezésre birdi felhatalmazas, és nem utolsé sorban azért is jogszerttlen volt, mert az orosz
torvényeket is megsértette. A birésag a védelmi kifogdsokat elutasitotta: a szamitégépekbe
valé belépést nem tekintette az amerikai eljardsjog szerinti kutatdsnak, sét, ugy tartotta,
hogy a szdmitégépek nem is tartoznak amerikai joghatésig ald, mivel kiilfsldi allampol-
gar kilfoldon 1évé tulajdonit képezték. Ugyanakkor a birdsidg nem tartotta relevansnak az
orosz jogszabalyok megsértésére vonatkozo6 érvelést, mivel az amerikai nyomozé hatésag
nyomozati cselekményeire az orosz jog szerinte nem vonatkozik. A birdsag a terhelteket
végiil elitélte. Mindazonaltal a bizonyitékok beszerzése ezen médjanak térvényessége még
Amerikaban sem egyértelm, egyes vélemények szerint az FBI cselekménye egyértelmiien
sértette Oroszorszag szuverenitdsat. Az orosz hatésagok ezzel annyira egyet is értettek,
hogy a nyomozdst vezet6 FBI ugynok ellen biintetéeljardst is inditottak szamitastechnikai
rendszer elleni biincselekmény miatt. A kézéputas vélemények szerint a teriileten kivali
szamitastechnikai adatok a biintet8eljardsban felhasznilhatok, ha az adat nyilvdnosan hoz-
zaférhetd, védett adatok esetén azonban a lefoglalds az adat fizikai elhelyezkedése szerinti
allam szuverenitasat sérti, kivéve ha ehhez az adott dllam hozzdjarul. A Budapesti Egyez-
mény 32. cikkelye egyébként ezt a kozéputas megoldast alkalmazza.

Mi lenne a helyzet hasonlé esetben egy magyarorszagi eljarasban? A magyar biintet6 jog-
hatéséag ala tartozé tigyekben az eljarast a Be. szerint kell lefolytatni. Jelenti-e ez azt, hogy a
Be. alapjan olyan bizonyitékokat képes beszerezni a magyar hatésag, amelyek fizikailag nin-
csenek az orszag teriiletén? A Be. hatalyra vonatkoz6 rendelkezései a térvény teriileti hata-
lyat nem éallapitja meg, elméletileg tehat elképzelhets, hogy Magyarorszag hatarain kival vég-
zett nyomozati cselekmény a Be. szabalyai szerint térténjen. Mégis az a véleményem, hogy
a birésag el6tt aggélyos lenne olyan bizonyiték felhasznaldsa, amit mas orszag teriiletérél,
szuverenitdsanak megsértésével, jogsegélykérelem nélkil szerez be az tigyész. Bar buntets-
eljarasi térvényiink viszonylag 6j, a bizonyitékok rendszerének megalkotdsdnal a kodifikalék
még nem vették figyelembe azt a lehet8séget, hogy a nyomoz6 hatésig az orszag teriiletérél,
mintegy kezét dtnyujtva a hatdron, mas orszagbdl szerezhet be bizonyitékot.

Kibertérbeli blincselekményeket 4ltaldban digitalis bizonyitékokkal — dokumentumok-
kal, metaadatokkal, log fajlokkal, digitalis okiratokkal — lehet bizonyitani. Ezt a fogalmat,
azonban a Be. nem ismeri, a bizonyitasi eszkézok kézott nem sorolja fel, illetve énmagaban
az adat, mint bizonyitdsi eszk6z jogi sorsa bizonytalan. Az adat 6nmagaban nincs felsorolva
a bizonyitasi eszkozok kozott, a torvény csak mads, a fizikai vildgban megjelend bizonyiték-
hoz kétve ismeri: tdrgyi bizonyitdsi eszkoz minden olyan targy, ami miiszaki eljardssal ada-
tokat rogzit. Ez alapjan ugy tiinik, hogy az adat csak annak hordozéjival egyiitt bizonyitasi
eszkoz, ezért amikor szamitdstechnikai eszkéz hasznalatival elkovetett blincselekményt
prébalunk bizonyitani, magat a szamitégépet, vagy annak az adathordozéjat kell lefoglalni.
Ha az adat Magyarorszag hatdrain kiviil van, a szokdsos eljaras szerint az azt hordozé esz-
kozt nem lehet lefoglalni.

Mindezek arra utalnak, hogy az FBI altal alkalmazott tritkkot, vagy mas olyan eljirast,
amellyel egy kiilfsldi szamitastechnikai rendszerbdl a kalfsldi 4llam jogsegélye nélkiil bizo-
nyitasi adatot vonnak ki, Magyarorszagon nem lehetne térvényesen alkalmazni. S6t, még a
Budapesti Egyezmény 32. cikke alapjan nyilvinosan elérheté szamitastechnikai adat bizonyi-
tékként valé felhasznalasa is problémakat vet fel: a Be. bizonyitdsi eszkézeivel és eljarasaival
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hogyan lehet rogziteni egy kilféldi szamitastechnikai rendszer adatait ugy, hogy a létrejové
bizonyiték megfeleljen a hitelesség és a valtozatlansag kovetelményének?

Hadd vilagitsam meg jobban egy példaval: nemrég zarult le jogerdsen, felmentéssel, annak
a vadlottnak az ugye, akit azzal vadolt az ugyészség, hogy kulfoldi szervereken mikodte-
tett szélséséges honlapon kozzétett irdsaiban az alkotmanyos rend erészakos megdontésé-
re hivott fel. A felmentés oka nem a bizonyitékokkal fuggott Gssze, a tényalldst — az irdsok
kozzétételét — a vadlott nem tagadta. Pedig a vadlott ténybeli tagaddsa esetén a vadhatésig
nehéz helyzetben lett volna: a felhivasokat a nyomoz6 hat6sag egy bongészébél kinyomtatta,
valamint a weboldalak tartalmat le is mentette. Jobban belegondolva, a bizonyitékok ebben
a formdban a hitelesség és valtozatlansag kritériumat nem elégitették ki, a puszta nyomatok-
kal, valamint a html fajlokkal a vadlott tagadasa esetén nem lehetett volna bizonyitani, hogy
a vad szerinti tartalom valéban a vddban megjelolt idében, weboldalon megjelent, és a nagy
nyilvanossag szamdra olvashato volt. A helyes eljaras valészinileg az lett volna, ha szakérté
ugy tolti le a jogsértének vélt tartalmat, hogy az adatok a tartalommal egyttt tartalmazzak
a letoltott oldal domain nevét, annak IP cimét, a letoltés idejét, és az adatokat igy egyitt,
megviéltoztathatatlan formaban régzitik. Az el6bbihez hasonlé esetben, ha a terhelt még azt
is vitatja, hogy a jogsérté tartalom megjelent az Interneten, egy egyszeri nyomat vagy oldal-
mentés a megjelenés korilményeit hitelesen nem tartalmazza.

A joghatésag valoés korlatai a kibertérben

Az el6zéekben elmondottakkal nem a szamitdstechnikai biincselekmények bizonyitasanak
problematikajaba kivantam belemeriilni. Csak arra szerettem volna rdmutatni, hogy az anyagi
jog hidba teremti meg a szabélyoz4s szintjén a joghatdsagot, ha az eljardsjog nincs vele szinkron-
ban, és a jogalkotasi joghatésag nem esik egybe az jogalkalmazasi és végrehajtasi joghatdsaggal.
Mig szabdlyozas szintjén a joghatésagot ki lehet terjeszteni szinte barmire —14sd Malajzia - és a
joghatésagot megalapozé elvek alapjan szertedgazo szabalyokat lehet 1étrehozni, a jogalkalma-
zdas és a kikényszerités képessége joval korldtozottabb. Mindenféle integracié és harmonizacié
ellenére tovabbra is a szuverén orszagok kordban élink, ahol még mindig a teriileti elv hata-
rozza meg az eljaras képességét, annak ellenére, hogy a kibertér az dllamhatarokat — legalabbis
bizonyos biincselekménytipusok esetén — gyakorlatilag eltiintette. Vannak olyan jogrendszerek,
amelyek a cél érdekében a teriileti elvet a bizonyitékok beszerzése érdekében is attérik, ezzel
azonban a tobbi érintett orszag tiltakozasat valtjak, vilthatjak ki.

Egy mondatban 6sszefoglalva tehat a cimben jelzett hatdrokat: tgyészi szempontbdl a
joghatdsag hatdrait mindig is az uigy bizonyitdsdnak gyakorlati korlitai vontdk meg, és nem
az anyagi szabdlyozds szlikre szabottsdga, a joghatdsagot a kibertérben tehit nem annyira
az anyagi jogszabalyok, mint inkabb a kibertér gyors fejlédésétél lemaradt eljarasi szabalyok
hianyossédgai korlatozzak.
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AZ ELLATASI LANCOK BIZTONSAGA'

Horvath Attila

Az ellatasi lancok biztonsaga és a kritikus infrastruktira védelem kapcsolatiarél ma még
lehetetlen ugy egy cikket kozo6lni, ha a szerzé nem értelmezi a két fogalom tartalmi meg-
kozelitéseit. Napjainkra a pénzpiaci, termelési, elosztasi és kereskedelmi folyamatok olyan
mértékben valtak nemzetkozivé, amely kordbban elképzelhetetlen volt. Ezzel pirhuzamosan
ment végbe az un. redlgazdasagban a beszerzés, a termelés, az elosztasi és értékesitési rend-
szerek diszlok4ciéjanak decentralizaldsa. Az allitas igazsagtartalmat kétségbevondk szamara
egy nagyon egyszer( empirikus médszert lehet ajdnlani. Csak azt kell megfigyelnitk, hogy az
altaluk viselt ruhak, vagy haszndlt targyak hany szazalékat gyartottik a tavol-keleten? Ez a
korabban példitlan integrdcié nem mehetett volna végbe — felsorolas a teljességre torekvést
mellézi H.A. — a gyartasi- szallitasi technoldgiak, logisztikai médszerek, az informatika, stb.
fejlédése nélkul. Az 4j gazdasdgi trendek elterjedése, a megvaltozott fogyasztasi szokasok és
a technoldgiai fejlédés sziikségessé tették az un. ellatdsi lanc menedzsment szemlélet elter-
jedését.?

Az ellatési lanc fogalmanak meghatarozdsakor hasonlé soksziniiséggel taldlja szembe ma-
gat az a szakember vagy érdekl6dd, aki nem elégszik meg egy meghatdrozas igazsagtartalma-
val, mint a biztonsaggal, a logisztikdval és a terrorizmussal kapcsolatban. Az alapos kutaté
ilyen esetekben azzal szembesiil, hogy egy-egy fogalommal kapcsolatban a nemzetkézi és ha-
zai szakirodalom akar tébb mint szdz, tudomanyosan is értékelheté meghatarozast ismer, és
haszndl. Az ellatdsi lanccal 6sszefiiggé meghatarozasokban kozos jellemzoként értelmezhetd,
hogy mindegyikben megjelenik az anyag és informaciéaramlassal kapcsolatos szemlélet.® Egy
allatasi lancon belul harom f6 szakaszon keresztil zajlanak a kalénbozé folyamatok ezek: a
beszerzés, a gyartas és a vevok kiszolgalasa. Nem kell logisztikai szakembernek lenni ahhoz,
hogy valaki elképzelje: egy Eurépaban vagy az Egyesiilt Allamokban fejlesztett, ezekrél a he-
lyekrél anyagokat felhasznilé Kindban gyartott termék, a vilag szinte minden pontjan megva-
sarolhaté legyen, ahhoz az egytuttmiikodés megszervezésére nagy hangsulyt kell fektetni. Egy
ilyen bonyolult halézati rendszerben a kooperacié keretei szitkségszertiien 4t kell, hogy 1épjék
a hagyomanyos vallalati- szervezeti kereteket.® Az ellatdsi lancok miikédése nélkil a globélis
gazdasig miikodése elképzelhetetlen lenne. A politikai, gazdaséigi, pénziigyi kulturalis stb. ér-
telemben vett globalizicié els6dleges hatdsai, megitélése és megkozelitése a nyilt timogatdstol
az er8szakba hajlé radikalis elutasitdsig tarthat. Az ellatasi lancok miitkodése egyike azoknak

1 Acikk elkészitésével kapcsolatos kutatast a ,Kritikus Infrastruktara Védelmi Kutatdsok” TAMOP-4.2.1.B-11/2/KMR/001
szamu projekt timogatta.

2 Knoll Imre: Logisztika-gazdasig-tarsadalom. Kovasznai Kiadé. Budapest, 2002. pp. 12-16.

3 Szegedi Zoltan: Ellatasi lanc-menedzsment. Kossuth Kiadé, Budapest, 2012. pp. 8-12

4  Bowersox Donald J., Closs David J., Cooper M. Bixby, Bowersox John C.: Supplay Chain Logistics Managament. Fourth Edition.
Mcgraw-Hill International Edition, New York, 2013. pp. 42-51 p.

5 Szegedi Zoltan, Prenzenszki J6zsef: Logisztikai menedzsment. Budapest, Kossuth Kiadé. Harmadik Kiadas. Budapest, 2005.
pp. 17-42.
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a globalizaciés ,velejar6knak”, amelyeket a jelenség belsé logikaja hozott létre és tart fenn, a
»karos hatasai” elleni védekezés leginkabb gy eredményes, ha igazodunk a miikodési mecha-
nizmusahoz és kihasznaljuk az altala nygjtott lehet6ségeket. Magyarorszagon erre leginkdbb
a foldrajzi fekvésbél ad6do kedvezd logisztikai adottsagok kihaszndlasaval lenne és van méd.

A kritikus infrastruktuara védelem

Az ellatdsi lanchoz hasonléan sokat haszndlt és nagyon eltéré6 médon megkozelitett kérdés-
kor a kritikus infrastruktira védelem. A fogalmi meghatdrozas és a hosszadalmas fejlédéstor-
ténet helyett ebben a cikkben csak a lényegi értelmezésre van méd, illetve arra, hogy felvazol-
juk, hol tart a szabalyozas napjainkban Magyarorszagon. A kritikus infrastruktira védelem
fogalma és médszere az Egyesiilt Allamokbol terjedt el, és valt ismertté szerte a viligon. Hiba
lenne azonban azt gondolni, hogy a térténelem folyaman korabban az allamok nem foglal-
koztak pl. az energiabiztonsiggal, a kozlekedési hdlézatok hasznalhatésagaval. Az 4j tipu-
st megkozelités azért valt sziikségessé, mert egyrészt a bipolaris vildgrendszer felbomlasa a
korébban kontrol alatt tartott veszélyforrasok feler6sodését eredményezte (pl. terrorizmus),
masrészt a technoldgia fejlédése az infrastrukturalis rendszerek egymastdl és a telekommu-
nikaciotol valo fuggbségét felerdsitette.

A kockazatok felismerését tényleges tettek, egy 4j szemléletli, komplex médon alkal-
mazott biztonsdgi médszer és rendszer bevezetése az Egyesiilt Allamokban kovetkezett be.
Szakmai vita van arrél, mi volt az els6dleges oka annak, hogy Bill Clinton elnék 1998. m4jus
22-én kiadta a kritikus infrastruktira védelemét szabalyz6 63. szdmu elnoki direktivat. Az
elkészité munkardl készilt 6sszefoglald szerint a létfontossdgi rendszerek és létesitmények
védelmét féként azért kellett Gjragondolni, mert az egymdssal 6sszekapcsolédé infrastruk-
tara-szektorok egyre sériilékenyebbé viltak, és raadasul az irdnyitasukat és a vezérlésiiket is
az infokommunikaciés eszkozokkel oldottak mér meg.® M4s szakértdi vélemények szerint a
szemléletvaltast a terrorfenyegetettség egyre novekvd szintje tette szitkségessé.” Az ,igazsa-
got” valészintleg a két allaspont kozott lehet megallapitani: a kritikus infrastruktara véde-
lem szemléletének és médszerének bevezetését valészintileg az Egyesiilt Allamokban 1990-es
években bekovetkezé természeti és civilizaciés katasztréfa események, tizemzavarok, a kilsé
és belsé terrorizmus veszélyének novekedése egyarant okozta.

A rendszer kiépulését a 2001. szeptember 11-ei stratégiai jelent6ségi terrortdmadds-so-
rozat felgyorsitotta, illetve médositotta. A médositas a térvényi szabalyzastdl az intézmény-
rendszer gyokeres valtozasat eredményezte. A mar emlitett terjedelmi korlatok nem teszik
lehet6vé, hogy az amerikai és eurépai szabalyozas valtozasait és az intézményi hittér fejlédé-
sét egy részletes elemzésnek vessem ald, egy dolog kijelentése megkeriilhetetlen: az Eurépai
Unié csak hosszadalmas késedelem utdn kezdte meg a kritikus infrastruktira védelemmel
kapcsolatos szabalyozast.® A tagéllami egyeztetések mellett a lasst Eurépai Uniés déntésho-

6 PROTECTING AMERICA’S CRITICAL INFRASTRUCTURES: PDD 63. URL cim: https://www.hsdl.org/?view&did=456517. p 14.

7  Murray T. Alan-Grubesic H.Tony: Overview of Reliability and Vulnerability in Critical Infrasturcture. In.: Murray T. Alan-Grubesic
H.Tony (eds). Critical Infrasturcture. Reliability and Vulnerability. Springer-Verlag. Berlin, Heidelberg, New York, 2007. pp. 1-8.

8  Errdl a kérdésrdl lasd bévebben: Bonnyai, Tiinde: A kritikus infrastruktara védelem fogalmi rendszere, hazai és nemzetkézi
szabélyozasa. Tanulmany, Budapest, 2011. URL cim: http://vedelem.hu/letoltes/tanulmany/tan382.pdf p.61. Horvéth, Attila: A
kritikus infrastruktira védelem komplex értelmezésének sziikségessége. Kézirat, megjelenés alatt a Hadtudomany kézlekedési
kritikus infrastruktura védelemmel foglalkoz6 tanulmany kétetében. Budapest, 2013. 35. p.
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zatali mechanizmus sem segitette a megvaltozott biztonsigi szemlélet és médszer elterje-
dését. Az értékelhetd lépések bekovetkezését a 2004. marcius 11-ei madridi és a 2005. jalius
7-ei londoni robbantéds-sorozat is kikényszeritette, a két eseménynek nyilvanvaléan hata-
sa volt az els6 értékelhets Zold Kényv megfogalmazasaig (2005) és a kozdsségi szabalyok,
egyuttmiikodési keretek elfogadasaig. Az elvi kérdések elfogadasa utdn a két terrortdmadas
sokkold hatdsa ellenére évekbe telt a kozosségi szintl szabalyozds kidolgozasa, elfogadasa
és 6sszehangoladsa. Sokak véleménye szerint, hasznosabb lett volna a kritikus infrastruktara
eurdpai értelmezését megadni és a 2001. szeptember 11-ei terrortdmadds-sorozatot kovets-
en létfontossagu rendszerekben, létesitményekben és az 4ltaluk nyudjtott szolgaltatasokban
gondolkodni.® Egészen biztos, egy értelmezett rendszer bevezetésének szitkségességét sokkal
koénnyebben értelmezett volna a média, és ez altal a kozvélemény is.

Magyarorszagon a kritikus infrastruktira védelem értelmezésével, bevezetésének fel-
adataival az Eurépai Uni6hoz valé csatlakozast kévetSen kezdtek foglalkozni. Mind az ér-
telmezés, mind a szabélyozas kévette a k6zosségi trendeket. A szabalyozds nem maradt el az
EU 4tlagatdl, annak ellenére sem, hogy a teriiletnek igazabdl 2010-et kovetSen lett valéban
értelmezhetd koordindtora az Orszagos Katasztréfavédelmi Féigazgatdsdg. Tobb kormany-
rendeletet kévetSen a problémakoér kezelését az Orszaggytilés egy 2012. november 12-én
elfogadott torvényben szabélyozta, amely szerint a létfontossdgu rendszereknek és létesit-
ményeknek (kritikus infrastruktiraknak) az aldbbi dgazatai vannak:

1. energetika,
kozlekedés,
agrargazdasag,
egészségligy,
pénziigy,
ipar,
infokommunikécids technolégidk,
viz,

© XN WN

. jogrend-kormanyzat,

10. kozbiztonsag-védelem. '

A 10 dgazathoz 6sszességében 48 aldgazat tartozik. Klasszikus értelemben az ellatdsilanc
biztonsagaval 6sszefiiggé kérdések a kozlekedési dgazathoz tartoznak. A térvényhozo, iga-
zodva a nemzetkozi trendekhez, ehhez a szektorhoz sorolta be a kozlekedési alagazatokat
(kozuti, vasuti, vizi és 1égi) a logisztikai kézpontokat. ™

Kolcsonhatasok, kockazatok, veszélyek az ellatasi lancokban

Amennyiben a kritikus infrastruktira védelmet a biztonsag 4j értelmezése megnyilvanula-
saként fogjuk fel, akkor rogton hozza kell tenni, hogy a kockdzatok a veszélyek elemzését,
a rendkiviili helyzetek kezelését az esetlegesen keletkezett kirok elhdritasat csak rendszer-
szemlélettel lehet elvégezni. Egy dgazatot vagy egy aldgizatot elemezni és vizsgalni nem elég-

9 Horvath Attila: i.m. (2013).

10 2012. évi CLXVL. térvény a létfontossagu rendszerek és létesitmények azonositasarol, kijelslésérdl és védelmérsl.

11 Uo. A kritikus infrastruktara védelem szempontjaboél a csévezetékes széllitds sokkal inkabb tartozik az energetikdhoz és a
vizigyi kérdésekhez.
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séges. Erre azért van szitkség, mert a biztonsidg komplex értelmezésének eredményei csak
abban az esetben érezhetdk, ha a rendkiviili események kezelésére torténd felkésziilés sordn,
illetve az esetlegesen bekovetkezd krizishelyzetek megoldasaban figyelembe vessziik az egyes
tertletek, szektorok kozotti kolcsonhatasokat, fuggdségeket, idegen kifejezéssel élve interde-
pendencidkat. Természetesen minden szektor sajatos jellemzékkel bir, de az egyes rendszerek
Osszekotetésben dllnak egymdssal, ezért pl. egy tartés dramszinet kovetkezményei tilmutat-
nak az energetikai szolgaltatékon.'? Az elektromos dram szolgéltatdsanak zavara mellett még
szamos olyan mikodési zavart is megnevezhetiink, amely mas kritikus infrastruktara dgazat-
ban vagy aldzatban okoz sulyos fennakaddsokat. Az elltasi lincok folyamatos és megbizhaté
miikodését olyan teriiletnek tekinthetjiik, amelynek nagy a kitettsége egy masik kritikusnak
tekinthet6 szektortél vagy aldgazattol.

Az ellatdsi lanc biztonsaga szempontjabdl a cél nem lehet mds, mint a folyamatos miiko-
dés fenntartdsa. Ennek érdekében meg kell el6zni az olyan rendkiviili eseményeket, amelyek
az anyag és informaciéaramlasi folyamatokat megtorik. A kockdzatok felmérésére és a ve-
szélyek értékelésére komoly matematikai alapokon nyugvé médszerek allnak rendelkezés-
re. Azonban a 2001. szeptember 11-ei terrortdmadds-sorozatot kovetSen elvégzett amerikai
elemzések arra hivjik fel a figyelmet, hogy olyan tényezgdket is figyelembe kell venni, mint a
vallasi, kulturélis, nyelvi killénbségek, sajatossdgok vagy akér az tzleti szokdsok.® A szakér-
ték elemzéseibdl az kovetkezik, hogy a matematikai modellek felallitisdnal olyan mindségi
tényezdket kell kijelolni, amelyek alkalmasak a pontos kvantitativ elemzés elvégzésére, és az
eredmények hasznositasara.

A kockazati tényezdk szambavételének szdmos megkozelitése 1étezik, egymdas mellett
tobb elfogadhaté csoportositdst is hasznosithatunk. Az ellatasi lancok valés kockazati ténye-
z6k csoportositasara talan a legjobb médszerként kindlkozik egy, az Egyesilt Allamokban a
kozelmultban elterjedt szempontrendszer. Az utébbi években szakitottak azzal a gyakorlat-
tal, hogy a kockdazati tényezGket kivalté okokra koncentraljanak. Egyiitt kezelik a virhaté
hatédsokat és a kivalté okokat, igy az aldbbi veszélyforrasokat killénboéztetik meg:

- fizikai kockazatok;

- kiber kockazatok;

- humén kockazatok.™

Ez a médszer bevezetése alkalmas arra, hogy nem a kiilonbézé tényezsk kozti rangsoro-
lasra, hanem a valds veszélyforrdsok felbecsiilésére szoritkozzanak. A veszélyek és a kockdza-
tok szambavételénél abbdl kell kiindulni, hogy az ellitasi lancok meglehetésen sokszereplés,
és sok tényez8s rendszert alkotnak. Ennél fogva a sériilékenységiik is sok valtozo6tdl fugg, a
biztonsagot csak az ellatasi lanc teljes egészében lehet értelmezni, amely a nyersanyag kiter-
melGShelytdl, a felhasznalasig, illetve az Gjrahasznositdsig tart. Ugyanakkor a nagy térbeli kii-
lénbségek miatt eltéré kockazatokkal kell szdmolni akér egy ellatasi lancon beliil a tavol-kele-
ten, a nyugat-eurdpai kikotékben vagy a kézép-eurdpai logisztikai szolgdltatd kézpontokban.

12 Horvath, Attila: i.m. (2013).

13 Cook, Thomas A.: Global Sourcing Logictics. How to Manage Risk and Gain Competitive. Published by Advantege in a Worlwide
Marketplace American Management Association. 2007. New York. pp. 8-15.

14 Horvith, Attila: Mi indokolja az ellatasi lanc biztonsagaval kapcsolatos kutatasokat?In: Réger Mihaly (szerk.) International
Engineering Symposium at Banki (IESB 2012) Banki Kari Tudoményos Konferencia Kiadvany, Budapest, 2012. pp. 1-13.

15 Tranportation Systems. Critical Infrastructure and Key Resources Sector-Specific Plan as input the National Infrastructure
Plan. Department of Homeland Security, Arlington, 2007. 288 p.

m Magyar Rendészet = 2013. Kiilénszém

Az ellatasi lancok biztonsaga

A kockézatok ujszerd amerikai megkozelitése olyan szempontbdl is hasznosnak tekinthetd,
hogy megtorte a terrorizmus primatusat, amelyet a kozlekedési és logisztikai szektorban el-
s6sorban a kézosségi kozlekedésben lehetett értelmezni. Az ellatasi lancok nemzetkozi gaz-
dasagi szerepének felértékel6dése kovetkeztében, a jovébeni szamolni kell az druszallitasi
rendszerek esetleges kockazataival is.'® Ezt a veszélyt még akkor is komolyan kell venni, ha
a terrorizmus eddigi torténetében a logisztikai létesitmények, druszallité jarmivek elleni ta-
madasok nem voltak tul gyakoriak. A kockazat realitdsira a kal6zkodas 4ltal okozott karok, az
aruszdllité hajok elleni tdmaddsok visszaszoritasa érdekében tett eréfeszitések kell6képpen
felhivjak a figyelmet.'” Ugyanakkor fontos kévetelményként jelenik meg a kockazatok folya-
matos elemzése, a lehetséges veszélyforrasok figyelembe vételével, globdlis, kontinentalis,
regiondlis és a lokdlis tér sajatossidgainak megfeleléen.

Csak logisztikai kérdés az ellatasi lancok biztonsaga?

Az alcimben feltett kérdés egyrészt koltdi, hiszen egy, a biztonsagi tanulmanyokban és a lo-
gisztikai eljardsokban jartassagot szerzé hallgaténak is tudni kell a véilaszt, masrészt mégis
fontos alaposabban indokolni a valaszt, mert igazan csak ekkor tudjuk bizonyitani, milyen
sulyt kérdésrél van sz6. Szandékosan nem a terrorizmus oldaldrél keresve a példat, holott ma
mar tudjuk, hogy a 2001. szeptember 11-ei terrortdmadas napokra megbénitotta az Egyesiilt
Allamok repiilétereinek és tengeri kikotinek forgalmat.'®

Egy lokalis térben keletkezett természeti katasztréfa akar globélisan értelmezhetd zava-
rokat képes okozni. A 2010-es izlandi vulkankitorés, illetve 2011-ben egy foldrengés, és az azt
kovets szokdar, a fukusimai atomerémi katasztrofaja. A vulkankitorés hetekre lebénitotta
az észak-eurdpai légikozlekedést, amely nemcsak az utasforgalomra, hanem a légi aruszal-
litasra is sulyos hatast gyakorolt.” Kiulénésen hatranyosan érintette azokat az egy termeld
fuggd gazdasagokat, amelyek pl. nem tudtdk eljuttatni a bandntermésiiket a nyugat-eurdpai
piacaikra. A fukusimai atomerémivel tértént rendkivili eseményeknek pedig olyan sulyos
kovetkezményei voltak, amelyek az IT és autéiparban néhdny multinacionalis vallalat ellatdsi
lancdnak mitkodését veszélyeztették.”® Ez a két eseménysorozat is egyértelmiien bizonyitja,
hogy a kritikus infrastruktura védelemben milyen komplex médon kell felmérni a kockiza-
tokat, és azt 4llitast aldtdmasztja, hogy az ellatdsi lancok sérilékenységi veszélye nagynak
tekinthet6. Egyben olyan kérdésként kell kezelni, amely biztonsagi szempontbdl meghaladja
a beszerzés, a termelés, az elosztas és az értékesités kereteit.

Az ellatasi lancok biztonsdga tehat nem sziikithetd le termelési, fuvarozasi megbizhaté-
sagi kérdéssé. Olyan gazdasigbiztonsagi kérdésként ajanlatos kezelni, amely a mai, globa-
liz4lt gazdasdg viszonyai kozott nem oldhaté meg csupan nemzeti keretek kozott és allami
feladatként. Az ellatasi lancokban bekovetkezett rendkiviili események hatasai tilmutatnak

16 Foltin, Pavel: Security of Logistics Chains Against Terrorist Threats. In. The 17th International Conference The Knowledge-Ba-
sed Organization. Sibiu (Romania): Nicolae Balcescu Land Forces Academy, 24-26 November 2011. Conference Proceedings 1:
Management and Military Science. p 100-105.

17 Horvath Attila: Characteristics of terror-threats in goods transportation. Academic and Applied Research in Military Scien-
ce.8:(2), Budapest, 2009. pp. 345-355.

18 Cook, Thomas A.:i.m. (2007).

19 Horvath Attila: i.m. (2013).

20 Uo.
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a multinacionalis vallalatok szervezeti keretein. Az eddigi tapasztalatok szerint az els6dleges
kovetkezményeket a kornyezet és a tdrsadalom szenvedi el, a tartésan jelentkezé hatdsok-
nak (pl. ellatdsi zavarok) is a kézvélemény elsésorban a tirsadalmi vonatkozasait éli meg.
Ugyanakkor azt is el kell fogadnunk, hogy az ellatdsi lancok biztonsdgosabb miikodési felté-
telei megteremtéséhez fokozottabb nemzetkézi egytuttmiikédésre van szikség, amely érinti
a nemzetkozi szervezeteket, az dllamokat, a termel6-, kereskedelmi-, logisztikai-, és kozleke-
dési véllalatokat.

Az ellatasi lancokkal kapcsolatos biztonsagi kérdésekkel kapcsolatban nem szabad figyel-
men kiviil hagyni a nemzetkozi kriminalisztikai szintl problémakat felvets drog- és illegilis
fegyver, mukincs csempészetet. A kabitdszer és a bizonytalan tulajdont mikincs forgalom
lebonyolitasanak az egyik legegyszer(ibb médja, ha legélis logisztikai és szallitmanyozé vallal-
kozasokat hasznélnak fel a killdemények tovabbitdsira.?! Ezért az ellatasi lancok biztonsagat
ilyen értelemben is ki kell terjeszteni.

Az egyiittmiikodés teriiletei

Az ellatasilancok biztonsigaval kapcsolatos kérdések a lehetséges kockazatok, és az esetlege-
sen bekovetkezé rendkiviili események hatdsai komplex jellege miatt szoros egyuttmiikodés-
re van szilkség, amely meghaladja a kritikus infrastruktara védelem kozlekedési dgazatanak
kereteit. Az egyiittmiikodést ki kell terjeszteni az iparbiztonsdgra, vagyis a termelési szférara.
Nemzetkézi szinten olyan vildgos, szigortian szankcionalt — lehetéleg piaci és pénziigyi ko-
vetkezményekkel jar6 — szabalyzasra bevezetésére lenne sziikség, amely a termelési koltségek
mindendron vald ,leszoritdsa” mellett a biztonsigi szempontokat is figyelembe venné. Az
ipar mellett az agrargazdasdgi szektor az, amellyel az ellatasi lancok biztonsdgos miitkodé-
se érdekében kooperalni kell. Az élelmiszer feldolgozéipart és a kereskedelmet nem is lenne
célszer élesen megkillonboztetni, hiszen a szallitasi, logisztikai és kereskedelmi eljardsok
hasonlé eljardsok szerint mikédnek. Az elmult évek globalis, eurépai és magyar vonatkozasu
élelmiszer botranyai ramutattak arra, hogy a teljes élelmiszer ldncon belil kell értelmezni
a biztonsagot, vagyis a termeld helyek, feldolgozé tizemek, a kereskedelemi egységek és a
felhasznal6k vonatkozasaban.” Az egyeztetett eljarasok a két szektor kozott jelentdsen meg-
konnyitenék az aruszallitassal, a logisztikai szolgaltatasokkal 6sszefuiggd szabalyok kialakita-
st és betartdsanak ellenérzését. Az élelmiszer ellatdsildnccal vald szoros egyiitt mikodés az
ellatdsi lancok minden miikodési teriiletén hasznos tapasztalatokkal szolgalhat a kockazatok
és a bekovetkezett rendkivili események kommunikaciéjdban.? Ezen a teriileten elmult évek
tapasztalatai bévelkednek olyan mintdkban, amelyeket at lehet és kell venni, illetve olyanok-
ban is, amelyeket eleve ki kell zarni.

A szektorok kozotti horizontalis egyuttmiikodés mellett rendkiviili fontossaggal bir az
érintett termeld, kozlekedési, logisztikai és kereskedelmi véllalatokkal is az egyuttmiikodés

21 Csaba, Zagon: A szallitasi lanc biztonsaganak aktuélis kérdései a misszios feladatok kapcsan. Hadmérnék. 2009, 3. szam. pp.
151-158.

22 Kasza, Gyula-Suranyi, J6zsef-Lakner, Zoltan- Bédi, Barbara- Dedk, Ferenc- Horvéth, Attila- Mészaros, Laszlo- Szant6, Attila-
Danczak, Istvan: Rendkivili helyzetek és kezelésitk az élelmiszer-kereskedelemben - irdnyelvek tapasztalatok: Elelmiszer
Vizsgalati Kézlemények 68. évfolyam, 2012. 3-4. szam. pp. 101-117.

23 Kasza, Gyula-Lakner, Zoltan: The bird flu in mind of Hungarian consumers-lessons and experiences of a direct-question survey.
Acta Agraria Kaposvariensis. 2006. Vol. 10, No. 2, pp. 229-237.
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megszervezése. Erre némi garanciit jelent a mér hivatkozott létfontossagu rendszerek és
létesitmények azonositasardl, kijelolésérél és védelmérsl szolé térvényben és a végrehajta-
si utasitasban foglaltak betartdsa. Val6s elmozdulast az jelenthet, ha a vallalatok a kerités
megépitésén, a CCTV kamerarendszerek telepitésén, valamint a biztonsdgi 6rok alkalmaza-
san tul olyan biztonséigi rendszert épitenek ki, amelyek kiterjednek a véllalkozas valamennyi
tevékenységi formdjanak biztonsdgara is.** Ehhez azonban a jogszabalyi garancidk és a profit
veszteség kockazata sem elégséges, val6jaban az szitkséges, hogy a biztonsag a szervezeti kul-
tura részévé véljon.

Az ellatasi lancok biztonsaga érdekében a nemzetkozi egyiittmiikodés szikségességét
a konténer forgalom nagysdgaval és kockdzataival lehet leginkdbb aldtdmasztani. Az Egye-
siilt Allamokban tobb éve végeznek olyan elemzéseket, amelyek az alapjan a ,forgatékonyv”
alapjan késziil, hogy miként lehet kdrokat okozni a konténerek felhasznaldsaval a szarazfold
belsejében. Ezt az analégiit figyelembe véve Magyarorszagon sem szabad figyelmen kiviil
hagyni tengeri kozlekedés és a konténeres kombinalt széllitds biztonsdgat.”> A konténerek
elterjedése kétségkivil a globalis mértékeket feltétele a kombinalt kozlekedés folyamatos-
sdganak. Ugyanakkor a konténer- és a kikotébiztonsdgot illetéen komoly vitdk bontakoztak
ki pl. az Egyesiilt Allamok és az Eurépai Uni6 kozott.”® Az Egyesiilt Allamokban tervezett
és koncepcionalisan elfogadott 100%-o0s konténer atvizsgalasi médszer azonban Eurépaban
feleslegesnek tiinik.”” A teljes konténer ellendrzés és atvildgitas koltségei nem allnak ardny-
ban a redlisan fellép6 kockdzatokkal. Ennek ellenére a konténerbiztonsagot nem csupan a
rendészeti és vameljarasi szempontokbdl, hanem a kritikus infrastruktirdk védelme szem-
pontjabdl is komolyan kell venni. A konténer forgalom ma mar olyan méreteket 6lt, hogy az
ellatas folyamatossiga biztonsagi kérdés, tehat a gazdasidg miikodésének stratégiai kérdései
kozé tartozik.

Az ellatasilancok biztonsaga szempontjaboél igazodni kell a megvaltozott gazdasagi koriil-
ményekhez is. J6 példat jelenthet erre az Eurépai Uniéban a vasiti privatizacié, amely olyan
nemzetkozi kotelezettséget jelent, amelyet adottsdgként elfogadni®® Egyben azt is jelenti,
hogy a kulsé logisztikai kapcsolatokat jelentd széllitdsi lancok @) szereplékkel bévilnek. Ez a
tény is hangstlyozza, hogy az ellatasi lancok biztonsagardl akkor beszélhetiink, ha a gazda-
sagi szerepl6k, az dllam, az érintett szektorok és a fogyasztok egyiittmiikédése megvalésul
hazai és nemzetkozi szinten egyarant.

Osszegzés

A tanulmanyban elsésorban arra kivintam felhivni a figyelmet, ha gazdasig biztonsagrél be-
szélink, akkor abba szervesen beletartozik az ellatdsi lancok megbizhaté és folyamatos mu-

24 Kiraly, Laszl6-Pataki, Janos: Egy multinacionalis nagyvallalat kritikus infrastruktarajanak illeszkedése a hazai (vertikalis és
horizontalis) kritikus infrastruktarakhoz. Hadtudomany, 2013. évi elektronikus szam. 15. p. URL cim: http://mhtt.eu/hadtudo-
many/2013_e_Kiraly_Laszlo_Pataki_Janos.pdf

25 Horvath Attila: i.m. (2009).

26 Csaba, Zagon: A konténeres szallitas biztonsdga. Kézirat, megjelenés alatt a Hadtudomaény kézlekedési kritikus infrastruktara
védelemmel foglalkoz6 tanulmany kétetében. Budapest, 2013. 25 p.

27 Uo.

28 Szaszi, Gabor: A vasuti kozlekedési aldgazat, mint kritikus infrastruktira. Kézirat, megjelenés alatt a Hadtudomany kozlekedési
kritikus infrastruktara védelemmel foglalkozé tanulméany kétetében. Budapest, 2013. 35 p.
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kodése. Olyan teriiletrél van szé, amely nemzetkozi szintii szabalyzast és eljarasokat igényel.
A biztonsdg ezen a teriileten csak akkor értelmezhetd, ha minden érintett szerepl6 komolyan
veszi a rd vonatkoz6 kotelmeket és feladatokat. Az ellatasi lincok biztonsdga tekintetében
a hazai kritikus infrastruktira védelmi dgazatokon belul az agrargazdaségi és a kozlekedési
szektor fokozottabb egyuttmiikédése ajanlott. Fontosnak tartom azt is megjegyezni, hogy
olyan teriiletrél van sz6, amelynek kutatdsa tobb tekintetben is alapkutatast igényel, amelybe
tobb tudomanyteriilet képviseldinek kell résztvenni.
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CYBERTERRORISM FROM IT FORENSICS
PERSPECTIVE

lllési Zsolt

Terrorism and information technology

Cyber threats and reactions are not forming yet a homogeneous system. All those involved
—terrorists, organized crime, defence, civil society and business contributors— have different
motivations, each with a specific viewpoint and instruments. Based on the presentations, it
became clear that the society’s dependence on information technology and the resulting new
types of challenges cannot be governed as pure technical issues.

In computer security preventive, corrective, and detective controls ensure proper safe-
guarding of assets. In the centre, there is the user of infocommunication devices and systems
who focuses on business objectives. The general user is not aware of the security game around
him. There are two other significant players in security process who has lots of attention: the
attacker, and the defender. However, there is one another player who is frequently neglected:
the pathfinder.

After an offence, the victim and the authorities need evidence to sanction the right wrong-
doer for the factual act. But special environments need special expertise to find evidence and
to appropriately interpret them in the front of a jury. Judicial (forensic) experts are providing
such services.

With the proliferation of information technology the numbers of related cases are in-
creasing simultaneously. As a computer security researcher, I would like to give a special as-
sessment of the relationship between computers and terrorism from the forensic viewpoint.

In my paper I would like point out to the fact that information (or cyber)terrorism is not
appropriately defined, but there is a simple way how computer forensics can interpret and
handle these issues. My second objective is to highlight some bottlenecks in modern comput-
er forensics to provide adequate answers to the questions of the authorities.

Definition uncertainties

While we are talking about new challenges, such as cyberterrorism we have to face with old
problems defining: What do we exactly mean by ‘cyber’, and what do we mean by ‘terrorism’?

The second problem maybe older. Boaz Ganor pointed out that terrorism has no universal-
ly accepted definition. However, there are some frequently used concepts that are widely used
in terrorism definitions. The top five attributes are the following

- the use of violence and force (82.5%),

- political motivation (65%),

- fear, emphasis on terror (51%),
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- threats (47%),

- psychological effects and anticipated reactions (41.5%).*

There are some problem distinguishing terrorism from similar violent actions, such as
crime and war(fare).

When we are talking about the so called ‘cyberspace’ we are also face with poorly defined
concepts. Different authors using different terms to describe very similar concepts. ‘Cyber’?,
‘information’, ‘computer’, and ‘computer network’ prefixes are equally used with ‘terrorism’
to describe some violent actions were infocommunication devices or systems are involved.
Here we have to add some new elements to violent actions, such as cracking, hacking, systems
and hacktivism.?

To get a forensically sound approach we have to remember that forensic services support
the judicial system in these quests by providing expert interpretation of specific subjects.
Crime is an offence against a public law and this offence is always penalized in criminal law.
Sanctioning attacks and crimes in times of peace is the privilege of the state in modern coun-
tries which adhere to the rule of law. Penalisation rules are determined by the law. Imposing
penalties are possible under conditions defined in law. The format and formalities to be fol-
lowed also laid down in regulations. The court is to decide whether the conditions defined in
the law are met. The court is to comply with the law and it is to enforce the compliance. Thus
it is not possible to take sanctions in one’s own hand for those who become victims of any
crime. They have to recourse to the court to vindicate their rights.

From this angle all terrorist activities are classified as criminal activities, so are cracking,
hacking and hacktivism. Warfare is the act of nations against nations, but these violent ac-
tions are regulated by national and international law. Warcrimes are ‘normal’ crimes, and
they are similarly lassified in criminal law as ‘ordinary’ crimes. This means that from a legal
perspective we have no or little difference between violent actions: what is not prohibited
that is not against the law.

If we look closely to the violence, there are four distinguishing factors, the

- motivation,

- target,

- perpetrator,

- execution.*

By maping violent actions and these key factors, the differences become more noticeable,
as you can see in Table 1.

1 Reference [1]

2 In Hungarian sometimes the term ’kiber’ is used.

3 References [1], [2], [3], [4], [5]

4  Reference [6]
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Violent o .
. Motivation Target Perpetrator Execution
actions
War political country country - violent (by nature)
- violent (violence works
. . as a device)
. .. country (international) . .
Terrorism political . - use of fear is typical
government |organisation(s) .
- violence mostly symbo-
lic: misuse of victims
. . individual |- violent (violence works
Crime financial [any] . e
organisation(s)| as facilitator)
. o — - maybe violent
Hactivism political government |organisation(s)
(outcome)

Table 1. Summary of key attributes and violent actions®

Let’s analyse the ‘cyber’ issue. Infocommunication resources —especially computers, mo-
bile/handheld devices, computer networks — can be

- target

- implementation / commitment tool / environment

- symbol

- witness

of (computer) crimes.®

If these resources involved in a crime they may work as an excellent source of evidence.
‘Every contact leaves a trace’. This rule, the Locard’s exchange principle, works not only
in the physical world, but valid in an information technology environment. The material
residues, imprints, and digital evidence objects links the crime scene(s), the victim(s) and
the perpetrator(s). Digital evidence objects (DEOs), such as files, data structures, data ele-
ments (metadata), and configuration elements (control data, settings etc.), however, DEOs
are made up of data which has some nonphysical characteristic (e.g. data can be available
in two or more places at the same time authentically) which specifics still not fully exposed
by forensic scientist.

There is a wider interpretation of information violence (information operations), adding
physical devices and environment, operators to the narrow interpretation and where the final
objective is to enhance information superiority of our forces and decrease these capabilities
of hostile parties.”

Digital evidence, just like its physical pairs (material residues, imprints) is providing an-
swers to the classical forensic questions (SW+1H):

- Who? — Individual(s) involved

- What? — The nature of events that occurred

5 Reference [7]
6 Reference [8] pp. 255-273
7  Reference [9] pp. 160-168
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- Where? — Location of the crime scene(s)
- When? - Timeline of events
- Why? - Motivation of the offence
- How? — Used tools or exploits®

Data overflow, system complexity and problems in methodology follow up

Computer forensic investigation is an interdisciplinary domain, where law supplies function-
al specification, the realisation framework comes from criminalistics, but all these shall be
implemented in the field of information technology.

The less investigation issues, the greater criminal investigation effectiveness and efficien-
cy, and as a result forensic labs could:

- increase quality and quantity of available evidence,

- provide appropriate and sufficient documentation,

- make investigations repeatable due to appropriate evidence handling,

- reduce errors due to adequate analysis or interpretation.’

The immensely increasing volume of data is an emerging problem within computer fo-
rensics. By installing an operating system 10.000-100.000 files are created. Installing appli-
cations, adding music, video, document files this number easily goes up to sky high. The use
of a computer this number is increased by new, temporary, cached files and the like. Curent
New technology and forensic methodology is needed to effectively and efficiently process ‘big
data cases’.

Technology evolution raised some special issues. First, the move from dead to living sys-
tem analysis. In the past computer forensic investigator got one or two computers, hard disks
or other storage equipments to analyse. The investigator used a labor environment, with This
change raises new research areas: we have to understand the effects of forensic investigation
process on evidence. In particular we need new methods to deal with virtualised environ-
ment. Detecting, imaging, analysing virtual environment is not evident, innovation is needed
to catch up with new solutions.

Fight against offences changes from national to international. However forensic institu-
tion internationalisation is lagging behind. There is no internationally tested and accepted
common / standard methodology, education, research or competence.

Besides the amount of data the proliferation of mobile and handheld devices, and vir-
tualisation also raise the bar of competence to find adequate evidence in cases where info-
communication technology to be analysed. In the next paragraph of my paper I would like
to give some examples, why it is getting more and more difficult to give answers to these
questions.

8 Reference [10] pp. 58-59
9 Reference [11]
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Investigation issues
The ‘who issue’

In computer forensic the perpetrator is never present in physical form. All what we can see is
computers, user IDs, devices or systems. However computer does not fully represent a natural
person, but a criminal procedure may be brought against a natural person, or against a group
of natural persons. Police investigators shall provide other (non computer evidence) on the
relation between the accused. This requires some extra investigation and special knowledge
of the police. This level of competence, luckily I increasing.

If the computer and the perpetrator are connected, there is an issue to bind him to an
organisation or a state. In case of international cases this is a very difficult task, because
different states may have different legislation on the same behaviour. What is a crime in one
country is may not a crime in another one. The Estonian cyberincident!® is a great exam-
ple how can a state block the legal claims of another state. State level incidents giving more
headaches. What if one natural person is identified during the criminal process it very hard,
even if not impossible, to prove the malicious connection between this person and a state.
The combination of some national legislation and state secrect are very effectively block a
successful investigation.

It is also difficult to separate the real perpetrator and victims. There are some example,
when someone was brought to court, and later it turned out that the computer of presumed
perpetrator was under the influence of a malicious code, a Trojan horse, which was installed
by some third party.™

Here I have to call an attention to the great number of organisations/ networks/ systems
involved in the commitment of today’s computer crime. For example there were over 150
countries involved in the Estonian cyberincident.™

The ‘what issue’

Logging plays strategic role in decrypting what happened. Everybody thinks that modern
computers, and systems record all activities within the borders. Unfortunately this is not
so obvious. We have some issues with logs. First, the default settings in most of computer
systems in no logging or minimal logging. System administrator, owners due to comfort,
ignorance or because of the lack of time / resources do not revise and reset default settings,
thus there is no or insufficient residue of the chain of events to provide clues about the nature
of events that occurred.

Second, different product logs events differently. They may use different data structure,
different number of data fields, and as a result in many cases it is not possible to interconnect
these logs, or the result is quite fragmented, which requires lots of manual correction.

Third, some organisation is legally bound to backup logs, some do it for out of best prac-
tice, some do not care at all. Different organisations have different retention period. Some

10 Reference [12]
11 Reference [13]
12 Reference [12]
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deletes log files within a week, some keep these backups for ages. Sometimes the perpetrator
deletes the log files to make detection difficult.

Last, I have to mention that log may contain inconsistent data. The perpetrator may or
may not have a possibility to tamper with these data, and the investigator has to decide if the
data investigated is original/ modified/ falsified.

The ‘where issue’

In physical space it is easy to identify crime scene. In cybercases, however, it is almost impos-
sible. We have a ‘virtual’ crime scene which may include thousands of sites and computers.
There is no such long yellow-black tape to enclose a crime scene this size.

So, we have a question to decide if the scene is the

- location of the perpetrator, or

- location of used systems, or

- location of the target, or

- all above together.

The crime scene may cover countries, or even continents. I already mentioned, the diffi-
culties of investigating transborder crimes; the international character makes this situation
even worse.

The ‘when issue’

Date and time is not as easy to interpret in computer systems as a layman ay think. The first
problem is date representation. In the USA, for example dates are represented as MONTH/
DAY/YEAR, in the UK the format is DAY/MONTH/YEAR, in Hungary we have a YEAR/
MONTH/DAY order. Dates are often represented in short form, where all elements (year,
month and days) are represented in two characters. The separator between date element may
be /’, “-‘ or a ‘space’ etc. It is possible that months are written in text, such as ‘May’ (English),
‘majus’ (Hungarian) or Gy (‘Ayyar’, Arabic) etc.

With time data fields we have similar issues. It can be in HH:MM:SS, or just in HH:MM
form. Here we also have lots of different element separators.

Both data can be managed on a physical (how data is stored) or in a logical layer (how the
data appears in the user interface).

There is no such forensic application which could interpret date- and timestamps correct-
ly. Lots of manual invention is needed to get a consistent date and timeline in a complex case.

If date/time storage were not an issue, we have problem with precision. Some systems
synchronizing with external and trusted timeservers, some system administrator thinks that
his own time server is a good idea, or even worse, do not let computers update date and time.
So, during the investigation, experts have to always ask date and time validity, annd have to
figure out means to date/ time synchronisation in all participating systems.

Some counter forensics tool, such as DECAF, confuses date- and timestamps further ag-
gravating this question.
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The ‘why issue’

In the ‘good old times’ opposition forces were fighting under their own flags. In cyberspace,
however no-flag and false-flag operations are widely employed to cover if an incident is a di-
version (like bombing Kassa) or a covert operation.

Unfolding root cause(s) of an operation may require to reveal secret(s) of the attacking
and the attacked (country/ countries).

The ‘how issue’

Last, but not least we have the difficulties of exactly defining the used tools and exploits due
to complex and distributed control structures, the attacker uses one or more command and
control machines to access and control a large number of zombie computers,which are attack-
ing the final target.

Encryption is also used both to encrypt communication channels and storages in order
to make it extremely difficult to discover and to understand how the crime was committed.

Summary

In this paper I introduced how forensic computer investigators are translating seemingly
difficult issues as cyberwar, cyberterrorism, and cybercrime. Identified four key attributes
(motivation, target, perpetrator, execution) of differentiating violent acts in cyberspace. I
have concluded that all these violences are investigated by judicial experts if they are violating
the criminal law, therefore from the computer forensic perspective all violent cyber actions
are the same. These are simple investigations, and the purpose of such analysis is to obtain
digital evidence objects from the affected computers.

Besides analysing the role and tasks of computer forensics in the war against cyber threats,
I gave examples of the key problems of modern computer forensics. Based on these examples
I made clear that new approaches,methodologies are required if states would fulfil its sanc-
tioning rules, and make compulsory the law in force.
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A KIEMELT KOCKAZATU SZOLGALTATASI
HELYZETEK A MAGYAR POSTA ZRT.-NEL,
MINT KRITIKUS INFRASTRUKTURA ELEMNEL

Karolyi Laszlé

A Magyar Posta Zrt. (tovabbiakban: posta) egyetemes postai szolgaltatéi statusza, valamint
az, hogy a Magyar Koztarsasag egyik legnagyobb készpénzforgalmi szolgaltatéja, a magyar-
orszagi kritikus infrastruktarak kilénésen veszélyeztetett kategdridba sorolandé szerepléje.
Ez a statusza megfelel a fejlett orszdgok besorolasi gyakorlatanak is. A posta tarsadalomtor-
téneti szerepét tekintve kilonleges tarsadalmi-allamszervezeti szerepet t6lt be hazankban.
Tudomasul véve fuggdségét mas kritikus infrastruktara elemek mitkodsképességétdl, egy
altaldnos veszélyhelyzetben, amikor séril a kormanyzati, vagy mas koézigazgatasi iranyitasi
rendszer, akkor a posta alternativ megoldast jelenthet.

A posta az egyetlen olyan orszagos szolgaltatd, amely térténelmi hagyomanyai soran ki-
alakult technoldgiait alkalmazva képes mas, kies6 tavkozlési, informdcié-tovabbitdsi szol-
galtatasokat helyettesiteni. Struktardjabél, 1étszamabol, technikai felszereltségébél és tech-
noldgiajabdl eredéen képes a kormdnyzati kozigazgatds feladatait kiegésziteni, tdmogatni
kiterjedt veszélyhelyzet esetén.

A posta kritikus elemeinek beazonositasa, kapcsolodasa az orszagos
szakteriiletekhez

Az egyetemes postai szolgaltatds négy f6 elem miikodtetésén keresztil valdsul meg. A haldzat,
amely a telepiiléseken a postai szolgaltaté helyeket jelenti. A szallitds, amely a killdemények
és értékcikkek szolgaltaté-, és feldolgozohelyek kozotti mozgatasat biztositja. A feldolgozas,
amely postai értelmezésben a kildemények rendszerezését végzi, a kézbesités, amelynek a
feladata a kildemények cimzettekhez torténé célba juttatdsa.

A posta fiiggosége mas infrastrukturaktol

A posta olyan stratégiai partnerekkel mitkédik egyiitt, mint a bank-és pénzintézeti-, az informa-
tikai és kommunikacids- szektorok, az energiatermelés és elosztas, a vizellatas-kézmiivek, a koz-
lekedés és szallitas. Ezek az tigyfelek jelents mértéki kildeményforgalmat bonyolitanak mind
levélpostai, mind logisztikai, mind pénzforgalmi termékek/szolgaltatdsok vonatkozisaban.

A posta kiterjedt orszagos hél6zataval, jelenlétével, forgalmaval és szolgéltatdsi formaival
nagymeértékben fugg miikodési kornyezetétsl. Jelentés a fuggdsége mas kritikus infrastruk-
tarak, agymint:
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- energiaellatas,

- internet-szolgéltatds,

- kozmuellatas,

- kozlekedés,

- hirkozlés

allapotatdl, miikédési szinvonalatdl

A tarsadalmilag fontos szolgdltatds kivaltotta hatdsok kézvetitése, akkor jarulhat hozza
a kritikussag szerepének fokozéddsahoz, ha ez kozvetleniil, vagy egy mdsik infrastruktiran
keresztiil - nagysigrendjében kozel azonos médon, illetve tarsadalmi léptékiivé felerésodve -
ado6dik at a kérnyezetnek (2008/114/EK Tanécsi Irdnyelv 2. cikk, a) pont). Ez a veszély a Posta
miikodtetése sordn is fennall.

A valoésziniisitheté veszélyforrasok

A postai szervezetek, intézmények, vallalkozasok valtozatos és névekvé szamu veszélyek-
nek-katasztréfdknak vannak kitéve. A postai szolgéltatdsokat mind a természeti, mind a civi-
liz4ciés katasztrofak (beleértve a terrorizmust-kiberterrorizmust is) veszélyeztetik, amelyek
elharitasat keletkezésiik, kivalté okaik szerint kezeljiik.

A posta terrorizmus altali érintettsége viszonylag alacsonynak mindésithetd, ezért a felso-
rolt fenyegetések bekovetkezésének is kevés a valdsziniisége azonban a felkészilési tervek-
ben figyelembe kell venni.

A kiemelt kockazatu postai létesitmények

- A Posta Elszamol6 Kézpont (PEK),
- A Nemzetkozi Posta Kicserél6 Kézpont,
- Az Orszdgos Logisztikai Kézpont.

A postat érinté veszélyek és fenyegetések értékelése

Viszonylag kevés olyan veszély és fenyegetés azonosithaté a posta vonatkozdsiban, amely a
szervezet egészét egyetemlegesen érintené. A természeti csapasok jelentds részét, ha nem
az egészét kizdrhatjuk abbdl a szemszogbdl, hogy a halézat egészére, egy idé6ben nem okoz
olyan negativ befolyast, amely megbénitja, a posta miikodését. A posta nagyobb részt nem
folyamatos technoldgiai sor, igy egy esetleges zavar, szakaszolds és mas egyéb negativ hatas
sem okoz lényeges mértékben tizemzavart tobb szolgaltatasi végponton.

A posta egészére gyakorolt negativ hatas tekintetében egyetlen generilis kovetkezmény-
nyel az informatikai timogatds részleges, vagy teljes sériilése, kiesése jarhat. Az informatikai
szakteriilet részleges, vagy teljes kiesése esetén a kivaltas a felvételi, letéti, postahelyi kézbe-
sitési tevékenységek manudlis rendre valé atélldsa 2-5-nap.

A posta informatikai és veszélyhelyzet kezelési szakemberei a kézelmultban is elemezték,
vizsgaltdk, hogy mi torténik abban az esetben, ha valamilyen arté szandéku szervezet, vagy
személy fizikai, vagy IT ,csapast” mér a posta szervezete miikodtetéséért felelés informati-
kai-informaciés infrastruktirara. Megterveztik a veszélyhelyzet kezelési rendszabélyok szi-
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mulacids gyakorlaton térténd tesztelését; ennek soran kilénbozé tdmadésokat intéznek az
integralt infokommunikaciés rendszerek ellen, és megvizsgéljak, hogy a tdmadas kévetkezté-
ben azok milyen karokat szenvedhetnek el. A szerzett tapasztalatokat beépitjiik a szabalyozas
rendszerébe. Rendszeresek az informatikai havaria torzsvezetési gyakorlatok.

A posta az uzletfolytonossagot, a tevékenységek korét fenyegets kockazati tényezdkre el-
s6dlegesen a kockazat megel6zés médszerével ad valaszt. Az alternativ szolgaltatok alkalma-
zdsa, nagy megbizhatésagi berendezések, redundans, illetve tartalék berendezések kiépitése,
és egymastdl elkillonitett tizszakaszban tartdsa, a rendszeresen toérténé napi mentések, a
heti/havi mentések mas telephelyen vald elhelyezése, alternativ tavkoézlési vagy informatikai
halézati atvonalak kialakitdsa, megbizhaté sz4llitdk, izemeltet6k alkalmazasa megfelels vé-
delmet ad.

A kis bekovetkezési valdsziniiségi, kis tizleti hatasu kockazatok a tomeges fertézés vagy
sztrajk, a fités meghibasoddsa vagy munkaallomasok, pc-k kiesése az tizletmenet folyama-
tossagi tervekkel kezelhetd. Ezekre a kockdzatokra a posta azok bekovetkezésekor hatarozza
meg a normal miikédés visszadllitidsdhoz sziikséges beavatkozasokat.

e

A szakértéi halozat, kutatoi kozosségek, tudomanyos és kutatasi programok

A veszélyhelyzetek kezelésére postai szakteriiletenként szakérté munkatarsak keriiltek kije-
l6lésre, akik magas szintl szaktuddsuk révén részt vesznek a veszélyhelyzetek megolddsdban,
a tervek aktualizdldsaban. Valamennyi kompetens postai szervezettel (biztonsig, tertleti
igazgat6sagok, ingatlan, eszkéz, human, munkavédelem, katasztréfa védelem, kézbesités)
folyamatos az informacié megosztas, ez szabalyozott keretek kozott torténik.

A postai szolgaltatast igénylé kormdnyzati és pénziigyi szervekkel egyuittesen elkészitett
Egyuttmiitkodési Megallapodasok alapjan e szervezetek szakértbikkel is segitik a veszélyhely-
zeti egytuttmikodést. A posta biztonsdgi szakemberei koziil tobben tanitanak hazai egyete-
men, féiskolan, f6ként biztonsagtechnikai, katasztréfa védelmi ismereteket, és tudomanyos
fokozattal rendelkeznek.

Osszegzés

A posta jelenlegi felkésziiltsége (a jogi és bels6 szabalyozas megléte, a tervek kidolgozottsaga
és naprakészségének fenntartdsa, az évenként elvégzett felkészités és gyakoroltatas, a be-
avatkozashoz sziikséges felszerelések biztositottsdga) a rendkiviili idészakbol ad6dé felada-
tok végrehajtisara alapvetéen biztositja a miikodés folyamatossidganak fenntartasat, még ha
esetenként sziikitett szolgéltatdssal is.

A postan a kis stlya kévetkezményekkel jaré sériléseinek vizsgalataval igazolhaté volt,
hogy a bevezetett katasztr6favédelmi rendszernek a veszély- és katasztréfahelyzetek megel6zé-
se érdekében végzett tevékenységével, illetve a kovetkezmények kezelésével az érintettek teljes
korét integrélva jelenleg kozel 80%-os készenléttel, hatékonyan latja el a védekezési feladatait.

A kritikus infrastruktarak koézotti interdependencidk felvetik a tovabbfejlesztés sziksé-
gességét. A védelmi beruhdzasok tervezése és végrehajtasa csak iitemezéssel torténhet az
egyszeri akut koltség elkertilése érdekében. Ezzel 3-5 év alatt biztosithaté a posta infrastruk-
turdja teljes védelmi készenlétének elérése.
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HIGH RISK SERVICE SITUATIONS AT
HUNGARIAN POST LTD., A CRITICAL
INFRASTRUCTURE ELEMENT

Karolyi Laszlé

The universal postal service provider status and the fact the it is Hungary’s largest cash transit
service provider render the Hungarian Post Ltd. (hereinafter referred to as the Post) in the
high risk category of critical infrastructure elements in Hungary. This category is in line with
developed countries’ categorization practices. Given the Post’s role in social history, it plays
a key role in Hungary from the social-state organization perspective. Even considering its
dependency on the operability of other critical infrastructure elements, the Post can provide
an alternative solution in a general emergency when the governmental and administrational
control systems are damaged.

The Post is the only nationwide service provider that can substitute damaged telecommu-
nications and information-transfer services, using its historically refined technologies. Based
on its structure, number of employees, technical and technological capabilities, the Post can
augment and support government administration in case of crises.

Identifying the Post’s critical elements and connection to national areas
of responsibility

Universal postal service is based on four pillars. The network, which refers to the postal ser-
vice points throughout the country. Transportation, which ensures the delivery of mail and
value items between service providing and processing locations. Processing, which in postal
parlance means the sorting of mail items. Delivery, which means the forwarding of items to
the addressees.

The Post’s dependency on other infrastructures

The Post cooperates with strategic partners in the financial, IT/telecommunications, energy
providing and supply, waterworks-utilities and (public) transportation. These customers have
significant delivery turnovers in mail items, logistics and cash products/services.

With its large nationwide network, presence, turnover and service types the Post has a
considerable dependency on its operational environment. Dependency is significant on other
critical infrastructure elements and their operability and quality, such as:

- energy supply
- internet service
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- public utilities

- transportation

- communications

The conveying of impacts of socially significant services can increase the criticality if these
are directly or indirectly through another infrastructure - in the same magnitude or socially
increased - impacting their environment (Council Directive 2008/114/EC Article 2. clause a)
). This danger is inherent in the Post’s operations.

Probable sources of danger

Postal organizations, institutions and enterprises are subject to varied and an increased num-
ber of dangers and crises. Postal services are jeopardized by both natural and civilizational
crises (including terrorism and cyberterrorism). These are handled with a focus on their ori-
gins and root causes.

The Post is only lightly prone to terrorism and as a result, the probability of occurance
of the listed threats is low. Nevertheless, they have to be taken into consideration in contin-
gency planning.

High risk postal facilities

- Postal Accounting Center
- International Office of Exchange
- National Logistic Center

Evaluation of postal dangers and threats

The number of dangers and threats that universally effect the postal organization is limited.
Most, if not all of the natural crises can be excluded since they do not negatively affect or
block the operation of the entire postal network.

Postal operations for the most part are not continuous sequences of technological steps.
This means that any disturbances, batch stops or other negative effects do not cause major
disruptions on multiple servicing end-points.

Only the partial or complete damage or fallout of the IT support may cause general con-
sequences for the Post.

The transition to manual operation of mail acceptance, storage and post office delivery
services in case of a partial or complete fallout of IT support is 2-5 days. Az informatikai szak-
teriilet részleges, vagy teljes kiesése esetén a kivaltas a felvételi, letéti, postahelyi kézbesitési
tevékenységek manudlis rendre valé atélldsa 2-5-nap.

The Post’s IT and business continuity experts have recently analysed and evaluated sce-
narios when some malicious organization or person carries out a physical or IT attack against
the postal organization’s IT infrastructure. We have made plans on how business continuity
regulations can be tested in simulation trainings. During these tests various attacks are carri-
ed out against integrated IT systems and the damages caused by these attacks are evaluated.
The experiences gained during the course of these tests are then fed back to the regulations.
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We hold regular IT disaster and business continuity exercises on management level.

The primary risk management tool used by the Post to counter risks jeopardizing its ope-
rations is prevention. The following tools provide adequate protection: use of alternative ser-
vice providers, high availability equipment, installation of redundant or reserve equipment,
keeping equipment in separate fire sections, regular daily backups, weekly/monthly backups
stored in different locations, use of alternative telecommunications and IT network routes,
use and employment of reliable suppliers and system administrators.

Low probability of occurance, low impact risks such as mass infections or strikes, da-
maged heating systems or workstations, fallout of PCs can be handled with business conti-
nuity planning. The required measures to restart normal operations are planned when these
risks materialize.

Network of experts, research communities, scientific and research prog-
rams

The Post has designated experts from all domains to manage crises. These experts participate
in solving crises and updating crisis management plans with their expertise. All stakeholder
postal organizations (security, regional directorates, facility and equipment management,
HR, work safety, crisis management, delivery) constantly share information in a regulated
framework.

The Post has signed Cooperation Agreements with government and financial institutions
that rely on postal services. These institutions support crisis management cooperation with
their experts based on these Agreements.

Many of the Post’s employees lecture in colleges, especially in the fields of security and
safety, crisis management and are holders of advanced scientific degrees.

Summary

The Post’s current preparedness (existing legal and internal regulations, level of deail and
updating of plans, annual education and training, availability of required equipment) to carry
out tasks in connection with crises basically supports business continuity, albeit sometimes
with a limited scope of services.

The analysis of low impact damages has shown that the Post carries out protection tasks
efficiently and with nearly 80% readiness. This is achieved by the integration of all stakehol-
ders, the measures taken to prevent crises and catastrophes and by the handling of impacts.

The interdependencies between critical infrastructure elements render further develop-
ments necessary. To avoid significant one-off cost items, security investment planning and
execution can only be carried out in a phased way. By this, the complete emergency prepared-
ness of the Post’s infrastructure can be achieved in 3-5 years.
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SZEZAM TARULJ! A KIBERBUNOZOK,
HACKEREK VALODI CELJA A VALLALATI
ES KORMANYZATI RENDSZEREK SERULE-
KENYSEGEINEK KINCSESTARA

Keleti Arthur

Alapveté problémaval szembesiilt az informaciévédelemmel, kiberbiztonsdggal foglalko-
z6 szakma a 2012-ben. Az informatikai rendszerek teljes vertikuma komoly véiltozdsokon
esett 4t az elmult tiz évben, melynek eredményeként mara a rendszerek 6sszetettek, rend-
kiviil kiilénboézéek (diverzifikdltak) és nagyon gyorsan véltozdak lettek. Ez egy olyan elke-
ritlhetetlen folyamat, amelyet a felhasznaldk és a megrendel6k gazdag funkcidk irdnti igé-
nyével jaré6 az informatika valtozds hozott létre ezzel nem kis fejtérést okozva a biztonsagi
szakembereknek.

A rendszerek bonyolultsiga, a felhasznaldi szokasok sokszintisége és az dllandé valtozas
még fontosabba tette a naprakész informatikai biztonsagi rendszerek szerepét, amelyet azon-
ban sajnos még ma is erésen alul értékelnek a vallalati, iizleti és intézményi dontéshozok.
Ekézben sajnos mar a kiberfegyverek piaca is megnyilt és az informatikai térben pénzért
ugyanis legalisan vasarolhatdak olyan eszkézok, amelyek ismert és széles korben hasznalt
informatikai rendszerek még nem ismert sériilékenységeit kihasznélva képessé teszik a biins-
z6ket arra, hogy érzékeny, kritikus informdcids rendszerekbe hatoljanak be és befolyasoljak
azok miikédését, onnan adatokat tulajdonitsanak el vagy egyéb karos tevékenységet folytas-
sanak. Az ilyen tdmadasi lehet8ségek sokszintisége, a hackerek széles motivaciés bazisa vala-
mint megtamadhaté informatikai rendszerek szdma komoly kockazati tényezévé emelték a
kiberbiztonsag hianyat.

Ebben a kérnyezetben érthetd, hogy fokozatosan minden informatikat hasznalé szerve-
zet és egyén célponttd vélt. A szomoru valdsag, hogy a hackerek mara célba vették és sike-
resen befolydsolni is tudtdk tobb hirszolgalat és hirigynokség tajékoztatasi csatorndit. Az
Al-Jazeera, a Bloomberg, a Reuters és sok mas nagy hirtigynokség vagy sajtéorginum rend-
szerei f6lott dtvéve az irdnyitast a kiberbiinézdék hireket hamisitottak és dezinformdciékkal
igyekeztek becsapni a k6zonséget. Ez a jelenség egy olyan fenyegeté trendre hivja fel a rend-
védelemmel, tdrsadalmi mozgasokkal és politikaval foglalkoz6 szakemberek figyelmét, amely
a tarsadalom 4ltal ismert és megszokott, megbizhaténak tekinthet$ informaciéforrasok hi-
telességét kezdi ki és ez alapjaiban valtoztathatja meg a hozzaélldsunkat a kozolt tényekhez,
informdciékhoz.

Vallalati informatikai rendszerekben ugyanez a jelenség gazdasagi bizonytalansagot je-
lent, kritikus infrastruktardk szintjén tdrsadalmi és gazdasagi kockazatot hordoz, a rend-
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védelem és kiberbiztonsag terén pedig kommunikaciés zavart, dezinformaciés gécponto-
kat vagy hasznélhatatlan miveleti rendszereket eredményezhet, amely neheziti a hatékony
munkit.

A nemrégiben kirobbant NSA megfigyelési botrany rdirdnyitotta a figyelmet arra, hogy a
digitdlis labnyomok, amelyeket mindannyian hagyunk az interneten valdszintileg elemzés,
rogzités ala keriilnek és ez megfontolt kibertérbeli viselkedésre 6sztonozheti a felhaszna-
l6kat. Ugyanakkor egyben bizalmatlansagot ébreszt a kémelharitissal, nemzetvédelemmel
vagy rendvédelemmel foglalkozé teriiletek szamdra, amely egyértelmiien kedvezétlen. Ezzel
egyltt viszont felhivja a figyelmet arra a jelenségre, amely az interneten a szakértsk altal
régota ismert és ,mantrdzott” problémat hozza kozelebb a kozemberhez, az identitas lopas
lehetéségének kockazatat és az adatszivirgas, adatvesztés lehet8ségét. Ez viszont remélhetd-
leg az dllampolgarok és a tarsadalom 6vatosabb, biztonsdgtudatosabb kibertérbeli viselkedé-
séhez vezet, amely egyértelmiien fokozhatja a kézbiztonsagot a kibertében.

Eko6zben riaszt6 trendeket ldtunk a vilagban:

- az Android eszkozok 50%-ban talalhatéak befoltozatlan biztonségi hibdk;

- arendszereink komplexitdsa az egekbe szokott;

- Kina kiberbiztonsagi piaca 1.8 millidrd USD-r81 (2011) évi 45%-o0s novekedéssel 50(!)
millidrd USD-re névekszik 2020-ra (Eurépa és az USA 6sszesen 16 millidrd USD-t
koélt majd);

- az ENISA jelentése szerint az incidensek legtébbje tovabbra is rejtve marad.

Ezzel parhuzamosan a kiberbiztonsagi problémak kezelésének is sok nézépontjaval kell

foglalkoznunk:

- politikai (pl. hacktivistak);

- stratégiai (pl. nemzeti adatvagyon);

- torvénykezési (pl. infovédelmi térvény);

- hadviselési (pl. kiberfegyverek fejlesztése, kiberkémkedés);

- binuldozési (pl. gazdasagi kiberbiinézés, identitds kereskedelem);

- ipari (pl. SCADA rendszerek);

- katasztréfavédelmi (pl. a létfontossagu rendszerek) § Piaci (pl. tizletmenet folytonos-
sag és jo hirnév);

- adatvédelmi (pl. privat szféra).

A fentiekbdl kévetkezden ma sajnos még messze vagyunk attdl, hogy minden érintett
szerepl6 ugyantgy értelmezze a kibertér fenyegetettségeit. Ezért kommunikalnak a témarél
nehezebben egymadssal az rendvédelmi, dllamigazgatasi, kibervédelmi, véllalati, civil és egyéb
gazdasagi szervezetek és sajnos a szervezeteken beliil is komoly gondok vannak a kibervéde-
lem sziikségességének elfogadasdval. A 2013-ban elfogadott IT Biztonsaggal és informaciévé-
delemmel foglalkozé térvény fordithat ezeken a trendeken, de ennek eredményeire még egy
kicsit varni kell. A szomort helyzetkép az dllamigazgatdsban inkdbb ez:

- Szandék van.

- Toérvény most mar van, de még sok kell a gyakorlatta éréséig.

- Szaktudas van, tébb szervezetben is. De

- avégfelhasznald allami szervezetek legtobbjénél
= az er6forras hianyzik,
= abiztonsdgi megoldasok hidnyoznak,
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- Az ISACA 2011-es felmérés alapjan:
= informaciébiztonsagi stratégidval 56% rendelkezik;
= katasztrofaelharitasi terve 48%-nak van;
= biztonsagi felel6s/vezeté 37%-ban nincs, ahol van ott is 15%-a szamol be HAVONTA
a fénokének;
= csak az intézmények harmadanal latjak at nagyobb mértékben felsévezetdi szinten
az IT kockdzatokat (amelyeket ritkdn is elemeznek).

A fent vazolt problémdkra komplexen értelmezett megoldasokkal igyekszik a T-Systems
Magyarorszag Zrt. hozzajarulni a kibertér védelméhez és a fenyegetettségek megfelels, koc-
kazatokkal aranyos kezeléséhez. A biztonsagnak a T- Systemsnél 6 {6 és 36 szakmai altertlete
van. Relevinsak a jelenlegi témara:

- adatszivargas elkerulése,

- napléelemzés, feliigyelet és incidens menedzsment,

- mobil biztonsag,

- privilegizélt felhasznalok kezelése.

Ezeket természetesen megel6zik a torvényi elGirdsokban rogzitett kotelez6 kockdzatelem-
zések és auditok, amelyekben a T-Systems szintén 6rémmel segit azoknak a szervezeteknek,
akik felismerték, hogy a belsé kibertér védelme gazdasagi stabilitast eredményez a kilsé ki-
bertér védelme pedig tarsadalmi felel6sség és olyan kozigy, amelynek fejlesztése néveli az
allampolgérok biztonsdgérzetét a kibertérben.
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HELIKOPTERES TUZOLTAS
SZABOLCS-SZATMAR-BEREG MEGYEBEN

Komjathy Laszlé - Kozak Attila

A Beliigyi Tudomanyos Tandcs a kiber biinozés ellen folytatott kiizdelemben résztvevé orszdgos
hataskord szervek szakmai bevonaséval Valtozo kérnyezet, valtozé biztonsag — Kiber fenyege-
tések kihivasai napjainkban cimmel nemzetkézi tudomanyos-szakmai konferenciat szervezett
2012. szeptember 17-18. kozétt. A TAMOP-4.2.1.B-11/2/KMR-0001 Kritikus infrastruktira
védelmi kutatasok projekt is lehetdséget kapott a bemutatkozdsra. A mi kiemelt kutatasi te-
ritletiink (Tizoltas és az adott tertilet arvizrizik6janak menedzsmentje) kiallitassal vett részt a
rendezvényen, melyen bemutattuk a nyiregyhdzi mirepilé vilagbajnoksag betétprogramjaként
végrehajtott helikopteres tiizoltast és annak tapasztalatait 9sszegeztiik ebben a cikkben.

A gyakorlat célja volt, hogy alternativat kindljunk a nehezen megkézelithetd helyeken
keletkezett tizek hatékonyabb felszamoldsahoz, ugyanis jelen pillanatban a helikopteres
tlizoltas kizarélag a honvédség Mi-8 és Mi-9, illetve Mi-17 kozepes sz4llité helikopterével,
valamint véllalkozék bevondséval oldhat6 meg.1

Ahelikopteres tiizoltasban az els6ként és ma is legelterjedtebben alkalmazott technolégia
az ugynevezett. bambi bucket. A bambi bucket-et 1982-ben fejlesztette ki a kanadai Don Ar-
ney mérnok és a SEI INDUSTRIES. A technolégia lényege, hogy a helikopter aljdhoz huzalon
rogzitik a vaszon, vagy nejlon tartalyt. A tartaly toltése ugy torténik, hogy a helikopter nagy
vizfelulet felett fuggeszkedve ,meriti meg” majd a kdrhelyre érve egy, a bambi bucket aljan
taldlhato nyilason uriti ki — irja a tanulmanyaban a szerzéparos. A médszer azonban nem volt
tokéletes, a fenndll6 problémakra Imreh Lajos a Forgészdrny Kft. tulajdonosa és f6pildtaja
dolgozott ki ittéré megoldast.

Ahhoz, hogy a tuzet kelléen meg lehessen kozeliteni és ne kelljen az tritéshez a nagy
hémérsékleti tiz feletti légtomegbe repiilni, at kell helyezni a kidobas iranyat. A Mil Mi-2
tipusu gép belsejében, az ulések eltavolitasat kovetben elhelyezett 1,4 kobméteres miianyag
tartaly kiomlényilasa a géptorzs bal oldaldn kertlt kialakitasra. Az elképzelés szerint a hagyo-
manyos eljardsokkal szakitva a tliz oltdsa mar nem fentrdl lefelé merélegesen, hanem fentrsl
lefelé oldalrdl torténik. Ez a megkozelités lehetévé teszi, hogy a gép eddig elképzelhetetlen
mértékben meg tudja kozeliteni a tizet.

A helikopteres tilizoltas hazai uttoréje a Forgészarny Kft.

A helikopteres tilizoltds mddszerét Magyarorszagon el6szor a budakeszi telephellyel rendel-
kez& Forgészarny Kft. alkalmazta. A szamos tevékenységgel foglalkoz6 tarsasig a honlapjan

1 1Ko6s Gyorgy - Dr. Komjathy Laszl6: Erdétiizek helikopteres oltasa in: http://www.szrfk. hu/rtk/kulonszamok/2012_cikkek/36_
Kos_Gyorgy-Komjathy_Laszlo.pdf
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(www.forgoszarny.hu) olvashaté informaciék szerint Mi-2 helikoptereivel, Zlin-137T gaztur-
binds, illetve Zlin-142 merevszarnyu reptilégéppel dolgozik. A tevékenységek kozott kieme-
lendé a katasztréfavédelmi tevékenységiik.

Az altaluk kifejlesztett 4j tiizoltdsi mddszer lényege, hogy a helikopter belsejében egy
specidlisan oda tervezett tartily kap helyet, amelyet kozvetlentl egy tomlé segitségével egy
kozonséges gépjarmiifecskendd tolt fel vizzel.

~A moédszer 6ridsi elénye a nyilt vizfelszintél valé figgetlenség, a nagyon gyors bevethe-
t6ség, valamint a jelentds tobblet oltéviz kapacitas, mely raadasul 100%-ban felhasznalhato,
veszteség nélkiil, koszénhetden a zart rendszernek. Mivel a gép belsejében helyezkedik el,
ezért a helikopter manéverezhetGsége- igy az olt6viz célba juttatdsdnak pontossaga, valamint
az egyes fordul6korok sebessége jelentésen megnétt, ami szintén a hatékonysagot noveli.

A kifejlesztett helikopter alkalmas a magas épiiletek, toronyhdzak oltasara, illetve a ben-
ntk térténé miszaki mentések végrehajtisira is. Tovabbi alkalmazasi tertiletei a csarnok-
jellegti épiiletek, illetve az ipari és/vagy veszélyes tizemek oltdsa. A csarnokjellegii éptiletek
oltdsdnal a nehézséget f6ként a ralatas hidnya jelenti, a fentrél, alevegébél valé megkozelités
ezt kiiszoboli ki. A veszélyes tizemek esetében pedig elsésorban biztonsigi szempontbdl in-
dokolt a légi tiizoltas.”

Az 4j technolégidnkkal felszerelt helikopter olyan tertileteken is bevethetd, ahol a kérnye-
zet adottsagai, valamint a katasztréfa jellege, silyossaga miatt mas technol6gidk nem alkal-
mazhatok. A kifejlesztett MI-2 helikopter belsé tartalyos (1000 liter) technol6gia hatékony-
sagi mutatéi bevetés kozben:

- repult id8, kéronként: 2-3 perc,

- tartaly feltoltésének ideje: kb. 20-30 masodperc,

- o6rankénti felszallas: 12-15,

- oltéanyag veszteség: 0%,

- oltéanyag célba juttatdsa: 100%,

- Uzemanyag felhasznaldsa éranként: 320 liter.

Az Gj médszernek van egy pétlélagos elénye is: a felszerelt forgdszarnyas légi jarmi egy-
szersmind alkalmas mentésre is.

Az altaluk kifejlesztett eszkozrendszer alkalmazhaté 1égi kutatds-mentési tevékenység
folytatdsdra is, egy infravords tartomdny érzékelésére éjjel és nappal egyarant alkalmas esz-
kozzel, ami a tiizek gyors felderitése esetén is indokolt.?

Alanglovagok.hu oldalon 2006. oktéber 26-én publikélt cikkében a témaval kapcsolatban
ez olvashaté Dernei Rébert tolldbdl: ,Magyarorszagon napjainkban nagy kiterjedésd, illetve
nehezen megkozelithetd helyek oltisira eddig a fent emlitett bamby-bucket-es médszer volt
a legelterjedtebb légi tlizoltasi technolégia. Az oltasnal gyakran hasznéltak a kisebb teljesit-
ményl MI-2-es helikoptereket (700 literes puttonnyal), illetve bevetettek nagyobb teljesit-
ményl MI-8-as, vagy MI-17-es honvédségi harci helikoptereket is (2000 literes puttonnyal).
Igaz ugyan, hogy a nagyobb hasznos terhelhetéségii helikopterek nagyobb oltéviz szallitdsira
képesek, de lomhasaguknak készénhetéen az éranként széllitott vizmennyiség jelentésen el-
marad a kisebb viztémeget szallité6 MI-2-es gép teljesitményétdl.

2 http://www.forgoszarny.hu/szolgaltatasainkkatasztrofavedelmitevekenyseg.html
3 3 http://www.forgoszarny.hu/szolgaltatasainkkatasztrofavedelmitevekenyseg.html
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1. kép. A Forgészdrny Kft. Mi-2-es helikoptere munka kozben

Forrds: www.forgoszarny.hu

A gyakorlatban ez annyit jelent, hogy tiizoltdsndl, illetve gatépit6/erdsité munkélatoknal,
amig a nagyobb gépek 6ranként 3-4 fordul6 teljesitésére képesek, addig a MI-2-es helikopte-
reknek elegendé 4-5 perc egy kor teljesitésére, azaz 6ranként 12-15 alkalommal tudnak telje-
siteni fordulét. Ha szamitasba vessziik a nagyobb helikopterek atlagosan 3-4-szeres tébblet
tizemeltetési koltségét, akkor j6 esetben is 6-7-szer gazdasagosabban bevetheték katasztro-
faleharitdsi bevetéseknél. Az 4j technolégidnak koszénheten ezt a hatékonysidgi mutatét
most sikeriil tovabb fokozni nagyjabél a kétszeresére.”

Helikopteres tiizoltas Szabolcsban - a Kamov Ka 26

A wikipedian fellelhetd informacidk szerint a Ka—26 (NATO-kédja: Hoodlum) az 1960-as
években a Szovjetuniéban, a Kamov-tervezéirodaban (OKB-938) kifejlesztett koaxialis roto-
relrendezést, dugattyis motoros, kénny tébbcélu helikopter. Sorozatgyartasa az Ulan-udei
Repiilégépgyarban és a Kumertaui Repiill6gépgyarban folyt 1969-t8l. A gyartasat az 1980-as
évek kozepén fejezték be, addig 6sszesen 816 darab készult beléle. Elsésorban mezégazdasagi
szerepkorben alkalmaztak, de hasznaltak személyszallitasra és katonai célra, futar-feladatok-
ra is. A helikoptert Magyarorszagon napjainkban mezdgazdasagi munkara (példaul permete-
zésre, mitragyaszorasra) hasznaljak.

A géptipust 15 orszag alkalmazta és néhany koziluk (koztitk Magyarorszag is) a mai napig
hasznalja, f6leg a mez6gazdasagban. A Varséi Szerz6dés tagallamai koziil katonai feladatkor-
re egyedill Magyarorszag rendszeresitette az 1970-es évek elején. A Ka-26 helikopter gyarta-
sat mar az 1980-as évek elején befejezték.’

4 http://www.langlovagok.hu/tuzvonal/181_uj-helikopteres-legi-tuzoltasi-modszert-mutattak-be
5 http://hu.wikipedia.org/wiki/Ka-26
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2. kép. A Tréner Kft. Ka-26-os helikoptere

Forrds: sajdt felvétel

A Ka-26 tipusi helikopterrel torténd tiizoltas tapasztalatai a nyiregyhazi
Tréner Kft.-nél

A térsasdg indul6 gépparkja 5 db Zlin Z-142-es volt. Mara mér t6bb mint egy tucat Légi alkal-
massagi Bizonyitvannyal rendelkezé reptlégép all rendelkezésre. Tébbek kozt az aldbbi gé-
pek taldlhaték meg gépparkban: Z-142, Z-326M Tréner, An-2, Pa-28 Cherokee, Pa-23 Aztec,
C-152, R-26 S Gobé.®

A Tréner Kft. jelenleg tobb Kamov Ka-26 tipusu helikopterrel rendelkezik, ezek egyikét
alakitottdk at légi tlizolt4si feladatra.

A helikopter 40-150 km/h sebességtartomanyban repiil. Terheléstdl fiiggéen azonban le-
vegében térténd fuggeszkedést (lebegést) is tud végezni. Tizoltasi feladatoknal a helikopter
elénye, hogy a beavatkozas helyén leszallhat leszéllohely igénye kicsi. A leszéalldhely kozel-
sége miatt r6vid, mintegy 5 perces repiilési fordul6idé elegendé a feladat végrehajtasahoz.
Igy 6ranként 12 felszallast is képes elvégezni. A vizzel torténd toltési idé megfeleléen nagy
teljesitményt szivattyaval 20-30 masodpercre rovidithetd. Alégi tlizoltast nagy tapasztalata,
foldkozeli teherreptilésben (mezdgazdasagi jogositas) jartas helikoptervezetsk végezhetik.

A tiizoltasra készen &llasi id6 a helikopter feladatainak fuggvényében véltozhat. Ameny-
nyiben a helikopter és személyzete csak tlizoltasi tigyeleti szolgilatot lat el barmely kijelslt
tertileten, akkor a készen 4llasi id6 rovid, koriilbelal 15 perc, azonban a beavatkozasi teriilet
altaldban nem a repiil6tér kozelében van, igy az atrepuilés idejét is figyelembe kell venni a légi
tlizoltds megkezdésénél. Mas esetben, amikor a helikopter az tgyeleti szolgalattdl eltér6 fela-
datot végez, akkor az oltéberendezés atszerelésének és az 4trepiilés idejét is figyelembe véve
a készenléti id6 16ratdl 6 oraig terjedhet.

A KA-26-0s helikopter 600 liter oltéanyagot tud széllitani, nagy elénye azonban, hogy
kisebb atalakitds utdn 800 liter oltéanyag szallitasara is képes lehet. Az oltéanyag kibocsajta-
sara kétféle lehet6ség is van, a csap6ajtot kinyitva 2-3 masodperc alatt az egészet kiengedheti,

6 www.trenerkft.hu

Magyar Rendészet = 2013. Kiilénszam

Helikopteres tiizoltas Szabolcs-Szatmar-Bereg megyében

vagy ha a helyzet tigy kivanja a szérdkereten 1év6 széréfejekbdl finom permetként bocsajthat-
jaki. A KA-26 tipust helikopter repiilési dija: 5.000 Ft/perc+AFA, igy az 6rankénti dij 300.000
Ft+AFA/6ra.

A helikopterrel torténd oltas elonyei

- El6szor akkor kapcsolédhat be a karelharitdsba, amikor a beérkez6 jelzések, riasztasok
alapjan a tlizfészek és a veszélyeztetett teriilet felderitésére van sziikség.

- Ahelikopterek képesek a folyamatos felugyelet fenntartasara, a mentési muveletek ko-
ordinélasara.

- Vannak feladatok amelyek levegében lebegé helikopterbél hajthaték végre. Lebegé he-
likopterbol csorls segitségével kotélen a mentést végzé személy leereszkedhet a foldre,
és a leeresztett kotéllel személyek, targyak a fedélzetre emelheték.

- Ahelikopterre szerelt infrakameréval a tizfészek jol elhatarolhaté.

3. kép: Ka-26-o0s helikopter feltiltése gépjdrmiifecskendbbdl a nyiregyhdzi repiilétéren

Forrds: sajdt felvétel

Gyakorlati tapasztalatok a Szabolcs-Szatmar-Bereg Megyei Katasztrofa-
védelmi Igazgatosagnal

A 229 telepiiléssel rendelkez6 Szabolcs-Szatmar-Bereg megyében 1j szervezeti struktara ke-
retében Nyiregyhdzan, Méatészalkan és Kisvardan alakultak meg katasztr6favédelmi kiren-
deltségek, Fehérgyarmaton egyelére csak a térzs miikodik, a vonulé allomény létszamat jove-
re toltik fel. Ezen felul 4 hivatdsos tlizolt6 parancsnoksidg (Nyirbétor, Kisvarda, Matészalka,
Nyiregyhaza) miikédik. Fehérgyarmaton eddig 6nkormanyzati tlizoltésag miikodostt, ennek
laktanyaja viszont nem alkalmas a tervek szerint 39 £6s dllomény befogadasara. A kataszt-
réfavédelmi igazgatdsag a volt rendérkapitanysig épuletének atvételével kibdvitené és fel-
Ujitand a laktanyat; a beruhazas koltségeinek fedezésére 200 millié forint értékben nyujtott
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4. kép. Vizleeresztés a nyiregyhdzi légi bemutaton
Foto: Baldzs Attila

4

5. kép. A Ka-26-os helikopter feltsltése a gépjdrmiifecskenddn keresztiil

Fotd: Baldzs Attila
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be palyizatot. A palyazat pozitiv elbirdlasa utdn j6vé év janudrjiban kezdédhetnek meg a
munkalatok, a kirendeltség felallitdsit pedig 2013. december 31-ig kell befejezni.

A fehérgyarmati hivatdsos kirendeltség létrehozdsa igen fontos: a szatmadri és beregi tér-
ségben egyediil csak Matészalkan miikodik hivatdsos tlizoltésag, 89 telepiilés mentd-tlizvé-
delmét pedig 6nkormanyzati tlizoltdsagok latjik el. Ezek ugyan j6l miikédnek, de mellettik
sziikség van egy hivatdsos egységre is; a matészalkai katasztréfavédelmi kirendeltség nem
tudja ezt a nagy teriiletet egyediil ellatni.

A masik, Baktaléranthazan létrehozandé 6rs a tervek szerint 19 hivatasos tiizoltéval ala-
kul meg, a jelenleg a koztestiileti tlizoltésag altal hasznalt laktanyat pedig az 6nkorményzat
téritésmentesen 4tadja a katasztréfavédelem részére. A fejlesztések célja, hogy a riasztdst ko-
vetéen 25 percen belil mindenhova kiérjenek a tlizolték. Ezt az elvarast azonban 11 megyei
telepiilésen jelenleg nem tudjak teljesiteni, itt a kiérkezési id6 25 perc és 30 perc kozott van

Magyarorszagon a tiizoltds miiszaki mentés 2012. janudr 1-jével megviltozott, a volt Hi-
vatasos Onkormanyzati Tiizoltésagok beintegralédtak az egységes Katasztréfavédelembe. Az
Orszagos Katasztréfavédelmi [gazgatésig egységesen ,Magyarorszag Szolgalataban a Bizton-
sagért” célt tlizte ki célul a tiizvédelem, polgirvédelem, és az iparbiztonsag teriiletén. Az Gj
kihivis 1j célokat fogalmaz meg a mentd tiizvédelem teriiletén.

Helikopteres tiizoltas otletét els6ként az adta, hogy més orszdgokban is hasznalnak repii-
16ket ttizoltashoz. Masodszor Nyiregyhdzin van az egyetlen repuil6oktaté iskola az orszagban
és vannak a kotelékiikben forg6szarnyas repiilék (helikopterek), melyet oktatdsra és mez6-
gazdasagi célokra is hasznalnak.

Nem utolsé sorban pedig tobb évtized utdn 2012-ben Nyiregyhaza rendezhette meg a
motoros mirepiil$ vildgbajnoksigot. A zarénapra betétprogramokat kerestek a szervezék. A
Szabolcs Szatmér Bereg Megyei Katasztrofavédelmi Igazgatésagnak egytittmitkodési megal-
lapodasa van a repulétér tizemeltetdjével és igy lehet6ség nyilt a Hivatasos Ttizolté Parancs-
nokséag allomanyanak a biztositason kiviil egy betétprogram végrehajtdsidhoz. A mi médsze-
riink abban killénbézétt, hogy egy mezégazdasagi helikoptert alakitottunk at ttizoltashoz.

Az el6készitést tapasztalatok nélkiil, teljesen az alapoknél kezdtiik. A kiindul6pontot a he-
likopter a kilsé tartaly adta. Tzoltashoz at kellett alakitani a tartaly feltsltési rendszerét, igy
egy gyorscsatlakoz6s nyomdcsonkot szereltiink a tartélyra, valamint a gyorskioldds tartaly-
szelepet hidraulikus nyitdssal és zarassal szereltiik fel. A betétprogramra harom gyakorlasi
lehetéségiink volt, mely mar tlizoltasi tapasztalatok gyijtésére is megfelel$ volt. Gyakorlas-
kor az alabbi létszdmmal dolgoztunk: helikoptert egy 6 vezette, a féldi kiszolgélast hivatisos
tiizoltd egység végezte. A kiszolgaldshoz elegend6 volt egy fél raj, azaz 1+3 6. A parancsnok
irdnyitotta a feltoltést, egy {6 a gépjarmiifecskendét kezelte, egy £6 tomlét guritott és csatla-
koztatta a helikopterhez.

A Feltoltésiid6 15-20 masodperc, ennyi id6 alatt 600-800 liter oltéanyagot lehet bejuttat-
ni a helikopter tartalyaba. Az oltéanyag viz, melyet kisérletképpen 1 szdzalékos vizlagyitds-
sal is (habképzé anyag) is kiprébaltunk. A 1égi tiizoltas el6készitése nem igényel sokkal tobb
szakmai tudast, mint a f6ldi tizoltasnal képzett hivatidsos egységeknél. A pilétanak elegen-
dé egy 40 6ras alapképzés, hogy tisztdban legyen a tlizoltdi szakfelszerelésekkel, a hivatasos
egységeknek pedig egy komoly munkavédelmi oktatasban kell részestilniiik, hiszen a mive-
let alatt a helikopter rotorjai forgasban (felszallasi készenlétben) vannak. A parancsnoknak
meg kell tanulni a kiilénbézé kézkommunikaciokat a helikopter pilétajaval, aki teljesen ki
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van szolgaltatva a foldi egységnek. A piléta és foldi egység ésszehangoldsdnak idejét a harom
gyakorlat alapjan 6sszesen 60 éraban allapitottuk meg.

Tapasztalatok

A Nyiregyhdza Hivatasos T(izolt6 Parancsnoksignak eddig nem volt tapasztalata a repul6gé-
pes tlizoltds teriiletén, csak szakirodalmak, el6ttiink végrehajtott gyakorlatok alapjan tud-
tunk tapasztalatokat gyQjteni.

Arra a megallapitdsra jutottunk, hogy:

- az oltéanyag mennyiség valtoztathat6 200-800 literig

- amaximalis feltoltési idé 15-20 masodperc

- az oltéanyag felhasznalas 100 szdzalék

- alégijarmi gyorsan manéverezik, mert a tartdly fixen kapcsolddik a géphez

- az 4talakitdsnak nincsen nagy koltségvonzata, a gép tovabbra is megfelel a mezégaz-
dasagi célokra.

- az oltasi hatékonysdgot novelte az 1-3 szdzalékos vizlagyitds mely azt jelenti, hogy a
viz feliileti fesziiltségét csokkentettiik, kijuttataskor a tartalynyité hidraulikus szelepet
lehetett szabalyozni igy a bekevert oltéanyag uitkdztetve - keverve lett.

Ezaltal az oltéanyag az égé felileten nemcsak a gyulladasi hémérsékletet csokkentette,
hanem egy takar6 hatdst is biztositott, mellyel kizarta az oxigént az égéstérbdl, igy kombinalt
oltast értiink el.

Osszességében a KA-26-os helikopterrel ugyanazt a hatékonysagot tudjuk elérni, mint
amit a Forgdszarny Kft a MI-2-es helikopterrel. Lényeges kiilonbségek:

- kevesebb az izemanyag-fogyasztas,

- az oltéanyag kijuttatdsat jelenleg haromféleképpen tudja végrehajtani az atalakitott
helikopter: teljes kioldds, lassu folyamatos tartalynyitas, valamint a permetezd szar-
nyak széréfejeken vald kijuttatas (jobb-bal) oldalt,

- illetve kiilén, csak az egyik oldalt.

Feltételezéstnk szerint egy valés esetnél készenlétbe helyezni és bevetni a legoptimali-
sabb ugy, hogy elsé feltsltésnél 600 liter oltéanyagot és 2 £6 (pildta és egy tlizoltas vezetd)
személyzetet visz magaval a gép. Ezaltal megvaldsithaté a légi felderités és az elsé oltds. Ezt
kovetben folyamatos EDR-rddidkapcsolaton keresztil a foldi kiszolgdlé egység mar készen-
létben lesz a masodik és tovdbbi maximadlis oltéanyag feltoltésre, f6ldi kiszolgalasra.

A gyakorlat és a bemutat6 altal gytjtott tapasztalatok alapjan valdszintnek tartjuk, hogy
a helikopteres tlizoltast hatékonyan nem csak erdétizek, avartiizek oltdsdnal lehet alkalmaz-
ni, hanem bar ne keriiljén r4 sor, nagy kiterjedési ipari (gumiipar, faipar, papiripar stb.) léte-
sitmények tizeinek oltdsdnal is. Nem elhanyagolhaté szempont, de kis 4talakitassal akar élet-
mentésre is alkalmassa lehet tenni a 1égi jarmivet az egységes katasztréfavédelmi rendszer
mentd tlizvédelmének fejlesztésében.

A cikk a TAMOP-4.2.1.B-11/2/KMR-0001 Kritikus infrastruktira védelmi kutatdsok projekt
tdmogatdsdval késziilt.
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IRODALOMJEGYZEK

K6s Gyorgy - Dr. Komjathy Laszlé: Erdétiizek helikopteres oltasa in: http://www.szrfk.hu/rtk/kulonsza-

mok/2012_cikkek/36_Kos_Gyorgy-Komjathy_Laszlo.pdf
Dr. Hadnagy Imre J6zsef: Repiil6gépek és helikopterek a tiizoltds szolgdlataban in: http://vedelem.hu/
letoltes/historia/hist16.pdf
http://www.forgoszarny.hu/szolgaltatasainkkatasztrofavedelmitevekenyseg.html
http://www.langlovagok.hu/tuzvonal/181_uj-helikopteres-legi-tuzoltasi-modszert-mutattak-be.html
http://hu.wikipedia.org/wiki/Ka-26
www.trenerkft.hu
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CYBERTERRORIZMUS: VALOS VAGY
TULDIMENZIONALT VESZELY?

Kovacs Laszlé

Az elmult években gyakran hallhattuk, hogy a kibertamadasok a 2001. szeptember 11-i t4-
madasok kévetkezményeinél hatvanyozottabban nagyobb karokat okozhatnak modern, in-
ternettel és informacids rendszerekkel atszétt vilagukban.

Ugyanakkor mindmadig nem kévetkezett be egyetlen egy olyan atfogé és kiemelked$ ki-
bertdmadas sem, amely megrengette volna a vilagot. Természetesen kibertdmadasok és a veluk
egyiitt jaré karok sajnalatos részei mindennapjainknak, de sem terrortdmadas, sem kiemelten
nagyobb orszdg-orszag* elleni kibertdmadds nem tértént, tegyiik hozza rogton: eddig.

Pedig ha jobban belegondolunk, akkor barki, aki megfelelé tudéssal, anyagi és technikai
er6forrasokkal rendelkezik komoly karokat tudna okozni egy-egy orszdg informaciés rend-
szereinek mitkodésében. Egy ilyen akcié motivacidja pedig lehet akér a terror, azaz a megfé-
lemlités is. Ebben az esetben beszélhetiink kiberterrrorizmusrél, vagy ahogy a magyar szak-
nyelvi terminolégia is gyakran hasznalja a cyberterrorizmusrol.

Természetesen egy tdmadas mogott nagyon sok ok és motivacié lehet. Ezen okok kézil
ma aleggyakoribb az anyagi haszonszerzés. Ugyanakkor jelen irdsnak nem célja, hogy a kiber-
blinozést, az interenetes blinozést, vagy a kibertérben elkévetett gazdasigi blincselekménye-
ket vizsgédlja, maximum abban a kontextusban ahogy az a cyberterrorizmushoz kapcsolddik.
(A cyberbiinézés lehet az egyik leghatékonyabb mdédja annak, hogy a cyberterrorizmus az
anyagi erréforrasait akdr annonim médon biztositsa).

A hagyomanyos terrorizmus és annak hatasa a cyberterrorizmusra

Az 1970-es évektél kezdédben, ahogy a szélsGséges terrorista csoportok Eurépaban is megje-
lentek szdmos kutatds vizsgalta és elemezte ezeket a csoportokat, az elkévetéket és akcidikat.

A veszély valds volt, hiszen szdmos eurdpai orszagnak éveken, sét évtizedeken ke-
resztil kellett szembenéznie a kilonb6z6 terrorista akcidkkal. Talan még sokak emléke-
zetében élénken él az olyan terrorcsoportok neve, mint példidul a Fekete Szeptember?;

1 A2007 tavaszan bekovetkezett Esztorszagot ért timadas természetesen mar lehet el6futara egy ilyen tamadasnak.

2 1972. augusztus 26. és szeptember 11. kéz6tt Miinchenben rendezték meg a XX. nyari olimpiat. Szeptember 5-én a Fekete Szep-
tember nevi terrorista csoport nyolc tagja az olimpiai faluban behatolt az izraeli csapat szallashelyére, ahol két izraeli sportolét
megoltek és kilencet tuszul ejtettek. Miutan az izraeli kormany megtagadta a kévetelt 200 palesztin fogoly szabadon bocsatésat,
a terroristédk a német korménytdl repiil6gépet koveteltek a tuszok elszéllitasara. A terroristakat és a kilenc tuszt két helikop-
teren atszallitotték a furstenfeldbrucki katonai repiil6térre, ahol egy Boing repiil6gép mar virakozott, hogy elszallitsa 6ket
valamelyik arab orszagba. A repiil6téren a német renddrség tiszmentési akciot kezdeményezett, amely olyan szerencsétleniil
végz3dott, hogy a terroristak megolték tuszaikat, illetve a tiizharcban 6t terrorista és egy rendér is meghalt. A harom tovébbi
terroristat elfogtak. [1]
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IRA?; Baader- Meinhof Csoport? vagy Voros Brigddok®, amelyek abban az idében a napi hirek
meghatarozdéi voltak a kiilonb6z6 akcidikkal. [3]

Mindezek utdn 2001. szeptember 11. Gjra a mindennapok részéve tette a terrorizmust.
A Pentagon és a Vilagkereskedelmi Kézpont elleni merényletek 4j dimenzidt jelentettek e
veszélyek kapcsan, hiszen a vildg egyik vezet6 hatalmat érték komoly terrortdmaddsok.

A szakértdk Gjult erével kezdték elemezni a terrorizmust, mint a XXI. szazad egyik meg-
hatarozé veszélyforrasat. Ha az ezekbdl az elemzésekbdl (vagy akar az elemzések médszer-
tandbdl) levont kovetkeztetéseket parhuzamba allitjuk a kibertér ilyen jellegii, nevezetesen
terrorista célu felhasznaldsaval, akkor ezek a kévetkeztetések segithetik a cyberterrorizmus
megértését. llyen megvizsgilandé kérdések lehetnek:

- ahdboru és a terrorizmus fogalmi és tartalmi elkillénitése;

- az éllami terror és a (nem allami) terrorista csoportok vizsgélata;

- aterrorizmus mozgatérugéjanak (motiviciéjanak) vizsgalata. [3]

Ugyanakkor mar a vizsgélatok kezdetén nyilvanvalé valt az azéta is fennallé tény, hogy
nem létezik egységesen elfogadott definicié a terrorizmusra, masrészt pedig akarhany meg-
fogalmazast is nézunk, azok szdmos ponton eltérnek egymdstdl. Ennek oka elsésorban taldn
abban keresendd, hogy az adott fogalom megalkot6i mas és mas szemszdgbdl vizsgdljak a
kérdést, és igy természetszeriileg mas és mds allaspontot is képviselnek.®

A sok meghatérozasbdl egy dltaldnosan jol alkalmazhaté definici6 a Magyar Hadtudoma-
nyi Tarsasag altal megalkotott:

,Terror, megkiilonbiztetés nélkiili tdamadds: minden olyan erészakos cselekmény, vagy azzal
valé fenyegetés, amelynek elsédleges célja, hogy rettegést keltsen a polgdri lakossdg korében.” [4]

Minedezek utdn néhany olyan sarokpont meghatarozasa kell, hogy kévetkezzen, amely
a hagyomdnyos terrorizmus kutatasokbdl levonhatd, és amelyek nagy valdsziniiséggel alkal-
mazhatok a cyberterrorizmusra is.

Amiébta az emberiség ,feltalalta” a haboruskodast és haborikat viv egymassal, azéta min-
den haboru természetszeriileg erészakos cselekményeket tartalmaz és félelmet kelt az embe-
rekben. Amiben a hiabort mégis kiilénboézik a terrorizmustdl az az, hogy itt nem elsédleges
cél a terrorizalas, a félelemkeltés, hanem az csak egy jarulékos tény, hiszen Clausewitzel élve
a hdbord nem mads, mint a politika folytatdsa er6szakos eszkozokkel; két éléerd nyilt 6ssze-

3 1972.januér 30-an - amit azdta ,véres vasarnapként” emlegetnek — a brit katonak az internalds ellen tiintets tomegbe 16ttek, és
13 embert megpltek. Egyes vélemények szerint ez az esemény jarult a leginkabb hozz4 ahhoz, hogy az IRA terrorista szervezet-
té valjon. Az IRA 1972 februarjaban kezdte meg terrorhadjaratat a protesténs és a brit célpontok ellen. Az erészak megfékezésé-
re a brit kormany felfiiggesztette az észak-ir parlamentet és atvette az orszagrész iranyitasat, ahol mar tizendtezer brit katona
allomasozott. Az IRA bomba-merényletekkel és gyilkossagokkal valaszolt erre a lépésre. [2]

4 Andreas Baader és Ulrike Meinhof vezette csoport nevéhez szamos — az 1970-es évek elején elkovetett — merénylet és gyilkossag
fliz6dik. Csoportjukat késébb atnevezték a RAF-Rote Armee Fraktion, azaz a Vérés Hadsereg Frakci6 névre.

5 Vorés Brigadok - Brigate Rosse, olasz terroristacsoport, amely a 60-as évek végén Renato Curcio vezetésével szervezédott
a Trentoi Egyetem széls6baloldali kéreiben. Tagjai lelkesedtek a forradalom eszméjéért, a parlamentaris demokraciat csak
alarcnak tartottak, amely mogétt zavartalanul folyik a kizsékményolas és az elnyomas. Céljuk az allam meggyengitése és a
proletarforradalom kirobbantasa volt. Ezt gyujtogatasok, robbantasok, emberrablasok, gyilkossagok utjan akarték elérni. Aldo
Moro volt olasz miniszterelnék, a baloldallal térténelmi kiegyezést keresd kereszténydemokrata politikus 1978. marcius 16-i
elrablaséval, majd megslésével politikai valsagot idéztek el6. Ok a felel6sek a bolognai palyaudvar felrobbantasaért is. Bar a cso-
port tagjait mar a 70-es évek kozepétdl kezdték letartdztatni és elitélni, aktivitidsuk a 80-as évek végéig tartott. A megszintnek
hitt szervezet 2003 6szén ismét hallatott magardl. Az olasz renddrség ekkor tartéztatott le hat embert, akit Massimo D’Antona
kormadnyzati tisztvisel6 négy évvel azel6tti, és Marco Biagi tandcsad6 2002-es megolésével vadoltak. [5]

6 Utalnunk kell itt arra is, hogy a terrorizmus meghatarozasa nagyon sokszor felveti az elnyomo hatalom vs. szabadsagharcos
mozgalom kérdéseit is.
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itkozése. Egy masik meghatarozé kilénbség a haboru és a terrorizmus kézott az lehet, hogy
a haborukat alapvetéen dllamok vivjak, mig a terrorizmus az allammal (vagy tébb dllammal)
szembendllé6 nem &llami csoportok, szervezetek jelenitik meg. Ehhez még az a jellemzé is
hozzajarul, hogy ,a terrorizmus lényege egyértelmien a nyilt titkozet tagaddsa.” [3] [6]

Természetesen a torténelemben nagyon sok példat lathatunk arra, hogy az allam, vagy az
allami hatalmat gyakorldk lépnek fel a terror eszkozeivel az orszag allampolgaraival szemben.
Ez a fajta terror azonban inkabb elnyomo, sokszor brutélisan totalis befolyasa miatt érdemli
ki ezt a jelz6t, ellentétben az altalunk targyalt hagyomanyos terrorizmus figyelemfelkelts,
demonstralé jellegével. [3]

Késobbi vizsgalataink el6tt — amelyek a cybertérben potencialisan meglévé terrorizmusra
iranyulnak —, fontos tisztdzni, hogy mi, vagy mik azok a motiviciék és mozgatérugék, ame-
lyek a hagyomanyos terrorizmus esetében tapasztalhatok. Fontos ennek kideritése illetve
feltérképezése, hiszen amennyiben ebben az esetben taldlunk egyértelmi és kézzelfoghaté
inditékot, akkor ennek analégidjan megkereshet$ a cyber terror esetében az a kiindulé ok,
amely az ottani akcidkat mozgathatja és motivalhatja.

Az Osszetett kérdés viszgalhat6é természetesen a terrorszervezet eredeti motivicidja
irdanyabdl is, de a cybertér esetében egy olyan kozegrdl beszélhetink, amely a nyilvanossig
biztositisidban megkérddjelezhetetlen. Megvizsgilva szamos terrorakciét kozos tényként
értékelhets, hogy minden terrorakcié egyik kulcseleme a nyilvanossag. Ez az egyik, nagyon
sok esetben - eltekintve a hasonlé kivitelezési mdédoktdl -, az egyetlen kozoés a killonbozé
terrorakciok kozott. Fuggetleniil az inditéktdl, minden terrorszervezet szamara létfontossa-
gu a nyilvdnossag killonbozé fokua biztositasa, hiszen csak ezen keresztiil lehetséges, hogy a
tarsadalom szélesebb rétegei is kapjanak informaciét magarél az akciérdl, illetve a szervezet
céljairdl. A terrorszervezet csak igy tudja biztositana, hogy az er8szakos eszkozokkel elkove-
tett akciék a megfélemlitésen, a bizonytalansidgon keresztiil befolyasoljék a kozvéleményt,
illetve a kormanyzatot. Igy tehat a terrorakcick a nyilvanossig szamara és a nyilvanossag
befolyisolasara sziiletnek. [3]

Mindezek alapjin 6sszefoglalva a kévetkezo teruletek kutatdsa tértént meg mindezida-
ig a hagyomanyos- és a cyberterrorizmus k6z6s vonasainak és egymasra hatdsainak vizs-
galata soran:

- ahagyomanyos terrorizmus és annak alacsony technoldgiai szintet képvisels eszkoz és

alkalmazas hasznalata;

- aterrorizmus és az informaciétechnolégia kapcsolata, azaz mire és hogyan hasznalja a
terrorizmus az informdciétechnoldgiat;

- a kritikus informadcids infrastruktirdk sériilékénysége, és ezek terrorista szervezetek
altali kihasznalasa, a veszélyeztetett infrastruktira elemek feltarasa, a tdmaddsi méd-
szerek csoportositasa, valamint a védekezés médszereinek, eszkozeinek és szervezeti
kereteinek meghatérozasa.

Cyberterrorizmus
Az mir a kutatasok legelején nyilvanvaléva valt, hogy a terrorista szervezetek ugyantugy hasz-

naljak az informdciés kor vivmanyait, mint barki mas a vildgon.
Néhény példa e felhasznalasra: [3]
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Tervezés: az internet segitségével a killonboz6 akcidk megtervezése soran elengedhetetlen
kommunikacié rejtett médéon valésulhat meg. Az internetrél letéltheté és viszonylag konnyen
kezelhet6 titkosité programok segitségével még annak a veszélye is igen kicsi, hogy kommuni-
kécids, kapcsolattarté tevékenységiiket a nemzetbiztonsédgi szolgalatok lehallgassak. A titkos
uzenetvaltds egy masik médszere lehet a szteganogrifia. Ez azt jelenti, hogy latszélag érdekte-
len és artalmatlan hordozdkba épitenek be a kivilallék szamara lathatatlan médon informaéci-
6kat. Ilyenek hord6zdk lehetnek péld4ul kilénbézé formatumu képek, ahol a kép digitalis jelei
kozé vannak elrejtve az informdcidk, vagy ilyen lehet akar egy hang f4jl is, amely esetében a
hattérzaj tartalmazhatja az informaciét. Mivel ezekben az esetekben nincs semmi, ami a titkos
informacidtovabbitasra utalna ezért legtobbszor nem is keriilnek a felderitsk latokorébe.

Toborzds, propaganda, pénziigyi tdmogatds: j tagok verbuvéldsa, toborzédsa terén szintén
hatalmas lehet8ségeket nyujt az internet a hagyomanyos terrorista szervezetek szamara. A
killonb6z6 terrorista szervezetek &ltal fenntartott weboldalakon nyiltan is térténik 4j tagok
toborzasa. Ezeken az oldalakon a potencidlis 4j tagok meggyézésére szdmos megoldas kinalko-
zik. A webes technikdnak koszénhetéen egy weboldalon lehet6ség van felhivni az érdekl6dsk
figyelmét a szervezet céljaira kilénboz6 irdsokkal, publikicidkkal, a szervezet torténetének és
vezetSinek bemutatasaval, az eddigi akciokrol készitett videdk, pedig sokszor le is tolthetdk.
Lehet4ség van tovabba pénzbeli adomanyok gytjtésére is e lapok segitségével. Ilyen lapok szép
szammal Eurépédban is miikédnek hiszen a nyugat-eurépai orszigok bevandorldi, illetve azok
gyerekei k6zott szép szammal akadhat szimpatizans, aki ilyen médon megszodlithatéak.

Adat- és informdcidszerzés: talan az egyik legnagyobb kihivasként jelentkezik ez a fajta te-
vékenység napjainkban. A nyugati tarsadalmak igen nagyfoku informaciés szabadsiga sok
esetben azt jelenti, hogy szamos létfontossigu infrastruktira elem tervrjaza, azok tdmadha-
t6 pontjai nyiltan elérhet8ek az interneten. A terrorista szervezetek szamara is adott a lehe-
téség, hogy a szamukra sziikséges informaciokat megkeressék. Mindezeken tul az individua-
lista tdmadé nagyon sok kész receptet talal pl. a hazkészitési bombak el8allitdsara. Talan erre
alegjobb példa a 2013 aprilisidban bekovetkezett bostoni terrortdmaddas, amely el6késziiletei
sordn az elkéveték a késébb a tomegben felrobbantott kukta-bombak 6tletét és elkészitésé-
nek receptjét az internetrdl toltotték le.
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Amennyiben megvizsgaljuk a cybertdmadédsok térténelmét, akkor azonban nagyon kevés
kimondottan cyberterrorista timaddst taldlunk.

Nagyon sokaig az elsé és egyetlen cyberterrorista akcidként” aposztrofaltdk az LTTE (Ta-
mil Eelam Felszabadité Tigrisei) nevéhez fliz6d6 tdmadast, amely sordn 1997-ben a szervezet
aktivistai spamekkel drasztottak el a vilag kilénb6z6 orszdgaiban miikédé srilankai kovetsé-
gek e-mail postaladait, vilaszul néhany tagjuk bebortonzésére. Az akcié nagy kirt nem oko-
zott, de felhivta a figyelmet az informacids rendszerek sebezhetéségére, illetve arra a tényre,
hogy a hagyomanyos terrorista szervezetektdl sem &ll tévol az informéciés tdmadas.[3] [8]

1997 juliusaban e-mail bombatdmadis érte az Institute for Global Communications (IGC)
amerikai internetszolgaltatét, akik az Euskal Herria (Baszk Ujsag) honlapjat tartottak fenn.
A tdmadas a honlap eltavolitasat kovetelte. [3] [9]

2000 marciusaban a Japan rendérség bejelentett, hogy t6bb mint 150 rendérségi gép-
jarmi szamitégépes rendszerében olyan kémprogramokat taldltak, amelyeket tobbek kozott
kovetésre, valamint adatlekérésre programoztak. A vizsgalat kideritette, hogy a gépjarmi-
vek fedélzeti szoftvereit az Aum Shinryko terrorista csoporthoz kothetd egyik vallalkozas
fejlesztette. (Ez a terrorista a csoport kévette el a Toki6éi metréban, 1995-ben a 12 halalos, és
tobb mint 6000 sériiltet okoz6 szaringaz tdmadast). A szoftverek segitségével 115 renddrségi
gépjarmi helyét kovették, amelyek kozott tobb civil auté is volt. A tovabbi vizsgalatok ra-
mutattak, hogy a csoport t6bb mint 80 japan cég és 10 kormanyzati szerv szamara széllitott
szoftvereket kordbban. Ezekbe a leszillitott szoftverekbe trdjai programokat telepittettek
egy késébbi terrortamadés elGsegitésére. [3] [10]

2002 oktdberében az internet legfontosabb infrastruktirai ellen indult 6sszehangolt ta-
madas. Ekkor a 13 DNS® root szerver ellen kovettek el DoS? illetve DDoS' tdmadasokat. Ez
a fajta tdmadds 2007 februarjaban megismétl6dott. Szerencsére egyik esetben sem sikeriilt
komoly fennakadast okozni a nemzetkézi internet forgalomban, amely egyrészt annak ko-
szénhetd, hogy a 13 root szerver t6bb mint 40 helyen tikrézve van. [3] [11]

2003-ban roman elkévet6k megzsaroltdk az amerikai National Science Foundation-t
(NSF), hogy eladjék a szervezet feltort és igy nagymértékben feltérképezett szamitégépes ha-
lé6zatdnak adatait, amennyiben nem kapnak megfelel8 anyagi ellenszolgéltatast. Ez a hal6zat
irdnyitotta a Déli-sarkon 1évé NSF altal fenntartott kutatébazis energiaellatasat és fltését.
Miutan bebizonyosodott a fenyegetés valddisaga, le kellett vilasztani a kutatébazis halézatat.
A tdmadast késébb terrortdmadasnak mindsitették. [3] [12]

Megvizsgalva mindezeket a tdmadasokat, valamint a nemzetkozi terrorszervezetek (pl.
al-Kaida, Hezbollah) internetes tevékenységeit — weblapjait, webes kommunikaciés feliileteit
-, egyértelmiivé vilik, hogy a terrorista szervezetek is egyre inkabb hasznaljak az informacids
rendszereket, magit az internetet, s6t timaddsaikat azon keresztil is kivitelezhetik. Ennek
kapcsdn joggal meriil fel a cyberterrorizmus kérdése.

A témadban a cyberterrorizmusra vonatkozé egyik legelsé meghatdrozas az FBI ugyneve-
zett cyber részlegének volt vezet8jétdl — Keith Lourdeau-tél — szdrmazik: ,A cyberterroriz-

7  Ezen a helyen azokat a timadasokat is cybertamadasoknak tekintettiik, amelyeket hagyoményos terrorszervezetek, vagy olyan
csoportok, személyek kévettek az interneten keresztiil, amelyek terrortimadésnak minésithetéek.

8 Domain Name Server

9  DoS: Denial of Service, azaz tulterheléses tdmadas.

10 DDoS: Distributed Denial of Service, azaz elosztott talterheléses timadas.
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mus olyan btincselekmény, amelyeket szamitégépekkel és telekommunikaciés lehetdségekkel
gy hajtanak végre, hogy azok romboljik és/vagy megzavarjik a szolgdltatasok miikodését,
zavart és bizonytalansagot keltve ezzel a lakossagban. Ezen akcidk célja a kormanyzat vagy a
lakossag erészakos befolydsoldsa a szervezet egyéni politikai, tdrsadalmi vagy ideoldgiai céljai
érdekében.” [13]

A cyberterrorizmus egy masik meghatarozasa roviddel 2001. szeptember 11-e utdn Dorothy
Denning professzortdl szarmazik: a , cyberterrorizmus szdmitogép alapu tdmaddst vagy fenyege-
tést jelent, amelynek célja, hogy megfélemlitsék, vagy kikényszeritsék a kormdnyok vagy a tdrsadal-
mak részérdl az adott terror szervezet politikai, valldsi, vagy ideoldgiai céljainak elérését.” [14]

A meghatarozasokbdl is kitlinik, hogy a terrorista csoportok két, egymadstdl elkillonithet
célbdl hasznéljék az informéciétechnoldgiat. Az elsé csoportba, azok a terrorista szervezetek
tartoznak, amelyek a mar emlitett célokra — propaganda, toborzas, adatszerzés — haszndljék e
rendszereket. Gyakran e tevékenységet soft, azaz puha tipusu cyberterrorizmus névvel is illetik.
A masik - hatvidnyozottan veszélyesebb — csoportba azok a terroristdk tartoznak, akik nem-
csak ilyen igynevezett soft tevékenységre kivanjak haszndlni a rendszereket, hanem azt, illetve
azon keresztil rombolni vagy egyéb erészakos, hard cselekményeket is végre akarnak hajtani.
Célpontjaik kézott nemcesak az internet szerepel, hanem minden olyan kritikus informaciés inf-
rastruktura is, amelyek informdciétechnolégiai eszkozokkel, vagy fizikai tdimadasokkal pusztit-
hatok. [15]

Kar
nagyséaga

P~

2001. szeptember 11. 2013.

1. dbra. Vildgosabb vonallal jelolve a cybertdmaddsok okozta potencidlis kdrok, dsszehasonlitva
a hagyomdnyos terrortdmaddsok dltal okozott kdrokkal (szerk.: Kovdcs L.)

Jelen irds céljai kozott nem szerepel, hogy ezeket a kritikus (Iétfontossdgu) informaciés
rendszereket (infrastrukturdkat) elemezze, de nagyon kénnyen belathaté, hogy ezek a rend-
szerek, illetve ezek egyes, kulcsfontossdgi pontjai lehetnek egy adott cyberterror tdmadas
célpontjai. Az ok rendkivil egyszeri. A nyugati tarsadalmak olyan mértékben kiszolgaltatot-
ta valtak az élet minden teriiletén ezekkel a rendszerekkel szemben, hogy amennyiben azok
koziil akar egy is, akar id6legesen is kiesik a miik6désbél az beldthatatlan kévetkezmények-
kel jar. Természetesen itt vissza kell utalni arra a kordbban tdrgyalt kitételre, hogy minden
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terrorakcid, igy a cyberterrorista timadasok 6 célja a megfelel6 nyilvinossig és a megfelelé
publicitas biztositdsa.

Mindezek alapjan felsorolas jelleggel a lehetséges cyberterrorista célpontok:

- energiaellt6 rendszerek rendszerirdnyité szamitégép-hélézatai;

- kommunikaciés halézatok (vezetékes, mobil, mitholdas);

- kozlekedés szervezés és irdnyitas szamitdgép-hélézatai;

- pénzigyi-gazdasagi rendszer szamitogép-haldzatai;

- védelmi szféra riasztasi, tavkozlési, szamitdgép-halézatai;

- egészséglgyi rendszer szamitégép-halézatai;

- kormdnyzati és 6nkormanyzati informéaciés rendszerek. [16]

A terrorista céla cybertdmadasok soran alkalmazhaté eszkézok és médszerek nagy hason-
lésagot mutatnak a mas céla (pl. kiberbtinézés sordn alkalmazott) tdmadésokéval. A cyberter-
rorista ugyanigy hasznalhat rosszindulati programokat (férgeket, kémprogramokat, backdo-
or programokat, keyloggereket), valamint véltozatos informatikai tdmadési médszereket (pl.
denial of service, distributed denial of service, man-in-the-middle attack, cross site scripting).

A cyberterrorizmus és altaldban az informatikai tdmadasok vonatkozdsiban killénésen
nagy veszélyt jelent a 2010 nyaran megjelent Stuxnet nevi féreg (worm) és annak kovetkez-
ményei, hiszen a Stuxnet okozta panikot kévetéen szamos hir ldtott arrél napvilagot, hogy
a Stuxnet, illetve az abban megjelend 4j informatikai tdmadasi médszerek terrorszervezetek
kezébe keriiltek. [15]

Ahagyomanyos terrorista szervezetek cybertérben térténd tevékenységére jellemz6, hogy
2001-ben még csak alig néhény, az al-Kaiddhoz kotheté vagy azzal szimpatizans web-oldalt
tartottak szamon, ugyanakkor ezek szama 2001. szeptember 11-ét kévetden gyors néveke-
désnek indult. Khaled al-Faram szaudi kutaté 2007-ben publikélt adatai alapjan mar 5600-ra
tette az ilyen weboldalak szamat. [15] [17]

Az al-Kaida ezt a tevékenységet sajat honlapjain nagyon gyakran digitalis dzsihddnak hiv-
ta. A digitélis dzsihad egyik élharcosa az Irhabi 007 nevet hasznil6 marokkdi szarmazisa
fiatal szamitégépes zseni Junisz Tszuli volt.

2. kép. Janusz Tszuli, alias Irhabi 007 [18]
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Az irhabi arabul terroristat jelent, mig a 007 valészinileg James Bond-ra utal, hiszen
Tszuli Nyugat-Londonban élt egészen 2006-os letartdztatasaig. Irhabi két évig arab és angol
nyelvi, dzsihiddot hirdetd — csak meghatarozott felhasznal6knak elérhetd, jelszéval igénybe
vehet6 — férumokon szakértdi tandcsokat adott az esetenként t6bb ezer latogaténak az in-
ternetes sérulékenységekkel, azok kihasznaldsival, valamint a sajit — halézaton folytatott —
tevékenységiik minél tokéletesebb titkositasaval kapcsolatban. Szdmos multimédias anyagot
készitett és ezek segitségével online oktatdsokat is tartott a dzsihddban résztvevéknek. A
bérelt szervereken tarhelyet biztositott dzsihddistdknak, hogy olyan anyagokat és szoftvere-
ket toltsenek fel, amelyek kiilonb6z6 internetes timadasokban felhasznalhat6ak. Naprakész
listdkhoz jutottak hozza a férumozdk, amelyben a kiillonb6z6 legtjabb webes és egyéb sérulé-
kenységeket mutatték be. [15]

Természetesen mindebbdl nem szabad azt a téves kovetkeztetést levonni, hogy a cyber-
terrorizmus megegyezne az iszlam terrorizmussal, csakigy, mint ahogy ez nem igaz a hagyo-
manyos terrorizmus és az iszlam kapcsolatara sem.

Kovetkeztetések

A jelen irdsban megfogalmazottak természetszerileg csak egy felvillantds erejéig engednek
bepillantast a cybertérben folyé — ma mar nagyon is redlis — kiizdelmekbe.

Szamos olyan tertlete van a cybertérben folytatott egyre élénkiilé tevékenységeknek,
amelyekrdl nem tettiink emlitést. Nem beszéltiink az olyan kérdésekr6l, mint példaul a hack-
tivista szervezetek és a terrorizmus kapcsolata, hiszen ezeket a szervezeteket nagyon gyak-
ran és nagyon hibdsan aposztrofaljak terrorszervezeteknek. Nem beszéltiink a cyberterror
elleni védekezés jogi, jogszabdlyi és szervezeti, vagy akdr nemzetbiztonsdgi kérdéseirdl.

Egyet azonban nagy bizonyossiggal kijelenthetiink reflektdlva az irds cimére: a cyber-
terror jelentette fenyegetést nem lehet tuldimenziondlni, hiszen egy-egy ilyen tdmadas ko-
vetkezménye nem csak technikai és anyagi értelemben lenne hatalmas, hanem bizony akar
emberéletekben is beldthatatlan karokat okozna. Ezt a - taldn nagyon is markans — megilla-
pitast az is alditdmasztja, hogy ma egyre tébben rendelkeznek azzal a tuddssal, amelyek egy-
egy ilyen tdmadas elkovetéséhez szitkséges lehet. Az akcidk megtervezéséhez pedig szamos
forras 4ll rendlekezésére barkinek, aki az infokommunikacids eszkézoket csak egy kicsit is
tudja hasznélni.

A motivici6 és az akarat — erre lattunk példat 2001. szeptember 11-én — 6ridsi meglepe-
tésket okozhat ezen a téren is.

A cyberterrorizmus veszélye tehat redlis. Ezt a veszélyt nem lehet taldimenzionélni, hi-
szen figgéségunk kritikus informdciés rendszereinktél rendkiviil nagy. Ez a fiigg6ség olyan
mértékd, hogy amennyiben ezen rendszerek akar id6légesen is vagy csak részlegesen kiesnek
a miikodésbél, az nemcsak anyagi, de emberéletekben mérheté karokat okoz gyakorlatilag
a nyugati vildg barmelyik orszidgaban. Tovabb noéveli a veszélyt, és ezzel a sériilékenységet,
hogy ezek a rendszerek olyan interdependencidban, azaz olyan kélcsénés fiiggéségben allnak
egymassal, hogy egy rendszer vagy rendszerelem meghibdsodasa szdmtalan mas — nagyon
gyakran el6re nem is definidlhaté szamu - rendszer mikodését is megbénitja akdr egész fold-
részeken ativel6 volumenben.

Magyar Rendészet = 2013. Kiilldnszam

Cyberterrorizmus: valés vagy tildimenzionalt veszély?

IRODALOMJEGYZEK

[1] http://www.ezenanapon.hu/main.php?reszletes=414=9=5
[2] http://www.origo.hu/tudomany/tarsadalom/20011106iraes.html
[3] Kovacs Laszlé: Az informaciés terrorizmus eszkdztara. in: HADMERNOK 2007(1) pp. 1-18. (2007)]
[4] Hadtudoményi Lexikon MHTT Budapest, 1995.
[5] http://www.enc.hu/lenciklopedia/fogalmi/poltud/vor_brig.htm
[6] Charles Townshend: A terrorizmus, Magyar Vilag kiad6, 2001.
[7] http://ansarullah.co.cc/en

[8] http://konfliktus.index.hu/sritigrisek.html
[9] http://www.bbc.co.uk/politics97/news/07/0719/eta.shtml

[10] http://fas.org/irp/threat/terrorism/sup2.pdf

[11] http://index.hu/tech/biztonsag/hekk0207

[12] http://www.fbi.gov/page2/july03/071803backsp.htm (2008.06.10.)

[13] http://www.fbi.gov/congress/congress04/lourdeau022404.htm

[14] Dorothy E. Denning: Is Cyber Terror Next? http://essays.ssrc.org/septll/essays/denning. htm

[ Haig Zsolt, Kovdcs Laszld, Vanya Laszl6: Az elektronikai hadviselés, a SIGINT és a cyberhadviselés
kapcsolata. in: FELDERITO SZEMLE X. évf.:(1-2.sz.) pp- 183-209. (2011)

[16] Haig Zsolt — Kovécs Laszlé - Vanya Laszl6: Kritikus informaciés infrastruktardk timadasa, védelme.

Dunadtjvarosi Féiskola Kozleményei, XXIX/1. ISSN 1586-8567
[17] http://news.softpedia.com/news/Al-Qaeda-Threatening-The-World-The-Virtual-One-72876.shtml

[18] http://writhink.files.wordpress.com/2009/07/irhaby007.jpg

Magyar Rendészet » 2013. Kilénszdm






A SZAMITASI FELHO BIZTONSAGI
KERDESEI

Kozlovszky Miklés - Schubert Tamas

A felhészolgaltatasok az informatika egyik legdinamikusabban fejlédé teriiletévé véltak az
utébbi néhdny évben. A felhdszamitis (Cloud Computing) paradigma, 6tvézi tébb techno-
légia /elsésorban a virtualizacid, valamint grid szamitasi (grid computing) és fiirt szamitasi
(cluster computing) koncepcidk/ elényds tulajdonsédgait. A felh8szamitas - Cloud Computing
meghatédrozasakor az Institute for Standards and Technology (NIST) Information Techno-
logy Laboratory definiciéjat szokds idézni[1]: ,A felh8szamitas olyan modell, amely lehet6vé
teszi konfigurdlhat6 szdmitasi eréforrasok (pl.: hilézatok, kiszolgaldk, tarolok, alkalmazasok
és szolgéltatasok) osztott készletének kényelmes, igény szerinti, hilézaton keresztil torténd
elérését, melyek gyorsan, kevés feliigyeleti raforditassal és szolgaltatéi beavatkozdssal mun-
kéba éllithatok és eltavolithatok”

Szélessévi hélézati
hozzéférés

Gyors/Nagyfoku Mért/mérheté Igény szerinti
rugalmassag szolgaltatasok onkiszolgélas
Eréforras menedzsment (pooling)

Alapveté
tulajdonsagok

Szoftver-mint-
szolgaltatas (SaaS)

Publikus
felhé

Privat
felhé

Platform-mint-
szolgaltatas (Paa$)

Hibrid
felhé

Infrastruktdra-mint-
szolgaltatas (laaS)

Kozosségi
felhé

Szolgéltatasi
modellek

Telepitési
modellek

1. dbra. A felhdszdmitds modelljei és alapvetd tulajdonsdgai

Napjainkban minden technikai akadély elharult az elél, hogy az informatika is - az dram-
vagy a vizszolgaltatdshoz hasonléan - szolgaltatissa valjék. Az utébbi 5-7 évben a vallalatok
felismerve a felh6 infrastrukturdk éltal biztositott elénydket (kisebb fenntartasi koltségek)
egyre gyorsul6 iitemben csokkentik sajat infrastruktira és ezekhez kapcsolédé szakérts hu-
man erdforras fejlesztéseiket és valasztjak inkdbb a felhé infrastruktarakat. A felhé rendsze-
rek jelenleg egymastol elszigetelten, szigetszeri infrastruktirdkként miikodnek és az alabbi
f6bb szinteken biztositanak szolgaltatdsokat (a teljesség igénye nélkil):
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- laaS - infrastruktira nyQjtasa szolgaltatasként (pl.: Amazon, Microsoft Azure, stb.)

- PaaS - platform nyujtasa szolgéltatdsként (pl.: Google, Microsoft Azure, Force.com, stb.)

- SaaS - alkalmazas nyujtasa szolgaltatasként (pl.: SalesForce, a legtébb WEB2 alkalma-
z4s, online szoftverek, stb.)

- NaaS - hélézat nytjtasa szolgaltatasként (pl.: Cisco, stb.)

Az egyes szigetszer( felh6 rendszerek esetében altaldnosan elmondhaté, hogy kozottik az
atjaras nehezen megoldott. A publikus felh6ket hasznalni szdndékoz6 vallalatok jelenleg stlyos
dontési helyzetben vannak és val6jaban a kedvez6 pénzugyi konstrukcidk, vagy a biztonsig ko-
z6tt kell valasztaniuk. A felhé infrastrukturaba atiiltetett (virtualizalt) alkalmazasok, valamint
a vallalatok belsé adatainak felhében térténd taroldsa csak akkor kivitelezhetd, ha a vallala-
tok megbizhatnak az adott szolgaltatéban. A versenyképesség, megbizhatésag és barhonnan/
barmikor/barhogyan torténé elérhetdség érdekében a véllalatoknak el kell fogadniuk/hinnitk,
hogy a felhdszolgaltaté megfeleléen biztonsagos, és adataik nem keriilhetnek illetéktelen ke-
zekbe. A felh§ szolgéltatéknak ehhez ugyanolyan vagy magasabb szolgéltatdsi minéséget kell
garantalniuk, mintha a felhasznal6k sajat informatikai kapacitassal (hardver, szoftver, szakér-
telem) rendelkeznének. A szolgaltatdsi mindség az informatikai biztonsagot is magaba foglalja.

A felhé infrastrukturdk és ezeken definidlt szolgaltatdsok napjainkban mar lehet6vé teszik
akar komplett cégek virtualizdlt izemeltetését is, ahol nem csak a szamitégépes programok,
szamitégépek, szerverek, de még maga a halézat, s6t az adatkézpont is teljes egészében vir-
tualizdlt. A felhé infrastruktarak teljes helyfuggetlenséget biztosithatnak, ami egyik oldalrél
gyors és hatékony adatmigraciét, dinamikus erdforras allokaciét tesz lehet6vé, masik oldalrél
azonban bizalmas adatok esetében problémait jelenthet a nemzeti hatdrok és az adatintegri-
tas garantaldsa. Kritikus nagyviéllalati, illetve kormanyzati szint{ infrastruktirdk esetében,
amikor a kiemelt biztonsdgot igényl6 alkalmazasok adatainak nyilt felhében vald tarolasa
vagy a szamitdsi er6forrasok esetleges kiesése nem megengedhetd, a nyilvanos felhdszolgal-
tatads (public cloud) helyett adott adatkézpontokban megvalésitott magan felhdszolgaltatas
(private cloud) biztosithat hatékony megoldast. A kétféle szolgéltatas alap filoz6fidja és hasz-
nalt technoldgiaja azonos, alkalmazhat6 kibervédelmi megoldésaik jél atfedik egymast.

A szamitasi felh6 vagy Cloud Computing az informatikai szolgéltatasok bérleti rendsze-
ri igénybevételével szitkségtelenné teheti az infrastruktira helyi kiépitését. Az informatikai
szolgéltatasok olcsébb4 valnak, mivel az adatkézpontok kihasznaltsiga tobbszordse is lehet
a helyi infrastruktira kihasznéltsaganal. A véllalati informatikai beruhdzasok a kordbbinak
toredékére eshetnek vissza, mindemellett a bérleti koltségek az igénybe vett szolgéltatassal
aranyosan folyamatosan merulnek fel. Sok j6 tulajdonsiga mellett a felh8szolgéltatds szdmta-
lan kérdést vet fel a rendelkezésre allds és az informatikai biztonsig szempontjabél.

A kiemelt biztonsagot igénylé vallalati alkalmazasok esetén nem engedhet6 meg az ada-
tok felhdben valé taroldsa vagy a szamitasi eréforrasok esetleges kiesése, ezért a nyilvanos
mellett 1étrejott a vallalati adatkézpontban megvalésitott magan felhészolgaltatas.

A felh8szolgaltatas 6t lényeges jellemzéje [2]:

- A szolgaltatdas igény szerinti hasznélata (On-demand self-service). A felhasznélék egy-
oldaltan és emberi beavatkozas nélkil foglalnak szamitégépi eréforrasokat (szerver
id6, CPU teljesitmény, memoria, hédlézati tarolokapacitas).

- Halézati elérés. A szolgaltatasok tavolrdl, halézaton keresztil érhetdk el a legkilon-
félébb eszkozok segitségével (PC, laptop, vékony kliens, mobil telefon, PDA).
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- Eréforras készlet kialakitdsa. A szolgéltat6 szamit6gépi eszkozparkot hoz létre, amely-
nek eréforrasait a felhasznalék dinamikusan, az igényeiknek megfeleléen vehetik
igénybe. A pillanatnyilag igénybe vett eréforrasok helyére vonatkozéan a felhaszna-
l6knak altalaban nincs informaciéjuk, bar egyes megoldasokban bizonyos absztrakcids
szinten (pl. orszag, adatkézpont) lehet vilasztasuk. Az eréforras alatt tébbnyire taro-
16t, processzort, memoriat, halézati sdvszélességet és virtudlis gépet értenek.

- Rugalmasség (elasticity). Az eréforrasok gyorsan, rugalmasan és gyakran automatiku-
san rendelkezésre bocsathatok vagy visszaadhatdk (quick scale out and scale in). Az
elérhet6 eréforrasok mennyisége a felhasznalék szdmara gyakran korlatlannak tiinik,
és barmikor barmilyen mennyiségben igénybe vehetd.

- A szolgaltatas mérése. A felh$ automatikusan vezérli és optimalizdlja az eréforrasok
felhasznélasat, amelyet a szolgaltatés tipusanak megfelel$ absztrakci6s szinten (tarold,
processzor, sdvszélesség, stb.) méri. Az er6forrasok felhasznaldsat a felhé a szolgéltatoé
és a felhasznald szamdra atldthaté médon monitorozza, szabalyozza, és dokumentalja.

Felhészolgaltatdsok hasznalata kritikus alkalmazasi kérnyezetben (pl.: kozigazgatss, al-

lamigazgatas, honvédelem, stb.) is lehetséges, csak az adott kérnyezetben elvirt SLA-t (ren-
delkezésre 4llas és biztonsag) a szolgaltaténak (public, hybrid, private, community) garantal-
tan biztositania kell. A felh4szolgéltatdsok hasznalata kritikus alkalmazasi kérnyezetben is
alkalmazhat6, hiszen a felhdszolgaltatas fent vazolt 6t lényeges jellemzéje olyan elényoket
biztosit, amely csak extrém elvirasok esetén szabad mellézni.

A felhé szolgaltatasok alkalmazhatésidganak van még 3 paramétere, melyekkel kapcsolat-

ban jelenleg igen intenziv kutatasok folynak.:

Felhé szolgaltatasi modellek

A 2. abra szerint az egyes szolgaltatasok kozvetlentl mas szolgaltatasokra épulnek, de nem
minden esetben van ez igy. Eléfordul, hogy egy adott szolgaltatds tipust olyan architektara-
ban valésitanak meg, hogy az igénybe vett szolgaltatasok 6nall6 szolgaltatasként nem jelen-
hetnek meg.

Végfelhasznalok

~ Alkalmazasfejleszt6k

Halozatépitok

2. dbra. Felhé szolgdltatdsi modellek
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Infrastruktira - mint - szolgiltatas (Infrastructure as a service - IaaS)

Az infrastruktira szolgaltatasként torténd hasznalata alatt sziikebb értelemben fizikai vagy
virtudlis szamitégépeket értenek, tagabb értelemben a tdrolékapacitasok, a hélézati infra-

struktara vagy akar egy teljes virtualis adatkézpont 6nall6 hasznédlataként is értelmezik. Mi-
vel a tagabb értelmezés fenti esetei 6nallé névvel is rendelkeznek, az [aa$ jellemz6it a sziikebb
értelmezéshez adjuk meg.

A szolgaltatok a szamitégépi eréforrasokat platform/szerver virtudlizaciés kérnyezet-
ben bocsatjik az el6fizetSk rendelkezésére, bar igény szerint fizikai szamitégépek hasz-
nalatat is lehet6évé teszik;

Az elsfizet6knek nem sziikséges az eszkozoket (szamitégépek, taroldk, halézati beren-
dezések, szoftver licencek, stb.) megvasarolniuk és tizemeltetniiik;

Az elsfizetSk az erdforrasokat kihelyezett szolgaltatasként vasaroljdk meg;

Csak a ténylegesen hasznalt er6forrdsokért kell fizetni (pl. 6ranként);

A szolgaltatas mindsége (QoS) az SLA-ban régzithetd;

A szolgéltatas az internet segitségével érhet§ el;

Ma mar szamos szolgéltatas vehetd igénybe (pl. Amazon EC2, Amazon S3).

Platform-mint-szolgaltatas (Platform as a service - PaaS)

A Platform magaban foglalja a felh6 alkalmazas fejlesztésének, tesztelésének, telepitésének
és uzemeltetésének teljes életciklusit, valamint sok esetben az ezekhez alkalmazhaté fejlesz-
t6i és tizemeltetdi keretrendszereket. A teljes életciklus a felhészolgaltatdsra épiil.

A PaaS jellemz6i, elényei:

A felhéalkalmazasok fejlesztését, tesztelését, telepitését, futtatdsit és feliigyeletét
ugyanaz az integralt kornyezet latja el (koltségek csokkennek, mindéség és rendelke-
zésre 4llas nd);

A felhasznéléi kényelemet, a megfelel6 valaszidét, és a minéséget kompromisszum nél-
kiil biztositani kell (a hagyomanyos alkalmazasokéval azonos elvardsok);

A méretezhet6ség, a megbizhatdsag, és a biztonsag jarulékos fejlesztés, konfiguralas
és koltség nélkul biztosithaté. Tébb bérlé kiszolgaldsa (multi-tenancy) automatikusan
biztositva van. Az adatok tarolasanak, tovabbitisanak és a pénzugyi tranzakcidknak
biztonsagosnak kell lenniiik az alkalmazas teljes életciklusaban;

A Web szolgaltatasok és adatbizisok elérése eleve alapértelmezett szolgaltatasként biz-
tositott (tavoli szolgaltatidsok és adatok elérése);

Fejlesztok és fejlesztéi csoportok tdmogatdsa biztositott. Az egyittmiikodést a plat-
formnak az alkalmazas teljes életciklusaban kiilon konfiguraci6 nélkiil biztositania kell;
Az alkalmazdasba beépiil6 mélységi monitorozas segitségével a felhasznaldk aktivi-
tasat, a hibdkat és a teljesitmény problémakat rogzitik. Ez az informdacié segiti a
fejlesztket az alkalmazdsaik javitasdban és a felhasznal6k Gjabb elvarasainak meg-
ismerésében.
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Szoftver-mint-szolgaltatas (Software as a service - Saa$)

A SaaS jellemzéi, elényei:

Az alkalmazasok az internet segitségével érhetdk el és felugyelhetdk;

Az alkalmazasok kizdrélag internet bongészével érheték el, helyi installalds nem szik-
séges;

Az alkalmazas adatstrukturéja (distributed model) és a program architektiuraja lehets-
vé teszi az alkalmazds egyideji hasznalatat sok felhasznalé szamara (multi-tenancy);
Uniformizalt alkalmazisok kénnyen atiiltetheték a felhdbe. Az SaaS alkalmazasoknak
kellGen altalanosnak kell lennitk, hogy sok felhaszndl6 is hasznalni tudja;

Az alkalmazisok testre szabdsa programozas nélkil, kizarélag paraméterezéssel elvé-
gezhetd;

A kommunikacié biztonsiga SSL hasznalataval érhetd el;

A felhasznaléknak nem kell szoftver licenceket visdrolniuk, kizarélag a szolgéltatdsért
fizetnek (pl. havidij vagy felhasznalénkénti dij);

A SaaS alkalmazdsoknak rendelkezniiik kell méré és monitorozé szolgéltatdssal, hogy
az el6fizetSknek csak a tényleges hasznalatot szamitsak fel;

A Saa$ alkalmazdsoknak beépitett szamlazasi szolgaltatassal kell rendelkeznitk;

A Saa$ alkalmazasoknak nyilvanos fejlesztéi/kapcsol6dasi feliilettel és ecosystem part-
nerekkel kell rendelkezniiik, akik kibévithetik az eléfizetSk korét és az alkalmazas piaci
részesedését;

A SaaS alkalmazdsoknak biztositaniuk kell, hogy az tgyfelek adatai és specialis konfi-
guriciéi biztonsagosan elkiléniljenek mas tgyfelek adataitél és konfiguraciéitdl;

Az SaaS alkalmazasok tébbnyire kifinomult tizleti folyamat konfiguratort biztositanak
az ugyfelek szamara;

A Saa$ alkalmazdsoknak allanddan 4j szolgaltatdsokkal és képességekkel bévilhetnek;
A SaaS$ alkalmazasoknak biztositaniuk kell az tigyfelek adatainak integrit4sat;

A szoftver licenceket a szolgaltatok kezelik;

A koltség sok ugytél kozott oszlik el;

A szoftverkarbantartast a szolgaltato végzi;

A verziokovetést a szolgaltaté végzi;

Az ugyfél hardver koltségei csokkennek;

Témeges hasznalat esetén a hardver méretezhet8sége a szolgaltaténal kénnyebben
kézben tarthatd.

Lehetséges hatranyok:

Halézati problémak;
Biztonségi hidnyossagok;
Szolgaltaté figgsség;
Korlatozott testre szabhat6sag.

Megjegyezziik, hogy a szolgaltatdsi modellek bemutatasakor itt csak a hagyoményos (SPI
modellek — Software, Platform, Infrastructure) megoldasokra tértink ki, az Gjabb keletii Ser-

vice Broker-ek éltal nyujtott lehet6ségekre nem.
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Felho telepitési modellek és szolgaltatasaik

A szolgaltatasi modellektél (IaaS, PaaS, SaaS) fuggetlentl négy telepitési modellt dolgoztak
ki, melyek mind killénb6zé specialis felhaszndléi igényeket elégitenek ki.

Nyilvanos felhé infrastruktira (Public cloud)

A nyilvanos felhé infrastruktira a nagykézonség vagy egy nagyobb felhasznaldi csoport sza-
mdra nyujt szolgaltatasokat, és a szolgaltatast nydjté szervezet tulajdondban van.

A felhészolgéltato vallalatoknak és maganszemélyeknek egyarant kinal szolgaltatasokat.

Néhany példa, amikor a nyilvanos felhé a legjobb valasztas:

- Sokak éltal haszndlt szabvanyos szolgaltatas, pl. e-mail;

- Alkalmazasok fejlesztése és tesztelése;

- Villaltok altal igénybe vett fokozottan biztonsdgos SaaS alkalmazas;

- Extra szamitasi kapacitas igénybe vétele cstics id6ben;

- PaaS fejleszté kérnyezet hasznalata.

Magan felhé infrastruktira (Private cloud)

A magan felhé infrastruktara kizdrélag egyetlen szervezet szamdara nyujt szolgéltatisokat,
melyet maga a szervezet vagy egy mésik fél izemeltet, és a szolgaltatist igénybevevé szerve-
zet telephelyén vagy azon kiviil helyezkedik el.
A magan felh§ infrastruktira hasznalatanak leggyakoribb okai:
- Atitkossaggal és a biztonsdggal szemben tamasztott fokozott elvarasok;
- Irdnyitasi és megfelel6ségi kovetelményekhez t6rténé igazodas;
- A vallalatok mar rendelkeznek megfelels infrastrukturival, de jobb kihasznaldsra to-
rekednek;
- A vallalatok a teljesitménnyel és rendelkezésre dlldssal szemben fokozott kévetelmé-
nyeket tdmasztanak;
- Bizonyos esetekben az eréforrdsok kihasznélasa elérheti a 90%-ot is.

Kozosségi felhé infrastruktira (Community cloud)

A kozosségi felhé infrastruktaran tobb szervezet osztozik, és valamilyen kozos vonatkozas-
sal, érdeklédéssel bir6 kozosség szdmara nyujt szolgiltatast. Az tizemeltetést végezheti maga
a szervezet vagy egy masik fél, és a szolgaltatast igénybevevé szervezet telephelyén vagy azon

kiviil helyezkedik el.

Hibrid felhé infrastruktira (Hybrid cloud)

A hibrid felhé infrastruktira két vagy tobb, mas telepitési modellbe tartozé felhé kompozi-
cidja, amely egyetlen felhgként jelenik meg. Az 6sszekapcsolt felhék olyan szabvanyos vagy
gyari protokollal vannak ésszekapcsolva, amely biztositja az adatok és az alkalmazasok moz-
gasat/ hordozhatdsagat.
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A nyilvanos és magan felh8szolgaltatas esetében alkalmazott technolégiak jérészt azono-
sak. A magan felhészolgaltatas esetében a beruhazasi koltségek a vallalatndl mertlnek fel, az
er6forrasok jobb kihasznaldsa azonban csékkenti a fajlagos beruhazasi koltségeket. A hibrid
felh6 a magan felh6 6sszekapcsoldsa a nyilvanos felhé infrastruktaraval.

A felhé szamitas referencia modellje

A NIST felh6 szamitas referencia modellje azonositja a felhé f6bb szerepléit, tevékenységei-
ket és feladataikat.[3]
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3. dbra. A felhé szdamitds elvi referencia modellje [5]

—
| —

Az TaaS szolgéltat6i modell megvalésitasa jelenleg gyartéfiggs. A szabvanyositési torek-
véseket azonban j6l mutatja, hogy szamtalan nemzeti és nemzetkozi testiilet, munkacsoport,
egyesiilet, szabvinyositasi szervezet [7] foglalkozik a felhék kilénbézé aspektusainak szabva-
nyositasaval. Példaképpen az Open Cloud Consortium-ot (OCC) [4] emlitjitk, amely a felhék és a
felh6k kozotti egyuttmikodés keretrendszerével kapcsolatos szabvanyok fejlesztését tamogat-
ja, benchmarkokat fejleszt a felh6k vizsgalatara, és segiti referencia implementacidk létesitését.

Kritikus informatikai infrastruktarak

A nemzetkézi gyakorlatnak megfelel6en azokat az infrastruktirakat tekintjitk kritikusnak,
melyek mtikodése alapvetd fontossagu és nélkilozhetetlen a tarsadalom miikodtetéséhez,
mint péld4ul az energiaellaté rendszerek, banki és pénziigyi rendszerek, kozlekedés és szalli-
tas, egészségugyi rendszer, kormdanyzat, kommunikdcié- és informaciétechnolégia stb.

A kritikus infrastruktirdk védelmére vonatkozé eurdpai programrél szélé Zéld Konyv
alapjan ,kritikus informdcids infrastruktirdk kozé azokat kell sorolni, amelyek 6nmaguk is
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kritikus infrastruktirdknak minéstlnek, vagy az infrastruktirdk mitkodése szempontjabél
fontosak (pl.: tavkozlés, szamitdgép hardver/szoftver, internet, mitholdak, stb.)”. [6]

A kritikus informatikai infrastruktirival szemben mind a szolgaltatds tizembiztonséga,
rendelkezésre dlldsa, mind az informatikai biztonsaga irant fokozott igényeket tdmasztanak.
Ezeknek a fokozott igényeknek a kielégitése tobbnyire csak egyiittessen valdsithaté meg.

A rendelkezésre allast szamszer(siteni kell (pl.: 6t kilences ). Az informatikai bizton-
saggal szemben tamasztott elvirdsoknak egyen szildrdsidguaknak kell lenniiik a teljes inf-
rastruktardban.

A rendelkezésre 4llas és az informatikai biztonsdg paramétereit szolgaltatdsi-szint szer-
zédésben (Service Level Agreement — SLA) kell rgziteni, és mind a szolgéltaténak, mind az
eléfizetének/bérlének figyelemmel kell kisérnie.

Security as a Service (SECaaS)

Az elmult években egyre tobb infrastruktara esetében tudatosan alkalmaznak felh8szolgalta-
tasokat, de az is el6fordul, hogy a felhaszndldk észre sem veszik, hogy felh6 szolgéltat nekik,
nem pedig egy helyi szerver. Leginkdbb azt tapasztalhatjak, hogy minden jél és gyorsan mi-
kodik. A felh6 technolégiak elényeinek kihasznalasa céljabél egyre tbb cég fordul az [aaS, a
PaaS$, a SaaS, vagy éppen a SECaaS megoldasok felé annak érdekében, hogy csékkenteni tudja
a vallalaton belil felmerilé koltségeket. Bar sokan még kételkednek e technol6gidk bizton-
sagos voltdban, ennek ellenére egyre tobb informatikai biztonsagi eszk6zoket gyarté cég (pl.
McAfee, Panda Security, Symantec, stb.) fejleszt és kinal felh6 alapt biztonsagi szolgéltataso-
kat. A SECaaS egy olyan felhé alapt szolgaltatds, ami biztonsagi alkalmazasok és megoldasok
tavoli igénybe vételét teszilehetévé altalaban virtudlisan kiépitett csatornan keresztiil. Olyan
felh8szamitasi modell, mely biztonsagi szolgaltatdsokat menedzsel az interneten keresztul. A
SECaaS a Software as a Service (SaaS) modellen alapul.

Kezdetben a Security as a Service megoldasokban csupan athelyezték a kézpontosi-
tott irdnyitast a felhébe, majd fokozatosan kiaknaztdk a felh8szolgaltatasban rejlé erds-
ségeket. A gyartok helyi szamitdsi eréforrast takaritanak meg azzal, hogy a rosszindulatd
szoftverek vizsgalatit felhében bonyolitjdk ahelyett, hogy a véllalat asztali szamit6gé-
pein egyenként tennék ezt. Ennek eredményeképpen sokkal tébb kapacitast sikerult
megtakaritani, mintha egyszertien az ugyfél oldalon végeznénk vizsgalatokat, valamint
emellett lehetéség nyilik az egyes szamitégépeken felfedezett veszélyekhez kapcsolédd
informdcidk 6sszegyjtésére, konnyen atlathato, fenyegetésekre vonatkozé halmazba in-
tegralasara is.

A SECaaS$ alkalmazasanak eléonyei

A SECaaS alkalmazasanak elényeit az alabbiakban foglaljuk 6ssze:

- Nincs sztukség hardverek vagy szoftverek vasarlasara, karbantartasara, a SECaaS szol-
galtaté biztositja;

- Csokkentett savszélesség hasznalat;

- Afelesleges e-mailek csak a felhéig jutnak el (a bejové e-mailek legnagyobb része spam);

- Megbizhaté adatkozpont rendelkezésre 4llas;
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- Néhany véllalat SECaaS megoldassal egyszertien 6ssze tudja kotni a véllalat infrastruk-
tardjat és a biztonsdgi beruhdzasokat;

- Jellemz8en gyorsabb kivitelezés és a kiilsé forrast szakmai hozzaértés miatt rendkivili
mértékben csékken a kockazat;

- Konnyl méretezhet8ség;

- Ugyanarra a problémdra tbb szolgéltatds all a megrendel6 rendelkezésére;

- Igénybevétel szerinti koltségek;

- A biztonsagi feladatok kiszervezésével a szervezetek tobb idét fordithatnak a f6 fel-
adatkoriikre;

- IT-s szakembert nem feltétlenil igényel, nem szitkséges a helyszinre kiildeni, egyszeri-
en megoldhat6 a felhé segitségével;

- Alacsony bevezetési koltség és még alacsonyabb a hasznélat soran felmeruls koltség a
tulajdonos szdmara;

- Aforgalmazot anyagi érdekeltség koti a megfelel mikodéshez, mert, ha a szolgaltatas
bevezetése nem sikeres, a szolgéltaté elveszti az el6fizetét;

- Az adminisztrativ feladatok pl. log fajlok kezelése kulsé helyen torténik, ezaltal id6t
és pénzt takaritva meg és lehetGséget biztositva, hogy tébb idé maradjon a fontosabb
feladatokra;

- Folyamatos virus definiciés frissitések;

- Nincs szitkség felhasznaléi beavatkozasra;

- Web és e-mail biztonsag. [9]

A SECaaS$ alkalmazasanak hatranyai

- Egy szolgéltatas esetleges meghibasodasa vagy feltorése esetén a felhd nagysaga miatt
domind effektus alakulhat ki.

- Acégeknek aggodalomra ad okot egy mas cégekkel kozosen alkalmazott eszkoz haszna-
lata. Bizalmas informaciékat nem szivesen adnak ki.

- Bizonyos speciilis tizleti teriilettel foglalkozé vallalatnak szitksége van az ahhoz kap-
csolédé alkalmazasokra. Ezek az alkalmazdsok annyira specidlisak, hogy a SECaaS meg-
olddsokban nem elérheték vagy egyszertien nem megoldhaté a miikodésiik jelenleg.

- Sok SECaaS megoldds esetén még mindig sziikséges egy-egy szoftver telepitése a val-
lalat 6sszes szamitégépén az automatikusan elvégezhetd telepitések, illetve a frissi-
tések miatt.[9]

A SECaaS szolgiltatasok biztositdsa még nagyobb kihivas, mint a normal szolgaltatasoké:

- kilénbozé architektirak, funkcidk és megvaldsitisok;

- nincs egy vildgszinten elfogadott keretrendszer kialakitva;

- avallalatok nagy része még nem all készen ilyen szolgaltatasok biztositdsara;

- afelhé sebezhetdsége (felhd specifikus biztonségi rések):
= adatok meg0rzése;
= fizikai hozzaférés ellendrzés;
= titkositasi kulcsok kezelése;
= alacsony szinten vagy egyaltaldin nem monitorozhaté az operativ hozzaférés és/vagy

a szolgaltatds menedzsment;

Magyar Rendészet » 2013. Kilénszdm 103



Kozlovszky Miklés - Schubert Tamas

= afelhé kornyezet nem teszi lehet6vé, megneheziti vagy hatastalanitja a hagyoményos
ellendrzési eljarasokat (Forensic, havi biztonsagi audit, biztonsagi értékelések, stb.);

= afelhasznalt felh6 technolégiak is okozhatnak sebezhetéséget: a technolégia veleja-
r6i (pl.: virtual machine escape), a felhébe implementalas kévetkezményei (pl.: ses-
sion visszaélés/eltérités).

A Cloud technolégiik szabvanyositasa

A fentebb kifejtett hatranyokon kivil jelent8s problémit jelent a SECaaS biztonsagi szem-
pontbdl kritikus kérnyezetben torténé alkalmazasiban, hogy a felhé technolégidkra vonat-
koztatva nincs egységes elbirds, a szabvanyositas ezen a teriileten még gyerekcipben jar. A
felh6 szabvanyokkal, ajanlasokkal tobb szervezet is elkezdett mar foglalkozni (cloud-standar-
ds.org).

2010 tavaszan a Novell és a Cloud Security Alliance (CSA) meghirdette az iparag elsé sz4lli-
t6 fuggetlen, szamitasi felh6kre vonatkozo biztonsagi tantsitasi programjat (Trusted Cloud),
melynek célja a szolgéltatdk segitése az ajanldsoknak megfeleld, biztonsagos és az tgyfelek
meglévé informatikai rendszerével egyiittmik6d6 megolddsok kidolgozasaban. Kiterjed a fel-
héalapt megoldasok bevezetésekor kényes teriiletnek minésiilé személyazonossig-kezelési,
hozzaférési és megfelel6ségi megoldasok konfiguracidira.

Az USA kormanya kezdeményezte a felh szolgaltatdsok megrendszabalyozasara alkalmas
ajanlasok kidolgozasat (mik azok a biztonsédgi intézkedések, amelyeket egy szolgéltaténak
foganatositania kell, és melyek azok, amiket az el6fizet6k szdmon kérhetnek).

2011 februarjaban a NIST kiadott egy dokumentumot (ajinlasok), melynek célja a felhd
szamitasi kérnyezetek biztonsigi kovetelményeinek meghatarozasa. Els6sorban a nyilvanos
felhé szolgaltatdsokkal foglalkozik:

- Altaldnos tudnival6k, megfelelségi és feliigyeleti kérdések, az architekturalis kovetel-

mények.

- Kulon foglalkozik az azonossag- és hozzaférés kezeléssel, az adat- valamint szoftverizo-

laciéval és az adatvédelmi nehézségekkel.

- Ajanlasokat tesz a rendelkezésre allassal és az incidenskezeléssel kapcsolatban.

A Cloud Security Alliance ajanlésai a biztonsadg minden teriiletére kiterjednek.

A CSA ajanlasai kozott szerepel tobbek kozott, hogy a biztonsdgnak és az adatvédelemnek
mar a rendszerek fejlesztési életciklusdnak tervezési szakaszdban meg kell jelenniiik (maxi-
malis hatékonysag és a minimalis koltségek), mert a megvaldsitas utdn a biztonsédgi kérdések
kezelése nemcsak bonyolultabb és kéltségesebb, hanem kockazatosabb is. Tovabba, hogy a
szervezeteknek olyan szolgaltatasokat kell valasztaniuk, amelyek a bevezetés, a konfiguralas
és a felugyelet szempontjabdl is megfelelnek a biztonsagi kovetelményeiknek. [8]

A ,,szamitasi felho biztonsagi kérdései” kutatasi alprojekt
A kiemelt biztonsagot igényl6 villalati alkalmazasok esetén nem engedhetd meg az adatok
felhében valé tarolasa vagy a szdmitdsi er6forrdsok esetleges kiesése, ezért a nyilvanos fel-

hészolgaltatas mellett 1étrejott a vallalati adatkézpontban megvalésitott magan felhészol-
galtatas. A kétféle szolgaltatds technoldgidja azonos. A magin felhdszolgéiltatds esetén a
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beruhdzasi koltségek felmeriilnek, az eréforrasok jobb kihasznildsa azonban csokkenti a
koltségeket. A hibrid felh6 a magan felh6 6sszekapcsoldsa a nyilvanos felhé infrastruktaraval.
A felhészolgiltatas alkalmazidsa 6sszetettsége, elosztott jellege és heterogenitdsa miatt
szamos biztonsagi kockazatot hordoz magédban, és kihivas elé 4llitja a fejlesztbket, a szol-
galtatékat és a felhasznélokat. A fejleszték és a szolgaltatok sokat tettek a felhék informati-
kai biztonsaganak fokozasa érdekében, de szdmos biztonsagot érint6 kérdés megoldasra var.
Ilyen kérdések:
- Felhaszndléi oldal biztonsédgi kérdései
- Eréforrds migraci6 esetén a biztonsigi szintek validdldsa, migraciés keretrendszerek
kialakitasa
- Hibrid felh$ hasznalata esetén a biztonségi szintek garantélasa, és transzparens atjar-
hatésag a kulonbo6z6 rendszerek kozott
- Szolgéltatdi oldal biztonsagi kérdései

A kutatasi alprojekt célja

A kutatasi alprojekt célja az infrastruktiraszolgaltatast (IaaS) nyjté felhék felhasznaldkat
érint6 biztonsagi kérdéseinek feltardsa, az informatikai biztonsdgra vonatkozé szolgaltatasi
szintek kialakitdsa, amelyek magukban foglaljik a felhasznal6k virtualis gépeit, ezek hiléza-
tait, alkalmazasait, taroldit. Tovabba egy konkrét felhé implementaciéra olyan keretrendszer
fejlesztése, amely abiztonsagi szinteknek megfelel biztonségi elemeket automatikusan beépi-
ti a futtaté kornyezetbe. A kritikus infrastruktira védelmi kutatasok (TAMOP-4.2.1.B-11/2/
KMR) projekt (2. alprojekt) keretében tébbek kozott feltarjuk az infrastruktiraszolgaltatast
(IaaS) nyujté felhék felhasznélokat érintd biztonsagi kérdéseit,majd részletesen vizsgaljuk a
jelenlegi eszkozok, valamint altalunk fejlesztett informatikai biztonsagi szoftver megoldasok
szolgéltatasként (Security as a Service — SECaaS) torténé hasznalatanak hatékonyséigait és
lehet8ségeit. A projekt keretében végzett elemzés feltarja a felhd infrastruktirak jelen imple-
mentécidiban fellelhetd, felhaszndldkat érinté biztonsagi hidnyossagokat, biztonségi szolgal-
tatasi szintekre tesz javaslatot, majd egy keretrendszerre éptlé konkrét implementaciét ad.

Az alprojekthez kapcsolodé K+F+I tevékenységek

Akutatési alprojekt keretében alapvetéen infrastruktiraszolgéltatast (IaaS) nyjté felhék fel-
hasznaldkat érint6 biztonsagi kérdéseivel foglalkozunk. Ennek vonatkozasai:
- Védelem kiilsé kiber tdmadasok ellen IaaS felhészolgaltatast hasznalék szamara;
- Sebezhet8ség vizsgalat, adott virtudlis gépek esetén a gépek biztonségi szintjének elle-
nérzése, sebezhetéség vizsgilata;
- Felhasznalok adatainak védelme;
- A virtudlis gépek kozotti biztonsagos, titkositott kommunikacié a felhasznal6 szem-
pontjabdl transzparens médon;
- Avirtudlis gépeken, illetve a tarolé hal6zaton elhelyezett adatok titkositdsa a felhasz-
nél6 szempontjabdl transzparens médon;
- Adatok 4ramldsdnak foldrajzi korlatozasa, ami nemzetkozi infrastrukturdk esetén
gyakran torvényi el6iras;
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A kutatasi alprojekt varhaté eredményei:

- Az IaaS tipusu felhészolgaltatasok haszndléit érinté veszélyforrdsok mddszeres feldol-
gozdsa, dokumentalasa;

- Az IaaS tipusu felhészolgéltatdsoknal alkalmazott virtualizalt infrastruktirak bizton-
sagi szintjének automatikus ellenérzése, sebezhetdségiik vizsgalata;

- Aveszélyforrasok elhdritasat szolgdl6 automatizmus kidolgozasa, és életképességének
bizonyitdsa egy tesztkdrnyezetben vizsgalt minta-implementaciéban.

Osszefoglalas

Cikkiink elsé felében bemutattuk a szamitasi felh6k (Cloud Computing) £6bb jellegzetessége-
it, tulajdonségait, gyors elterjedésének okait, el6nyeit és hatranyait.

Akésébbiekben bevezettiik a felh szolgaltatas fogalmat, attekintettiik a felh6k szolgalta-
tasi és telepitési modelljeit, bemutattuk a felh6k fejleszt6k/gyartok/szolgaltatok funkcionali-
tas szerinti osztalyozasat (felh6k taxondmidja). Ez az osztalyozas jol mutatja a felh6k varhatéd
fokozott térnyerését az informatikai szolgaltatasokban. Egy tovabbi tendencia is megmutat-
kozik, nevezetesen az informatika minden részfeladatanak szolgaltatasként térténd megjele-
nése, és ezek 6sszekapcsoldsa komplex informatikai szolgaltatasok nyujtasaban.

Ezt kévetben a felhsk biztonsdgi kérdéseivel foglalkoztunk, ennek is egy viszonylag Gjsze-
rd megvaldsitdsival az informatikai biztonsag szolgaltatasként torténé kezelésével (Security
as a Service — SECaaS). Mar ma is léteznek felh6bél hagyomanyos infrastruktira vagy felhd
részére nyujtott biztonsagi szolgaltatisok, de a téma intenziv kutatas alatt &ll, és még nem
eléggé kristalyosodott ki, hogy a biztonsag mely tertileteit lesz képes meghdditani. Végezetil
meghataroztuk a cikk hatteréil szolgald, a ,,Szamitasi felhé biztonsagi kérdései” c. TAMOP
kutatasi projekt (TAMOP-4.2.1. B -11/2/KMR-2011) céljait, célcsoportjait és kutatdsi-fejlesz-
tési feladatait, valamint 9sszefoglalast adtunk a cikk tartalmarél és megallapitasairol.

A szerzék eziiton mondanak kiszonetet a TAMOP-4.2.1.B-11/2/KMR-2011-0001 ,Kritikus infra-
struktira védelmi kutatdsok” projektnek a cikkhez végzet kutatdsok anyagi tdmogatdsdért. A pro-
jekt az Eurdpai Unié tdmogatdsdval, az Eurdpai Szocidlis Alap tdrsfinanszirozdsdval valosul meg.

IRODALOMJEGYZEK

[1] Mell P,, Grance T.: The NIST Definition of Cloud Computing, NIST Special Publication 800-145, National
Institute of Standards and Technology, 2011

[2] Hurwitz J,. Bloor R., Kaufman M., Halper E. (2010) Cloud Computing For Dummies, Wiley Publishing,
Inc.

[3] Mell P,, Grance T. (2011) The NIST Definition of Cloud Computing, NIST Special Publication 800-145,
National Institute of Standards and Technology

[4] OpenCrowd (2010) Cloud Taxonomy. http://www.opencrowd.com/assets/images/views/views_cloud-tax-
Irg.png

[5]Liu E, Tong J., Mao J., Bohn R., Messina J., Badger L., Leaf D. (2011) NIST Cloud Computing Reference
Architecture, NIST Special Publication 500-292, Recommendations of the National Institute of Standards
and Technology

[6] Green Paper on a European Programme for Critical Infrastructure Protection. Brussels, 17.11.2005.

106 Magyar Rendészet = 2013. Kiildnszam

A Szamitasi felhé biztonsagi kérdései

COM(2005) 576 final

[7] Szenes, K.(2011): Supporting Applications Development and Operation Using IT Security and Audit
Measures (Procds. of 5th IFIP TC2 Central and Eastern European Conference on Software Enginee-
ringTechniques (CEE-SET’2011), Debrecen, Hungary, August 25-26, 2011), to appear in: e-Informatica
Software Engineering Journal, http://www.e-informatyka.pl/wiki/e-Informatica

[8] Simmonds P, Rezek C., Reed A. Editors (2011) Seurity Guidance for Critical Areas of Focus in Cloud
Computing V3.0, Cloud Security Alliance, https://cloudsecurityalliance.org/guidance/ csaguide.v3.0.pdf

[9] Online-crm: The Realities of CRM Saa$ - Advantages and Disadvantages, http://www.online-crm.com/
saas_advantages_disadvantages.htm, 2012-04-23

Magyar Rendészet » 2013. Kilénszdm 107






A RENDVE,DELMI SZERVEK HELYE
A KIBERVEDELEMBEN

Krasznay Csaba

Egy orszag kibervédelmi feladatait szamos katonai, nemzetvédelmi, rendvédelmi és civil
szervezet 6sszehangolt munkajaval kell megteremteni. Annak érdekében, hogy ez a rendkiviil
Osszetett feladat sikeres legyen, tobb mérvadé nemzetkozi szervezet is ajanldsokat tett a fe-
lel6sségekkel és szerepkérokkel kapesolatban. Ugyan a szervezetrendszer felépitése orszagrol
orszagra valtozik, de a legfontosabb feladatokat ezek az ajanlasok egyértelmien a belbizton-
sagért felel6s minisztérium aldrendeltségébe tartozé intézményekre szabtak.

Nincsen ez masképp Magyarorszagon sem, ahol az allami és 6nkormdnyzati szervek
elektronikus informaciébiztonsagardl szo6lé 2013. évi L. térvény (tovabbiakban: Ibtv.) [1],
valamint a Magyarorszdg Nemzeti Kiberbiztonsagi Stratégidjarél sz6l6 1139/2013. (III. 21.)
Korm. hatérozat [2] rendelkezik az orszag kibervédelmi szervezeti struktirajarol. A teljes
jogi kérnyezet jelenleg kialakuléban van hazdnkban, ezért érdemes attekinteni, hogy az egyes
Beliigyminisztérium ald rendelt szervezetek torvényi kotelezettségei és a nemzetkozi ajan-
lasok mennyiben vannak egymassal 6sszhangban, illetve milyen tovébbi jogszabaly-alkotdsi
feladatok allnak még a magyar kormany el6tt a teljes lefedettség eléréséhez!

Jelen tanulmény az ITU National Cybersecurity Strategy Guide [3], az ENISA National Cy-
ber Security Strategies [4] és a NATO Cooperative Cyber Defence Centre of Excellence (CCD
CoE) National Cyber Security Framework Manual [5] alapjan tekinti at azt, hogy 2013. kéze-
pén a magyar kibervédelem felépitése mennyiben felel meg a nemzetkoézi elvarasoknak, kiils-
nosen a rendvédelmi szervek tekintetében. A kézponti dllamigazgatasi szervekrdl, valamint a
Kormany tagjai és az allamtitkarok jogallasarol sz616 2010. évi XLIIL térvény [6] 1. § (5) alap-
jan a rendvédelmi szervek kozé soroljuk a rendérséget, a biintetés-végrehajtasi szervezetet, a
hivatasos katasztréfavédelmi szervet és a polgari nemzetbiztonséigi szolgalatokat.

Nemzetkozi ajanlasok
International Telecommunication Union (ITU)

A tavkozléssel foglalkozé szervezeteket tomorits ITU 2011-ben adta ki a National Cybersecu-
rity Strategy Guide cimi ajdnlasat, melyben az els6k k6zott kezdett azzal foglalkozni, hogyan
kell egy nemzeti kibervédelmi rendszert felallitani. A publikacié 10 1épésben hatirozza meg a
legfontosabb stratégiai lépéseket:

1. Alegmagasabb kormanyzati szint( kiberbiztonsagi felelsség meghatirozasa. Magas
rangt kormdnyzati felel6st neveznek ki, akinek feladata a nemzeti stratégia kidolgoza-
sa és a helyi, nemzeti és globalis, szektorok kézotti egyiittmiikodés eldsegitése.

2. Nemzeti kiberbiztonsdgi koordinator kinevezése. Olyan iroda vagy személy megbiza-
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sa, aki vagy amely atlatja a kiberbiztonségi tevékenységeket az adott orszigban.

3. Nemzeti kiberbiztonsagi tandcs létrehozasa. Olyan szervezet 6sszehivisa, mely a koz-
igazgatas érintett szerveit tomoriti, és feladata azon tevékenységek Gsszehangolasa,
mely a nemzeti kibertér védelmére irdnyul.

4. Jogszabalyalkotas. Tipikusan az adott orszagban 4t kell tekinteni a 1étezé jogszabalyo-
kat, és amennyiben szukséges, ki kell egésziteni a biintets-torvénykonyvet és a vonat-
koz6 eljarasrendet a kiberb(in6zés visszaszoritasa érdekében.

5. Nemzeti kiberbiztonségi keretrendszer kidolgozasa. Az orszag létrehoz egy olyan ke-
retrendszert, mely tartalmazza a minimalis vagy kotelezd biztonsagi kovetelményeket
olyan tertleteken, mint a kockazatkezelés és a megfelel§ség.

6. Computer Incident Response Team (CIRT) felallitisa. Az incidenskezelés nemzeti fele-
16sség, melyet egy CERT /CSIRT képes megoldani. Ez a szervezet elemzi a kiberfenyege-
tések trendjeit, koordinalja a valaszadast és nyudjt informaciét az érintett felek szamara.

7. Kiberbiztonsagi tudatossag és oktatds megszervezése. Nemzeti programot kell szer-
vezni a kiberfenyegetésekkel kapcsolatos tudatossag erdsitése érdekében.

8. Koz- és magdnegyuttmikodés a kiberbiztonsdg teriiletén. A kormanyzatnak szorosan
egyttt kell miikédnie a privat szféra szerepléivel.

9. Human képességek fejlesztése a kiberbiztonsdg teriiletén. Olyan oktatdsi rendszer ki-
dolgozasa, mely a kiberbiztonsaggal foglalkozé szakérték tudasat fejleszti.

10.Nemzetkozi egyuttmitkodés. Globélis partnerség a mindenkit fenyegeté kiberkocka-
zat cs6kkentése érdekében.

Az ajanlds megnevezi azokat a kormanyzati és civil szerepléket is, melyeknek szerepe van

a fenti stratégiai feladatok végrehajtasaban. Ezen szereplSk a kovetkezsk:

- Kormany, Magyarorszdgon a Miniszterelnokség

- Parlament

- Kritikus infrastruktarak tulajdonosai és izemeltetsi

- Birésagok

- Binuld6z6 szervek

- Hirszerz§ szervezetek

- Informaciébiztonsigi termékek gyartdi

- Akadémiai szféra

- Nemzetkozi partnerek

- Allampolgarok

A fenti szerepl8k koziill Magyarorszagon a Belugyminisztérium szervezetei kozé tartozik a

kritikus infrastruktardkat feliigyel6 Orszagos Katasztréfavédelmi Féigazgatésag, a blinulds-
zéssel foglalkoz6 szervezetek (Rendérség és a Terrorelhdritasi Kézpont), a polgari titkosszol-
galatok kézil az Alkotmanyvédelmi Hivatal és a Nemzetbiztonsagi Szakszolgalat (ezen belal
a kormanyzati CERT) és részben a Nemzeti Kézszolgalati Egyetem, mint akadémiai szereplé.
A minisztérium kibervédelemben betoltott fontos szerepe tehat vitathatatlan.

European Network and Information Security Agency (ENISA)

Az Eurépai Uni6 kibervédelemmel foglalkozé szervezete, az ENISA 2012 decemberében pub-
likalta a nemzeti kiberbiztonsagi stratégidk létrehozasit tdmogaté National Cyber Security
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Strategies — Practical Guide on Development and Execution cimi kiadvanyat. Ebben 20 olyan
lépést hatarozott meg, mely sziikséges a nemzeti stratégia létrehozasihoz.
1. Avizié, a hat6kér, a célok és a prioritdsok meghatarozasa.
Nemzeti kockazatfelmérési szempontrendszer kovetése.
Alétezd jogszabélyok, szabalyozasok és képességek szambavétele.
Tiszta irdnyitasi struktuara felallitasa.
A fontos szerepl6k azonositdsa és bevondsa.
Megbizhaté informaciéatadasi eljarasok kidolgozasa.
Kiberbiztonsagot szamba vevd folytonossagi tervek kidolgozasa.
Kibervédelmi gyakorlatok szervezése.

© XN LA WN

. Alapvet§ biztonsigi kovetelmények meghatarozisa.

10.Incidensjelentési eljardsok kidolgozdsa.

11. Allampolgari tudatossag emelése.

12. Kutatds-fejlesztés tdmogatasa.

13. Szakértési oktatdsok és tréningek inditasa.

14.Incidenskezelési képességek kialakitasa.

15.Kiberbiinozés visszaszoritasa.

16. Részvétel a nemzetkozi kapcsolatokban.

17.Ko6z- és maganegyiittmiikodés kialakitdsa.

18. A biztonsag és az adatvédelem kozotti 6sszhang kialakitdsa.

19. A kibervédelem rendszerének értékelése.

20.A nemzeti kibervédelmi stratégia finomhangolasa.

Az ttmutaté nem nevesiti az érintett szerveket, de a feladatokbdl és az ezekhez rendelt
példakbdl tobb helyen is kimutathatd, hogy a beliigyi szervek természetesen kulcsfontos-
saguak a stratégia létrehozasaban.

North Atlantic Treaty Organisation (NATO)

A NATO kibervédelemmel foglalkoz6 intézete, a Tallinnban mitikéd6 Cooperative Cyber
Defence Centre of Excellence (CCD CoE) gondozédsidban megjelent National Cyber Security
Framework Manual foglalkozik a legrészletesebben a kibervédelem szervezet- és feladatrend-
szerével. A 2012-ben kiadott kotet az el6z6 ajanldsokkal szemben katonai szemszdgbdl is
elemzi a teriiletet.

A nemzeti kibervédelem a tanulmany szerint 6t kiilonb6zé aspektusbdl vizsgalandé:

- Katonai kibervédelem. A hagyomanyos teriiletekhez hasonléan a kibertérben is ki kell
épiteni bizonyos katonai képességeket, igy a sajat halézatok védelmét, a hal6zatkozponti
hadviselés képességeit, valamint a taktikai és stratégiai kiberhadviselés képességét.

- Kiberbiinézés elleni harc. Ebbe a korbe tartozik az egyént érinté kiberbtincselekmé-
nyek tldozése mellett a kiberterrorizmus elleni lépések sora is.

- Hirszerzés és elhéritds. Az utébbi években jelentdsen nétt az dllamok ellen a kibertér-
ben elkovetett hirszerzési tevékenységek aktivitasa, mely indokoltta teszi ezek koriilte-
kint6 elharitdsat, valamint az orszag elleni esetleges kibertdmaddsok miel6bbi, titkosz-
szolgalati Gton t6rténd felderitését.

- Kritikus infrastruktura védelem és nemzeti krizismenedzsment. Ez a tertlet lefedi a
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létfontossagu rendszerek védelmét, valamint az esetleges kibertdmadds esetén az ese-
mények informatikai és tarsadalmi kezelését is.

- Kiberdiplomaicia és az internet irdnyitasa. A kibervédelem nemzetkézi rendszerének
megalkotdsa es6sorban a nemzetkozi szervezeteken keresztiil, részben bilaterélis meg-
allapodasokban lehetséges. Ezért fontos, hogy a kiberteret, és ennek kézegét, az inter-
netet irdnyitd szervezetekben a kormanyzat aktivan részt vegyen.

A keretrendszer ajanlést is tesz arra vonatkozdan, hogy a fenti feladatokat mely szervek-

nek kell ellatnia. Ezt egy 6sszefoglalé dbraban talalja, melyben a kibervédelem feladatrend-
szerét az egyes életciklus-elem fiiggvényében osztja fel a kulcsszereplk kozott (lasd 1. abra).

Intemet | Nemzeti kibervédelmi koordinator |
iranyitasa/
Kiberdiplomécia | Nemzetkdzi. internetet érintd koordinator |

Nemzetkdzi, informatikai és
tavkozlési szervezetek (ITU,
ICANN, IAB, IETF, stb.)

Kriziskezelés/ | Nemzeti vészhelvzet-kezelési szervezet ‘
Kritikus
infrastruktirak | Nemzeti CERT szervezet ‘
védelme

‘ Informaciomegosztd és elemzd szervezetek (ISAC) ‘

Katonai ‘ Katonai kibermiiveletei szerv (védelmi, csapasmérd, valaszado) ‘
kibermiiveletek

‘ Katonai hirszerzo szervezet

‘ Katonai kibertartalékosok ‘

1. dbra. A kibervédelem életciklus modellje.
Forrds: NATO CCDCOE National Cyber Security Framework Manual

A feladatokhoz rendelt szervezeti egységek jelentds részben a Beliigyminisztérium ala-

rendeltségébe tartoznak, megerdsitve ezzel azt az elzetes feltételezést, hogy a kibervédelem
elsésorban belbiztonséagi feladat.
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A teljes kibervédelmi struktura kiépitéséhez a CCD COE keretrendszere 20 javaslatot, il-
letve tanulsdgot emel ki, melyet figyelembe kell venni!

1. Minden orszag mds, ezért egyéni kibervédelmi stratégiit kell kidolgozni!

2. A stratégia csatlakozzon mas nemzetek stratégidjahoz és a nemzetkézi szervezetek

ajanldsaihoz!

3. Legyen kidolgozva egy olyan frissitési és ellendrzési eljaras, melynek segitségével a
szabdlyozas mindig a valds kockdzatokra adhat vélaszt!
Legyen fels6szint(, kormanyzati és kozépszintd, szervezeti koordindcids csoport!
Legyenek beazonositva a kritikus szolgéltatasok és infrastruktarak!
Meg kell teremteni a kibertudatossdgot, elsésorban a jogszabalyalkotdk szintjén!
Biztositani kell az informéciék formalis és informalis dramldsat a szereplSk kozott!
Ki kell dolgozni a kézos fogalmi rendszert!

© XN Uk

Olyan jogszabalyi rendszert kell létrehozni, mely az alapelveket magas szinten, az ope-

rativ munkahoz sziikséges szabalyokat rugalmasan valtoztathat6, alacsony szinti ren-

deletekben szabélyozzal

10. A kulcsfontossagu szervezeteknek rugalmasnak kell lennitik az operativ munkaban!

11.Ne legyenek lyukak a jogszabalyi rendszerben!

12. A szervezeten beluli informdciéaramlast elé kell segiteni!

13. A fenyegetési kornyezet folyamatosan véltozik, ezt figyelembe kell venni a jogszab4-
lyalkotasban! Ne legyenek elavult szabalyozasok!

14. Az operativ miveletek esetén a szervezetek kézott rugalmas egyuttmiikodést kell ki-
alakitani!

15. Tisztazni kell az informéciéatadas és az adatvédelem kozotti egyensulyt!

16.Kuzdeni kell a digitélis irdstudatlansag ellen!

17. A nemzetkoézi kotelezettségvallalasokat a helytikon kell kezelni!

18. Az alapvetd informéaciébiztonsagi kvetelmények megvaldsitasat meg kell kovetelni!

19. Torekedni kell a nemzetkozi interoperabilitasra (miszaki és szervezeti értelemben is)!

20. Tanulni kell més orszagok tapasztalatabol!

Belbiztonsagi feladatok Magyarorszagon
Jogszabdlyi kérnyezet

A rendvédelmi szervek kibervédelemmel kapcsolatos feladatait szdmos killénb6z6 jogszabaly
rendezi. A tanulmdny irdsdnak idépontjdban ezek nem alkotnak egységes, osszefiiggd, min-
den feladatot teljesen lefed6 rendszert, de a 2012-ben megindult kibervédelmi szabélyozas
egy késébbi fazisaban, a tapasztalatok alapjan ezeket a hidnyokat pé6tolni lehet. A legfelsébb
szint{ jogszabalyok lehetéséget adnak arra, hogy az alsébb szinti jogszabalyok rugalmasan
alkalmazkodjanak a véltozo kérillményekhez.

A kovetkezé fejezet a rendvédelmi szervek kibervédelmi feladatait targyalja. A teljes
képhez azonban fontos megemliteni, hogy az Ibtv. létrehozza az elektronikus informéci-
6s rendszerek biztonsiganak feliigyeletét ellaté szervezeti egységet, a Hatésdgot, mely
a Nemzeti Fejlesztési Minisztériumon belil keriil felallitdsra. Emellett fontos szerepls a
Nemzeti Biztonsagi Felugyelet, mely szakhat6sdgként miikodik kozre a kibervédelemben,
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valamint a Nemzeti Kiberbiztonsagi Koordiniciés Tanacs, melynek feladata a teriilet stra-
tégiai koordinalasa.

Polgadri titkosszolgdlatok

A nemzetbiztonsagi szolgalatok miikédését szabalyoz6 1995. évi CXXV. térvény [7] a kiber-
védelem tekintetében kizdrélag a Katonai Nemzetbiztonsagi Szolgédlatnak ad feladatokat. A
polgari titkosszolgalatok tevékenységében a kibervédelem, illetve az informatikai jellegii te-
vékenység nem nevesitett, kozvetett cél. A kibervédelmi stratégia azonban nevesiti ezt a célt:
»A kiberbiztonsdggal 6sszefiiggd feladatok ellatdsat a specifikus szakértelemmel és hataskor-
rel rendelkez6 szervezetekhez szitkséges telepiteni, amely szervezetek nem csak egymdssal,
hanem az adat- és titokvédelem teriiletén hatdsagi feladatokat elldté mas szervezetekkel is
egyuttmiikodnek. A feladatellatds érinti a nemzetbiztonsigi, honvédelmi, biinuldézési, ka-
tasztréfavédelmi és létfontossagu intézmények és 1étesitmények védelmével kapcsolatos fel-
adatokat ellaté szervezeteket, valamint az elektronikus informéciébiztonsag tertletén haté-
sagi jogositvanyokkal rendelkezé intézményeket.”

Kibervédelmi feladatot a jogszabalyok alapjin egyediil a Nemzetbiztonsigi Szakszol-
galat kap. A szervezet tevékenysége kett8s. Egyrészt az Ibtv,, illetve annak az elektronikus
informaciés rendszerek kormanyzati eseménykezelé kozpontjanak, dgazati eseménykez-
el6 kozpontjainak, valamint a létfontossdgu rendszerek és létesitmények eseménykezeld
koézpontja feladat- és hataskorérdl sz6lé 233/2013. (VI. 30.) Korm. rendelete [8] alapjan
kormanyzati eseménykezel$ kozpontként miikodik. Masrészt a zart célu elektronikus in-
formécidés rendszerek biztonsaganak feliigyeletével és ellenérzésével kapcsolatos dgazati
szabalyokrél sz6l6 36/2013. (VIL. 17.) BM rendelet (tovdbbiakban: BM rendelet) [9] ezt a
szervezetet jelolte ki a beltgyi szervek vonatkozésaban a sériilékenységvizsgélattal ssze-
fuggé feladatok ellataséra.

Katasztriéfavédelmi szervezet

Az Orszéagos Katasztréfavédelmi Féigazgatdsag a létfontossagu rendszerek és létesitmények
azonositasarol, kijel6lésérsl és védelmérdl szolé 2012. évi CLXVI. térvény [10] alapjan fele-
16s szamos kritikus informdcids infrastruktira védelmének felugyeletéért. Az Ibtv. ennek a
feladatnak a kibervédelmi aspektusait nem részletezi, de tobb helyen is megerdsiti azt, hogy
a létfontossdgi rendszerelemeket informatikai szempontbdl is védeni szikséges, ezért az
OKEF-et és a térvényben nevesitett szervezeteket egyuttmiikodésre utasitja.

Az OKF emellett eseménykezel6 kézpontot miikodtet Létfontossagu Rendszerek és Léte-
sitmények Informatikai Biztonsagi Eseménykezel6 Kozpontja (LRLIBEK) elnevezéssel. Ezt a
feladatot a BM rendelet hatdrozza meg szdmara.

Renddérség és terrorelhdritds
A renddrségi és terrorelhdrit6 szervek feladata a kibervédelem egészében rendkiviil fontos,

de Magyarorszagon nem pontosan szabalyozott. Annak ellenére, hogy az informatikai biiné-
zés tertletén mérvadé nemzetkozi egyezmény Budapest nevét viseli, a magyar jogrend pedig
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részletesen foglalkozik a kiberbiincselekményekkel és azok szankcionaldséval, a széba johetd
szervezetek feladatkiosztasdndl ez a tertlet rendkivil alulreprezentilt.

Gyombér Béla gytijtése szerint [11] a Renddrségen belil a tertlettel célzottan foglalkozik
a Készenléti Renddrség Nemzeti Nyomoz6 Iroda Cstcstechnoldgiai Blin6zés Elleni Osztaly,
a Budapesti Rendér-fékapitanysag, Gazdasidgvédelmi Osztaly, Szamitégépes Blinézés Elleni
Alosztaly, illetve a gyakorlatban a hataskorileg mindenkor illetékes rendérkapitanysagok. A
kiberterrorizmus elharitdsdnak érdekében a Terrorelhéritasi Kézpont, Terrorizmus és Sza-
mitégépes Blinozés Elleni Monitoring Egysége folytat ellenérzési, megelézési tevékenységet.
Hasonl6 feladatai vannak az Alkotmanyvédelmi Hivatalnak és a Készenléti Rendérség Nem-
zeti Nyomozé Irodanak, de ezek kiberterrorizmussal kapcsolatos tevékenységérél nem all
rendelkezésre nyilvanos informacié.

Meg kell még emliteni a Nemzeti Adé- és Vamhivatal, Blinugyi Féigazgatdésag, Kozponti
Nyomozé Féosztily, Informaciétechnolégiai Osztalyat, mely els6sorban a szerzéi jogok meg-
sértésével foglalkozik, de potencidlisan alkalmas és képes a kiberbtincselekmények felszamo-
laséra.

Egyéb beliigyi szervek

A térvényben nevesitett rendvédelmi szervek mellett az Ibtv. alapjan tovabbi szervezetek kap-
tak feladatokat a kibervédelemben. Egyrészt a BM rendelet szerint a beliigyi szervek zart céla
elektronikus informdacids rendszerei biztonsagénak kézponti feliigyeletérél a belugyminiszter a
Beliigyminisztérium Miniszteri Kabinet utjan gondoskodik. Masrészt a részben a BM felel§ssé-
gébe tartoz6 Nemzeti Kozszolgélati Egyetemnek kell bizonyos oktatasi és kutatasi tevékenysé-
get elldtni. Az Egyetem felelGs els6sorban a kibervédelmi szakemberek képzéséért is.

Megfelelés a nemzetkozi ajdnldsoknak

A nemzetkozi szervezetek altal kidolgozott ajanlasok és keretrendszerek korvonalazzik azt,
hogy milyen feladatokat kell elltnia a belbiztonséigi szerveknek a kibervédelmi teriileten. Az
1. tdblazat felsorolja azokat a kévetelményeket, melyek az ajanlasokbdl szarmaznak, egyben
jelzi azt, hogy jelenleg hatalyos magyar jogszabalyok szerint melyik intézmény foglalkozik
ezekkel a kévetelményekkel.

Az ajanlasokbol eredd feladatok mindegyike lefedésre keriilt, 4m ezek killénb6z6 érettségi
szinten vannak. Az egyes teendék allapota a nyilvanosan elérhetd informaciék alapjan a ko-
vetkez8képp alakul.

- Jogszabalyalkotds: Az Ibtv. és annak végrehajtasi rendeletei j6 alapot teremtenek a
kibervédelem teljes rendszerének kiépitéséhez. Egy magas szintl térvény id6talls
keretet ad, a kormanyrendeletek kijel6lik az intézményrendszert, a miniszteri szintd
rendeletek pedig elég rugalmasak a folyamatosan valtozé kérilmények kévetéséhez.
A tapasztalatok alapjan erre a rendszerre épithetd fel a minésitett idészakok kibervé-
delmi tevékenysége. Szintén jél korulhatarolt a kritikus informacids infrastrukturak-
kal kapcsolatos feladatrendszer. Hidnyzik azonban jogszabalyokbdl a titkosszolgalatok
adott teriileten kévetends tevékenységeinek nevesitése, illetve a kiberbtingzés elleni
tevékenység kiemelt tdmogatasa.

Magyar Rendészet » 2013. Kilénszdm 15



Krasznay Csaba

1. tdbldzat. Belbiztonsdgi szervezetek feladatai a kibervédelem teriiletén

Titkos- o :
Feladatok ol OKF Rendérség Egyéb

Jogszabdlyalkotas X (BM)

Részvétel a nemzeti kiberbiztonsagi
tandcs munkajaban

X (BM)

Nemzetkozi egytuttmikodés X X X X

Ko6z- és maganegyuttmiikodés a kiber-
biztonsag teriiletén

Nemzeti kockazati szempontrendszer

meghatérozasa, kritikus szolgaltata- X X

sok és infrastrukturdk beazonositdsa

Nemzeti CERT mikodtetése X

Incidensjelentési eljarasok kidolgozdsa X

Kibervédelmi gyakorlatok szervezése X

H,umél.n kép,eSSfégek fej}esztése, kuta- X (NKE)
tas-fejlesztés tdmogatdsa

Kiberbtinézés visszaszoritdsa

A biztonsag és az adatvédelem kozotti X

6sszhang kialakitdsa

Informaciéaramlas elGsegitése X (BM)

Részvétel a nemzeti kiberbiztonsdgi tandcs munkajiban: A Nemzeti Kiberbiztonsigi
Koordindciés Tandcs munkajidban a Belugyminisztérium magas ranga képvisel6vel
vesz részt, képviseli a tarca ala tartozé szervezeteket.

Nemzetkozi egyuttmikodés: Mind a BM, mind az egyes szervezetek részvétele ki-
emelten fontos a nemzetkozi egytttmiitkodések és szervezetek munkajiban. Ennek
koordindciéja minisztériumi szintet kévetel meg. Ki kell emelni a Nemzetbiztonsagi
Szakszolgalaton belil miik6dé CERT nemzetkézi kapcsolatokban valé részvételének
fontossagit, illetve meg kell emliteni az Interpol/Europol kiberbtintild6zési kezdemé-
nyezéseit, melyben a magyar részvétel hasznos tapasztalatokat hozhat!

Koéz- és maganegyuttmiikodés: Els6sorban a kritikus informaciés infrastruktardk vé-
delmében kulcsfontossagi a sokszor privat kézben levs rendszerelemek tizemeltetdivel
valé aktiv egyuttmiikodés. Ez a jelenleg hatdsdgi megkézelitésii kapcsolat lényegesen
hatékonyabb akkor, ha valamilyen kétetlenebb, pl. egyestileti egyuttmiikodés is pa-
rosul hozza. Ilyen kezdeményezés az Onkéntes Kibervédelmi Osszefogas (KIBEV) is,
melynek célja az érintett szervezetek kibervédelemért felelds személyeinek megszdli-
tasa allami és civil oldalrdl is.

Nemzeti kockdzati szempontrendszer meghatdrozasa, kritikus szolgéaltatasok és inf-
rastruktirdk beazonositasa: Az Ibtv. rendelkezéseinek értelmében az érintett szerve-
zetek elektronikus informdéciés rendszereit és magat a szervezetet is kockazatalapon
be kell sorolni. A kritikus informaciés infrastrukturak esetében a rendszerelemeket
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és ezek kockazati szempontjait az OKF-nek, illetve részben az Alkotmanyvédelmi Hi-
vatalnak kellene meghatdrozni! Ennek allapotdra vonatkozéan nem all rendelkezésre
nyilvanos informacio.

- Nemzeti CERT mukodtetése: A Nemzetbiztonsdgi Szakszolgalat keretében a nemzeti
CERT megkezdte mitkodését, a CERT-Hungary korabbi infrastruktirajara és kapcsolat-
rendszerére épitve. A miikodés hatékonysaga és az esetleges problémak késébb valnak
értékelhetévé.

- Incidensjelentési eljarasok kidolgozasa: Az Ibtv. altal megszabott egyik legfontosabb
feladat a kiberbiztonségi incidensek jelentése. Ennek eljarasrendjére nemzetkézi ajan-
lasok allnak rendelkezésre, de Magyarorszagon nem egyértelmi ezek hasznalata.

- Kibervédelmi gyakorlatok szervezése: A CERT-Hungary évek 6ta szervez kibervédelmi
gyakorlatokat, illetve részt vesz ilyen nemzetkozi rendezvényeken. Ezek folytatasa, il-
letve kiterjesztése kiemelt fontossigu az elkévetkez6 idészakban.

- Human képességek fejlesztése, kutatas-fejlesztés timogatdsa: Az Ibtv. az informdciévé-
delemért felel6s személyek képzését kotelezGen irja eld, ami fontos 1épés a széleskori
tudatossdg elterjesztésében. Vannak azonban hidnyteriletek, elsésorban a szakiranyd
miuszaki felkészités tertletén. Ezt, valamint a miiszaki és tarsadalomtudomanyi irdnyu
kibervédelmi K+F tevékenység tdmogatdsat erSteljesen kell tdimogatni!

- Kiberbilinézés visszaszoritdsa: Az intézményrendszer szétaprézott, a képességek fej-
lesztése esetleges, pedig mind az oktatdsi bazis, mind a nemzetkézi kapcsolatrendszer
adott ahhoz, hogy Magyarorszig hatékonyan vehessen részt a kiberbiinézés visszaszo-
ritdsat célzé egyittmikodésekben.

- A biztonsag és az adatvédelem koézotti 6sszhang kialakitdsa: Az informaciétechnolé-
gia elterjedése lehet8séget kindl arra, hogy az allam érdekeit és térvényeit sérté tevé-
kenységeket célzottan és minden korabbinal hatékonyabban lehessen visszaszoritani.
Ez azonban sértheti a maganszemélyek privit szférdjat. Meg kell taldlni a hatékony
egyensulyt a biiniild6zés és az adatvédelem kozott, hangsulyozva azt a nemzetkézi gya-
korlatot, hogy a személyes adatok védelmét érint6 csekély jogszabalyi lazitas is képes
jelentésen névelni a nyomozati cselekmények hatékonysagat.

- Informaciéaramlas elésegitése: A Belugyminisztérium szervezetein belil a kibervéde-
lem feladatainak jelentés része 6sszpontosul. Ez lehet6vé teszi azt, hogy a minisztériu-
mon belil olyan szakirdnyu koordinaci6 épuljon ki, melynek segitségével a szervezetek
kozotti informdaciddramlas akaddlymentessé valik. Nem all rendelkezésre nyilvanos in-
formdcié arrdl, hogy ezt a minisztérium hogyan kivdnja megoldani, illetve a hatékony-
sag értékelését is csak késébb célszeri megtenni.

Osszefoglalas

Magyarorszagon a nemzetkozi ajanlasoknak megfelelden épiil fel a kibervédelem belbizton-
sagi struktardja. Szamos terileten nemzetkozi viszonylatban is élenjiré egyiittmiikodések
szilettek a kormanyzaton beliil. Az Ibtv. olyan keretet ad, melyen belil hatékonyan oldhaté
meg az orszag kibervédelme. Az Ibtv.-t és annak végrehajtasi rendeleteit, valamint a korab-
ban elkésziilt, kibervédelmet érinté jogszabalyok tapasztalatait azonban még korai lenne ér-
tékelni.
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A kibervédelmi szabalyozas az operativ feladatok dénté tébbségét a Beligyminisztéri-

umhoz rendelte. Ennek megfelelen a minisztérium felelgssége és lehetGsége is hatalmas.
Belbiztonsagi teriileten a kiberbiinézés és kiberterrorizmus elleni tevékenység esetében lehet

lemaraddst megéllapitani. Amennyiben a Beligyminisztériumon belili kibervédelmi koordi-
ndcié sikeres lesz, és j6l hasznaljak ki a rendelkezésre 4ll6 tudasbazist és eréforrasokat, ez a

lemaradds gyorsan felszamolhato.
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HIGH-TECH BUNOZES NAPJAINKBAN:
A SZELLEMI TULAJDON VEDELME ES
A VILAGHALO

Krepsz Balazs

A Nemzeti Adé- és Vambhivatal 2011. janudr 1-én a Vam- és Pénzugyérség és az APEH szerve-
zetének integricibjaval jott létre. A szervezet harom pillérét az Ad6 Féigazgatdsagot, a Vam- és
pénzigydri Féigazgatdsagot és a Blintigyi Féigazgatdsdgot a Nemzeti Ad6 és Vamhivataldnak
elnoke irdnyitja, és az egyes pilléreket a szakmai elndkhelyettesek felugyelik. Az interneten
megvaldsitott jogsértések felderitésében mindharom szakag egyuttmiikodik. Az Adészakmai
szakag kijelolt egységei folyamatosan ellenérzik az internetes kereskedelmet, prébavasarla-
sokkal, célzott addvizsgalatokkal vizsgaljdk az adézassal kapcsolatos jogszabalyok betarta-
sat. A Vam- és Pénzugydri Féigazgatdsag szerveinek feladatai a harmadik orszdgos import
tevékenység ellendrzésére terjednek ki. A szellemi tulajdonnal kapcsolatos biincselekmény
felderitése és a nyomozasok lefolytatasa a Biliniigyi Féigazgatésag feladata.

A NAV Biiniigyi Foigazgatosaga

A szervezet miikodését a Biinugyi Elnokhelyettes feliigyeli és a Biiniigyi Féigazgaté az egyes
nyomoz6 szerveket kozvetlenil irdnyitja. A Blintugyi Féigazgatdsdg altal irdnyitott nyomozé
szervek a Regiondlis Biintugyi Igazgat6sigok és a Kézponti Nyomozé Féosztély.

A Regionalis Binugyi Igazgatésiagok feladata a NAV hataskorébe tartozé biincselekmé-
nyek megel6zése, felderitése és nyomozésa. 2011-ben orszdgosan tobb mint 1800 nyomozas
indult a szellemi tulajdonnal kapcsolatos szerzéi jog megsértése és dru hamis megjelolése
biincselekmények gyanujaval. Tébb mint ezer nyomozds indult hamisitott aruk - ruhék,
gyogyszerek, muszaki cikkek és egyéb aruk - jogellenes forgalmazdsa miatt.

A szerz6i jog megsértése miatt indult tigyek az aldbbi {6 kategéridkba sorolhatéak:

- hamis filmeket, zenéket, szoftvereket tartalmazé DVD lemezek arusitasa

- matrica nélkili adathordozok jogellenes forgalmazisa

- engedély nélkiili zeneszolgaltatas

- Illegalis fajlmegosztas, illegalis letslté oldalak tizemeltetése (FTP, torrent, linkel8s ol-

dalak)

- weboldalak, adatbé4zisok szerzéi jogainak megsértése

- jogellenes szoftverhasznalat

A NAV Biinugyi Féigazgatésiga Kozponti Nyomozo6 Féosztély feladata a szervezet hatés-
korébe tartozé kiemelt tigyek felderitése és nyomozdsa. A szellemi tulajdonnal kapcsolatos,
interneten megvalésitott biincselekmények nyomozasara 2011 majusdban kiilon egység, az
Informacié- Technoldgiai Osztély létrehozasara kerilt sor. Az osztély els6dleges feladata a
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jogtulajdonosoknak jelentds vagyoni hatranyt okoz6 webhelyek folyamatos keresése, mo-
nitorozdsa, biincselekmény gyanuja esetén a nyomozas lefolytatdsa, valamint az interneten
forgalmazott hamis druk forrdsainak felderitése. Az osztély feladatai k6zé tartoznak tovab-
ba az aktualis jogsértésekhez kapcsol6dé internetes keresések, adatgytjtések, a nyomoza-
sokat segit6 adatbazisok kezelése és a szervezet egyéb egységeinek informatikai, technikai
tdmogatasa.

A kalozkodas, hamisitas jelenlegi trendje, hatasai Magyarorszagon

Illegdlis szoftverek: A BSA adatai szerint Magyarorszagon a szamitégépekre telepitett illegalis
szoftverek 6sszértéke 113 millié dollar. A vildgon globdlisan az el6z6 években 40%-rdl 43
%-ra nétt az illegalis programok szdma. Magyarorszigon ez 42 %-r6l 41 %-ra csokkent 2010-
re és 2011-ben tovabbi csékkenés tapasztalhaté. A csékkenés ellenére ma Magyarorszdgon
minden 10 telepitett szoftverbél legalabb 4 illegalis forrdsbdl szarmazik.

Illegdlis film és zeneletoltés: Becslések szerint az illegilis let6ltés és a hamis DVD lemezek
forgalmazdsa évente 5-10 millidrd forint bevételkiesést okoz a filmforgalmazdéknak, mely
elérheti a legalis forgalom 30-35 %-at. Még nagyobb arianyu bevételkieséssel kell szamol-
niuk a zenei kiadéknak, mivel az adatok alapjan a legilis zenei értékesités volumene évrél
évre csokken. Egyes forrasok az illegélis forgalmazas 4ltal okozott kar mértékét még maga-
sabbra teszik.

Hamis termékek forgalmazdsa: A HENT adatai szerint cs6kkent a hamis termékeket vasar-
16k ardnya Magyarorszdgon, azonban az internetes kereskedelem bévilésével a hamis termé-
kek kore is jelent6sen né. A teljes magyarorszagi kiskereskedelmi forgalom 1,8 szazalékat,
133 milliard forintot kitevé webaruhazi forgalom 2011-ben tovabb béviil, és elérheti a 155-
160 milliard forintot melynek kb. 3-5 %-a lehet hamisitvany.

A kalézkodas és hamisitds amellett, hogy jelent8s karokat okoz a legalis forgalmazdknak
csokkenti az allami bevételeket, a munkahelyek szamat és rontja a magyar piac nemzetkozi
megitélését.

Az illegalis let6ltés miltja, jelene és jovoje

Hamis DVD lemezek drusitdsa: 90-enes évek kozepétdl széles korben terjedt el a szerzéi joggal
védett filmeket, zenéket és szoftvereket tartalmazé hamis DVD lemezek arusitasa. A kozte-
rilleteken, piacokon tartott ellendrzések soran folyamatosan nagy mennyiségli adathordozé
lefoglalasara kertlt sor. Az illegalis lemezek drusitdsa az internetes let6ltési lehetéségek bé-
viilésével folyamatosan cs6kkent, azonban a mai napig lehet olyan internetes hirdetéseket
talalni, ahol f6ként gytijteményeket kindlnak maganszemélyek eladasra.

DC, DC++ technolégia: Az internet rohamos fejlédésével megjelentek olyan weboldalak,
ahonnan szerzdéi joggal védett miiveket lehetett kozvetleniil, vagy egy belinkelt tarolé hely-
16l letolteni. A fajlcserére specializdlédott technikai fejlesztésekkel olyan szoftverek jelentek
meg az interneten, amelyek lehetévé teszik, a felhasznalék otthoni szdmitégépein tarolt
tartalmak egymas kozotti megosztasat. Az elsé nagyobb kérben elterjedt technolégia a DC
(Direct Connect) lehetévé tette, hogy nagyszamu felhasznal6 egy id6ben csatlakozzon egy
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adott szerverhez, és azon keresztiil egymashoz kapcsolédva a megosztott fijlokat akar tobb
felhaszndl6tdl parhuzamosan lehessen letolteni. A technolégia csak korlatozott savszélessé-
get és let6ltési vonalat nyudjtott a felhasznéloknak, ezért ez lassan elavult és az 4j gyorsabb
szoftverek vették 4t a DC HUB-ok helyét.

FTP technoldgia: A File Transport Protocol (FTP) technolégia lehet6vé teszi, hogy egy
adott szerveren megosztott allomanyt, a szerver 4ltal nyjtott lehetd legnagyobb savszéles-
séggel tudjik letolteni a felhasznal6k. A szerverre feltoltott filmeket, zenéket, szoftvereket és
konyveket igy birmely otthoni szamitégéprdl a cim és jelsz6 megadasaval kozvetleniil lehet
elérni. A technolégia a lehetd legjobb lehet8séget biztositja az elkéveték részére, hogy a fel-
hasznaloktol jelentds illegdlis bevételre tegyenek szert. A megosztott dllomanyok eléréshez
emelt dijas SMS szolgéltatassal, banki dtutalast vagy internetes fizetést kovetGen adjak meg
az adott id8szakra érvényes jelszavakat a felhaszndlok részére. A letoltési lehet6ségeket kii-
16nb6z6 weboldalakon hirdetik mikézben automatikus levelezé és fizetési szolgéltatasokat
nyujtanak. A fizetés FTP szerverek miikodtetésével évente akdr tobb tizmillié forintos bevé-
telre is szert tehetnek az elkévetSk. A NAV internetes egységének elsédleges célja a fizet8s
FTP szolgaltatdsokat miikodtets csoportok azonositdsa, a buntetd eljards meginditdsa, és a
jogsértéseket kiszolgal6 szerverek lefoglaldsa. A folyamatos fellépés eredményeképpen a tébb
tizezer felhaszndlot kiszolgald szerverek szama jelentsen csokkent.

Torrent technoldgia: A vildgon jelenleg legelterjedtebb fijlmegoszté technolégia. A ke-
resé (tracker) szerverek egy webcimen érhet6 el, ahova szabad regisztracids, fizetds regiszt-
raciés vagy meghivisos rendszerben lehet hozziférést szerezni. Az egyes felhasznaldk,
vagy muikodtetdk a tracker szerveren egy torrent fajlt helyeznek el, melyet a felhasznalék
letoltenek, elhelyeznek a sajat szamitégépeiken futtatott torrent kliensben, majd a rend-
szer automatikusan, kis szeletekben kezdi letdlteni a miivet azoktél a felhasznaloktél, akik
szintén megosztjak vagy éppen toltik le az adott fajlt. A torrent szerverek sokdig ingyene-
sen mukodtek és a felhasznaldk csak egymas kozott cserélték a filmeket, zenéket és szoft-
vereket. A blin6z8k felismerve a rendszer lehet6ségét és a kereslet nagysagat napjainkban
egyre tobb esetben — az FTP szerverek mikodtetéséhez hasonléan - fizetés rendszerben
kezdik miikédtetni a torrent oldalakat. Sok helyen mar a regisztracié is fizet8ssé valt, és a
prémium szolgaltatdsok (fizet8s ardnyjavitds, feltoltési kotelezettségek torlése stb.) is je-
lent6s bevételeket jelentenek a miikodtet6k szdmara. A mivek torrent fajljainak feltoltése
és azok folyamatos megosztdsa sok esetben mar nem csak a felhasznalok kozotti adatcsere
folyamatéban toérténik, hanem az elkovet8k specidlis hattér megoszté szervereket (SEED
szerverek) mikodtetnek. A NAV célja elsésorban a vagyoni elényre térekvd, valamint a
killéndsen nagy vagyoni hatranyt okozé megosztok elleni fellépés.

A jovd technologidi: A legtijabb technoldgiai fejlesztések a decentralizalt fijlmegosztas ira-
nyiba mutatnak. A Tribler a Retroshare és a TOR rendszerek kézponti szerver nélkil mitkod-
nek, minden funkciét, a kereséstdl a fajlok és a kliensgépek azonositasaig és 6sszekapcsola-
saig maguk a hélézatra kotott gépek szolgilnak ki kozésen. A decentralizalt rendszereken
a blincselekményeket elkéveté megosztok azonositdsa Gj feladatok elé 4llitjak a jogvéds és
nyomozé szervezeteket.
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A Kozponti Nyomozo Féosztily Informacio- Technolégiai Osztalyanak
eredményei

2011 majusatol az év végéig 11 kiemelt tgyben 10 FTP letslts oldal ellen indult eljiras.
Az érintett tartalom 2011-ben 20000 filmre, 9000 zenemiire, 2000 szoftverre és interne-
tes konyvre terjedt ki. A nyomozasok soran feltdrt, a jogtulajdonosoknak okozott vagyoni
hatrany meghaladta a 2,4 millidrd forintot, mig az elkéveték azonositott illegalis bevétele
tobb mint 100 milli6 forint volt. Osszesen a tavalyi évben 19 elkovetd ellen indult eljaras. A
hattér tarolé szerverek lefoglaldséval szamos olyan oldal is megsziint, amely nem képezte a
nyomozasok targyat, de azok kiszolgaldsit is az érintett szamitogépek végezték. Az eljara-
soknak készonhetéen olyan nagy szerverek szlintek meg mint az IWII, palace, apollé, SMS
rapid, servehalflife, bravosms, babylon stb. A négy f6bél 4ll6 CINEDUB release team elleni
eljards jelent6s nemzetkozi visszhanggal is jart. Ez a csapat a premierfilmek megjelenését
kovets napon jé mindségl, magyar szinkronos filmeket készitett, melyek azonnal felkeriiltek
az internetre a torrent és FTP oldalakon keresztil. Az amerikai filmgyarték tébbek kozott
a CINEDUB csoport tevékenysége miatt sujtotta Magyarorszagot olyan szankciékkal, hogy
a premier filmeket csak hetekkel a nemzetkézi bemutatékat kévetSen lehetett bemutatni a
magyar mozikban. A nyomozasok eredménye, hogy a jobb minéségi premier filmek csak a
bemutatét kévetSen nagyobb késéssel jelennek meg az internetes platformokon.

Az osztaly tobb esetben inditott nyomozast olyan torrent oldalakkal (pl. Dark Angel, Ter-
racod) kapcsolatban, melyek az FTP szerverekhez hasonléan, elsédlegesen anyagi haszon-
szerzés céljabol, SEED szerverek hasznalatival mikodtettek.

A nyomozasok tobb esetben pénzmosas gyanujat is felvetették, és rendszeresen indulnak
addvizsgélatok az érintett cégek és maganszemélyek tevékenységével kapcsolatban.

Az osztaly a nyomozasokon kivil folyamatosan végez internet monitorozast és célzott
internetes kereséseket is a jogellenes szerverek és a hamisitott aruk forrdsainak azonositasa
céljabdl (pl. Pangea akcid, Vatera aukcidk vizsgalata stb.), tovabb informatikai és technikai
segitséget nyujt a szervezet nyomozé egységei szamara.

Az Apollé iigy bemutatasa

Az apollé ugy tipikus példdja az illegalis vagyonszerzés céljabol, szervezett korilmények kozott
mukodtetett warezszerver és az ahhoz kapcsoldd6 pénzmosasi halézat mikodésének. A két el-
kovet6 az internetes szolgaltatd hosting céggel kozosen, informatikai szakemberek kozremd-
kodésével hozott létre olyan tarolé és kiszolgalé szervergépekbdl 4ll6 rendszert, mely alkalmas
volt akar tobb ezer felhasznald egyidejii kiszolgalasara. A tarhelyet az interneten keresztil az
elkévetdk folyamatosan toltotték fel az internetezdket érdekls, szerzéi joggal védett tartalom-
mal, melyet FTP rendszeren keresztul lehetett az otthoni szamitégépekrdl elérni. A felhaszna-
l6kat e-mailen keresztiil keresték meg, és ajanlottak nekik a folyamatosan béviil6 tartalmat. A
szolgéltatasra Banki dtutaldssal és a hosting cég 4ltal biztositott emelt dijas SMS szolgaltatdssal
lehetett el6fizetni. A beérkezd befizetések alapjan az elkévet6k megadtak a szerver elérhet6sé-
gét és a meghatdrozott idészakra érvényes jelszavakat a felhasznaléknak, akik ezek birtokdban
korlatozas nélkiil barmikor csatlakozhattak a mar miitkédé rendszerhez. A bankszamlékat olyan
személyek nevére nyitottak, akik a blincselekmény elkovetésében nem vettek részt, a jogellenes
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tevékenységrél nem volt tudomdsuk. A szamlidkhoz kapcsol6dé netbank szolgaltatdson keresz-
tal tobb bankszdmldn at utaltik folyamatosan a pénzt, melyet végiil egy cég bankszamldjardl
készpénzben vettek fel és juttattak vissza az elkévetSkhoz. A hosting cég vezetdi és alkalmazot-
tai is részesei voltak a biincselekménynek, a rendszer kiépitéséért, miikodtetéséért rendszeres
juttatast kaptak rendszert irdnyité elkovetéktsl. A blincselekményhez kapcsolédott még a CI-
NEDUB release team, akik a premierfilmek feltoltésével tették vonzobba a szervereket, amiért
ingyenes prémiumelérést kaptak a tartalomhoz. A biin6zéi csoport elleni fellépéssel Magyaror-
szag akkor m(ikodo legszervezettebb és legnagyobb warezcsoportjat sikeriilt felszdmolni.

A nyomozas menete az interneten elkovetett szerzdi jogsértéssel kapcso-
latos iigyekben

Az eljaras alapja egyrészt a sértettek vagy a szerzéket és kiaddkat képvisel§ civil szerveze-
tek altal tett feljelentések, bejelentések, masrészt a nyomoz6 hatésdg éltal végzett internet
monitorozds, internetes keresések eredményei. A nyomozas meginditasit kovetden elsé 1é-
pésként internetes adatgydjtésre kertl sor, melynek célja a szerver azonositisa a tartalom
meghatdrozasa, az elkovetSk kilétének tisztazdsa. A megbizhaté szolgéltatoktol, bankoktol
beszerzett adatok, segitik a blincselekmény folyamatanak el6zetes feltarasit. Az adatgytjtést
kovetSen helyszini intézkedés soran keriilnek a szerverek fizikailag azonositasra, a hélézati
és szervereken taldlt adatok alapjan pedig megkiséreljitk a gépek tényleges tulajdonosainak,
illetve az azokat hasznalé adminisztritorok azonositasat. Minden esetben megprébaljuk a
jogellenes tevékenységbdl szarmazé vagyon felkutatdsit és biztositasat. A rendelkezésre dll6
adatok alapjan keriil sor a tovébbi 4ltaldnos nyomozati cselekményekre, hazkutatésokra, ki-
hallgatasokra, adatkérésekre és szukség esetén szakértdi vizsgalatokra.

Moédszerek és eszkozok az internetes biincselekmények felderitésében:

A nyomoz3s egyes mozzanatainak végrehajtdsahoz specialis szoftverek és alkalmazasok hasz-
nalatara van sziikség, melyek az eljards és az 9sszegyujtott adatok bizonyitékként térténd
felhaszndlasanak hatékonysagat biztositjak.

Keresés és monitorozds: Az internetes felhasznilék korében a legelterjedtebbek az 4ltala-
nos online keresé szolgaltatdsok mint a google, a yahoo vagy az altavista. Ezek a keresé szol-
galtatdsok azonban sepcidlis, és folyamatos szakmai keresésre nem alkalmasak. Hatranyuk,
hogy az egyes keresészavakra, vagy azok kombindcidira akdr tobb milli6 talalatot is kapha-
tunk, a keresés igy hatékonyan nem sziikithets. Masik probléma, hogy a taldlatok folyama-
tosan ismétlédnek, illetve a rendszeres keresések eredménye is folyamatosan valtozik. A ren-
geteg adat feldolgozisa igy szinte lehetetlen, és lehet, hogy az 4ltalunk ténylegesen keresett
webhelyek igy nem azonosithat6ak. A szakmai keresésre és monitorozdsra jéval alkalmasabb
eszkozok a specidlis alkalmazasok mint a copernic agent vagy az EU altal fejlesztett Osint
suite. A NAV &ltal egyre szélesebb korben hasznélt Copy Crawler alkalmazas magyar jogvédsk
altal fejlesztett webes alkalmazas. A keresendé kifejezésekre egy kiilon mikodtetett szerver
folytat le rendszeresen kereséseket, melyek eredményeit folyamatosan dolgozhatjuk fel ugy,
hogy az altalunk mar azonositott és mindgsitett webhelyeket a rendszer figyelmen kivil hagy-
ja. Igy a talalatok folyamatosan sziikithet6k és azokbél az altalunk fontosnak tartott web-
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helyek tovibbi elemzésére is lehet6ség nyilik. Az alkalmazis hasznalatdval példdul a Pangea
akciéban kézel 300 olyan webhelyet tudtunk azonositani, ahol feltehet6en hamis vagy vény
nélkili gyégyszer értékesités tértént.

Webhelyek azonositdsa: A webhelyek regisztratorainak és a kiszolgdlé szervereket tizemel-
tet6 hosting cégeknek az azonositasat teszik lehetévé a webes whois szolgaltatisok. A regiszt-
rator cég megkeresésével tovabbi informacidkat kaphatunk arrél, hogy egy adott webcimnek
valéjaban ki a tulajdonosa, hasznaléja.

Egyéb eszkozok: Az eljarasok soran lehet szikség arra, hogy a webes tevékenységunket
folyamatosan, reprodukalhaté médon régzitsik, melyben segitenek azok a szoftverek (pl.
Camstudio), melyek videdban rogzitik a felhasznalé tevékenységét. A weblapment6 szolgal-
tatasokkal (pl. Httrack) teljes weblapok tartalma régzithetd ugy, hogy az offline médban is az
eredetivel azonos médon futtathatd, akkor is ha a weboldal megsziinik, vagy tartalma meg-
valtozik. A hilézati elemz6 szoftverek segitenek abban, hogy a szolgaltat6 cég szervertermé-
ben az éppen folyamatban 1év6 adatforgalomban részt vevé szamitégépeket, felhasznalokat
azonositani lehessen, a szadmitégépeken talalhaté log fajlok elemzése pedig a kordbbi hilézati
forgalom elemzésére adhat lehetéséget.

Hamisitas felderitése az interneten:

Ahamis ruhdzati termékek értékesitését Magyarorszagon jellemzden tévol-keleti szdrmazasa
személyek a kozteriileteken, piacokon végzik. A hamisitott aru egy része importbdl szirma-
zik, de tobb esetben folytatott nyomozast a Nemzeti Ad6- és Vamhivatal illegélis gyarakkal
kapcsolatban. Az internetes kereskedelem terjedésével és a virtudlis piacterek megjelenésével
egyre gyakrabban jelennek meg f6ként hamisitott gydgyszerek, miszaki cikkek és a ruhazati
termékek a magyar webhelyeken. Az elkévetSk tobbnyire a mar miikédd aukciés oldalakat
(vatera, teszvesz) hasznaljak az druk értékesitéséhez, de el6fordul, hogy kiilén weboldalt hoz-
nak létre az ilyen termékek rekldmozasahoz. Kiilfldi weboldalakon (pl. ebay, alibaba) is lehet
esetenként hamisitott termékeket rendelni.

A hamisitott druk forrasainak azonositasa sordn az eljaras a keresési folyamattal indul,
mely vagy automatikus, vagy egy adott termékre, vagy személyre irdnyuld célzott folyamat.
A webhelyrél gytjtott adatok (telefonszdmok, e-mail cimek, bankszdmlaszamok, emelt dijas
SMS szolgaltatasa, stb.), a weboldal regisztritori és a szolgaltatéra vonatkozé adatok alapjan
kiséreljitk meg az elkévetd azonositasat. A szervereknél torténd helyszini intézkedés sordn
esetenként meg lehet allapitani a rendszeradminisztratorok, szerkeszték és hirdetdk ip. ci-
meit. A vasarlasi folyamat nyomon kévetésével a csomagok feladéjara és a kifizetésekre vo-
natkoz6 Gjabb informaciék meriilhetnek fel, mely a nyomozati cselekmények végrehajtisit
hatékonyabba teszi.

A bizonyitas nehézségei
Az interneten elkévetett blincselekmények elkévetSinek felderitését az internet anonimita-
sabdl szarmazé problémak nagy mértékben megnehezithetik.

Az internet felhasznaléit els6sorban az ip. cimek azonositjdk, amelyek bizonyos ese-
tekben manipulalhatéak. A felhaszndlok proxy szolgaltatdsok hasznalataval rejthetik sajit

124 Magyar Rendészet = 2013. Kiilldnszam

High-tech biin6zés napjainkban: a 1i tulajdon védelme és a vilaghalé

azonossagukat, és a webhelyek azonositisinak megnehezitésére akar kulon atjatszoé (proxy,
bounce) szervereket is tizemeltethetnek. Ezek a szamitgépek csak tovabbitjak az adatokat,
hasznalhaté tartalommal nem rendelkeznek, igy a tényleges tartalom gép azonositdsa csak a
proxyn dtmend forgalom elemzésével lehetséges. Az elkovetSk a szervergépeket sok esetben
fiktiv cégek, vagy nem létez6 maganszemélyek nevére sz6l6 hamis szerzédésekkel helyezik el,
tovabba mas, az tigyhoz egyébként nem kothets személyek bankszamlait is hasznalhatjik. A
lefoglalt szamitégépek adatainak titkositasaval, az adatok gyors térlésével pedig a sajat virtu-
alis nyomaikat prébaljik eltiintetni.

A vagyoni hatrany és a sértettek korének meghatarozasa a gyakorlatban:
Az interneten torténdé jogsértések esetén:

Filmek esetén: on-line terjesztés licencdija mely jelenleg legalabb 800,-USD filmenként az egyes
sértettek viszonylatdban Osszesitve. A sértettek meghatdrozasa sajit filmadatbazis alapjan
torténik. Hamisitott lemezek esetén a vagyoni hatrany a lemezek szdmahoz igazodik (korabbi
szakért6i vélemények és a kozos jogkezelSk nyilatkozata alapjan filmenként 2500 Ft)

Zenemijvek esetén: A vagyoni hitrany megallapitdsa jéval bonyolultabb mivel az internetes
terjesztésre altalanos elfogadott licencdij eddig nem keriilt kimunkalasra, ezért dltalaban a
letsltések szama alapjan a kordbbi szakértéi vélemények és a kozos jogkezelSk nyilatkozata
alapjan zenei albumonként 3200,-Ft). A zenemiivek kiadéinak azonositdsa a MAHASZ adat-
bazisa alapjan torténik.

Szoftverek és jdtékok esetén a vagyoni hatrany egy mu szerz6i jogahoz kapcsolédik, és an-
nak forgalomba hozataldval okozott karban fejezhetd ki, amely a netté kereskedelmi drnak
felel meg. A sértettek ezekben az tigyekben a szoftverek forgalmazéi.

A biinteté jog és a polgari jog a szerzéi jogvédelemben:

A buntetéjogi fellépés elsédleges céljai:

- azillegalis szerverek miikédésére szakosodott biinézéi csoportok felderitése és felelds-

ségre vonasa

- a ténylegesen jelentds karokat okozé szerverek lefoglalasa, az elkévetdk feleldsségre

vondsa és ezzel az illegalis lehet6ségek korének leszikitése

- ajelentds vagyoni hatranyt okozé internetes feltoltsk felel6sségre vonasa

A buntetdjogi fellépés eszkozei a tarsadalom széles rétegeit érinté jelenségek végleges
megoldasira nem feltétleniil alkalmasak. A biintet$ eljarasnak nem célja nagy szamu fel-
hasznalé birdsag elé dllitasa és a vagyoni hitranyt val6jadban nem okozé tevékenységek el-
leni fellépés.

A szerz6i jogsértések elleni fellépésnek azonban a buntet8jogon kivil olyan eszkozei is
vannak, melyek fellépésre a jogtulajdonosoknak kézvetleniil adnak lehetéséget. Az elektroni-
kus kereskedelemrél sz616 2011. évi CVIIIL. Tv lehet8séget ad a jogtulajdonos szamara, hogy a
szolgéltato, illetve masodsorban a kozvetitd szolgiltatét (pl. hosting cégek) felhivjak a jogsér-
t6 tartalmak azonnal eltavolitdséra.

Ajogszabalyok megfelel6 megvéltoztatisaval, illetve a jogtulajdonosok piaci magatartasa-
nak lassu véltozasaval olyan lehet8ségek is felmertlhetnek, melyek a széles koéri tarsadalmi
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jelenségek megvaltoztatasat, a jogsértések szamanak csokkenését szolgaljak. Ilyen eszkozok
lehetnek példdul a jogsérté weboldalak elérésének korlatozdsa, erételjesebb szankciérend-
szer, az elfogadhaté arszinvonalat biztosit6 legalis let6lts, szérakoztaté oldalak elterjedése.

Az egyiittmiikodés fontossaga:

A biincselekmények és egyéb jogsértések felderitése, a jogsérté forrdsok azonositdsa és
visszaszoritisa érdekében fontos az érintett civil szervezetek és hatdsidgok lehetd legjobb
egyuttmiitkodésének kialakitisa. Ennek érdekében a NAV igyekszik minden egyiittmiikodési
lehetdséget a leghatékonyabban kihasznalni. A legfontosabb partnereink a:

- jogvédd civil szervezetek és egyéni jogtulajdonosok

- HENT

- Nemzeti Média és Hirkozlési Hat6sdg

- NEBEK (Europol, Interpol)

- internet szolgaltaték

- CERT

- Vam- és Adészervezetek nemzetkozi egyiittmiikodése

- Az EU tagorszagok egyéb biinuldozé, tigyészi szervei

- Nemzetkozi konferencidk

- Jogsegélyek

Birosagi gyakorlat szerzéi iigyekben:

Abirdsagi gyakorlat szerint a kisebb uigyekben jellemz6 a pénzbuntetés, megrovas alkalmaza-
sa. Ezekben az tigyekben gyakori a kozvetitéi eljards, melynek sordn az tigyészség feliigyelete
mellett torténik az okozott vagyoni hitrany megtéritése, igy az elkoveté mentesiilhet a biin-
tetés alél. Nagyobb tgyekben, az elsé elkévetés esetén jellemzd a megrovas, felfiiggesztett
szabadsagvesztés kiszabdsa. Kiemelt tigyekben, melyekhez esetlegesen pénzmosas biincse-
lekmény is kapcsolédik varhaté letsltendd vagy nagyobb mértéki szabadsagvesztés és na-
gyobb pénzbuntetés kiszabasa, de az ilyen jellegii tigyek tobbsége még folyamatban van, igy
itélkezési gyakorlatr6l még nem beszélhetiink.
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KOMMUNIKACIOS ES INFORMACIOS
RENDSZEREK SZOFTVERBIZTONSAGANAK
KORSZERU MEGVALOSITASI ESZKOZEI

Kuris Zoltan

Korunkat informdciés tarsadalomként szokas jellemezni. A tdrsadalom gazdasagi, politikai és
kulturélis mikodésében meghatarozé szereptiek a kommunikacids és informaciés rendszerek.

A tirsadalom mikodésének szempontjabdl kiemelt fontossdgiak a kritikus infrastruk-
tardkat mikodteté kommunikacids és informacids rendszerek, melyek komplex és integrélt
védelmének biztositisa feltétleniil sziikséges, mivel e rendszerek rendeltetésszerd miikodé-
sének, a benne kezelt adatok bizalmassagénak, sértetlenségének és rendelkezésre allasanak
sériilése sulyos biztonsagi, politikai, gazdasdgi karokat, ipari katasztréfakat is eredményez-
het. A napjainkban kialakitasra keril$ elektronikus rendszerek mar déntéen kereskedelmi
forgalomban kaphato, igy széles kérben elterjedt hardvereket és szoftvereket alkalmaznak.

Iranyadé szakemberek szerint a kinetikus energidn alapulé hadviselés mellett megjelent
a kiberhadviselés, annak elmélete és gyakorlata folyamatosan fejlédik, amely a kritikus infra-
strukturak elleni informaciés dimenziéban megvaldsulé halézati hadviselés informatikai, fizikai
és emberi eszkozokkel és azok dimenzidiban valésulnak meg[*]. Az utébbi id6ben egyre tébbet
lehet hallani a kiberbiinézésrél, nagyvallalatok és kormanyzati szervek elleni online tdmada-
sokrdl, és az ebbdl eredé karokrol, melyek egyre dlcazottabb és szofisztikaltabb kivitelezéstiek.

A kommunikaciés 4s informacids rendszerek elleni kiber tdmadasok legnagyobb mérték-
ben a rendszerben alkalmazott szoftverkdrnyzet sebezhet6ségét probaljak kihaszndlni. Az
informaciés rendszerek meghibdsodasai is legtébbszor szoftverhibakra vezethet8k vissza, az
incidensek tobbségének hatterében ugyanakkor emberi mulasztés all.

Fontos szempont tehat a szoftveres sebezhet6ségébdl ereds biztonsigi kockazatokat su-
lyuknak megfeleléen kezelni és szdmolni azzal, hogy elektronikus rendszerekben a szoft-
verbiztonsdg akkor tekinthet6 megval6sultnak, ha az abban alkalmazott szoftverekbél eredé
biztonsagi kockazatok technikai megoldasokkal, bevezetett rendszabalyokkal annak kritikus-
sagaval aranyosan kezeltek a rendszer teljes életciklusdban (tervezésétdl, rendszerbdl torténd
kivondsaig), mely eljards a szoftverbiztonsag szavatoldsa.

A szoftverbiztonsag szerepe a komplex és integralt védelemben

A kommunikécids és informaciés rendszerek miikodésfolytonossaga, a benniik kezelt infor-
maciék bizalmassaganak, sértetlenségének és rendelkezésre dllasanak biztositadsa komplex és
integrilt védelem kialakitdsaval valésithaté meg. Ennek érdekében 6sszehangolt informaci-

1 http://www.zmne.hu/kulso/mhtt/hadtudomany/2008_e_2.pdf

~
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6biztonsagi rendszabalyok megalkotdsa és bevezetése szitkséges a rendszer teljes életciklu-
séra kiterjed6en személyi biztonsagi, fizikai biztonsdgi, dokumentumbiztonsagi, elhdritasi
és elektronikus informaciébiztonsagi védelmi intézkedések alkalmazasaval. Az aldbbi dbra
mutatja a komplex és integralt védelem {6 tertleteit, azon belil is részletezve az elektronikus
informécidébiztonsag teriileteit, valamint a szoftverbiztonsag helyét a komplex informéci6-
biztonsdgi rendszerben.

Informécio-
biztonsig
[: I | h
Személyi Fizikai Elektronikus Dokumentécié
biztonsig biztonsdg informacié biztonsig
biztonsag
Informatikai biztonsdg Kommunikdcié
biztonsig
i 2
Hardver biztonsig Szoftver biztonsig Hilézat biztonsig Rejtjel biztonsig Kisugdrzis Atviteli Gt
biztonsig biztonsdg

1. dbra. A komplex informdciébiztonsdg rendszere?

A kiemelt, kritikus létfontossdgti kommunikaciés és informdaciés rendszerek szolgélta-
tasainak futtatasat, abban adatok kezelését a kor kovetelményeinek megfelel6 szerverter-
mekben tizemel$ korszerd hardvert és szoftvert alkalmazé szerver szamitégépekkel lehet
leghatékonyabban biztositani, szoftverek tekintetében korultekintéen kialakitott szoftver-
biztonsag szavatoldsi eljaras alkalmazasaval.

A szoftverbiztonsag megvaldsitasahoz a rendszer szoftverkornyezetének és abban alkal-

mazott szoftvereknek az aldbbi kévetelményeknek kell megfelelnie?:

- Megbizhat6 miikodés: a szoftver minden koérilmények kozt végrehajtja feladatat és kisza-
mithatéan miik6dik, beleértve az ellenséges kériilményeket is, amikor tdmad4s alatt all.

- Megbizhatdan tervezett: a megbizhatd szoftver nem tartalmaz olyan sebezhetdséget és
gyengeséget, melyet kihasznalva manipulalni vagy szabotélni lehet a szoftver megbiz-
haté mikodését. Akkor megbizhatéan tervezett egy szoftver, ha nem tartalmaz olyan
tervezési hidnyossagot, mely rosszindulati médon kihasznéalhat6 lehet.

2 http://hadmernok.hu/2010_4_kuris.pdf
3 https://buildsecurityin.us-cert.gov/bsi/547-BSLhtml#dsy547-BSI_dacs
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- Fennmaraddképes (Rugalmas): a szoftver a legtobb ismert tdmadasnak ellenall (véde-
kezik) vagy elviseli azokat (tovabbra is megbizhatéan miikédik), amennyire lehetséges
szdmol a tovabbi lehetséges tdmadasi formadkkal is. Mitkodése helyreéllithat6 a lehetd
leggyorsabban, alacsony karokkal akkor is, ha a tdmadast nem tudta elhdritani vagy
elviselni.

Fentiek megvalésitasdhoz fontos, hogy a szoftverkérnyezetben alkalmazott szoftverek
kozil a kereskedelmi forgalomban kaphaték rendelkezzenek a megfelel6 miikodésbiztonsagi
tanusitvannyal. Amennyiben egyedi fejlesztési szoftver kertl alkalmazdsra, ugy azt fenti el-
vek szerint tervezzék, mikodésbiztonsigat tanusito cég vizsgalja. A miikodésbiztonsig tand-
sitvanyon a szoftverek megbizhatésagit a Common Criteria nemzetkozi informaciébiztonsa-
gi szabvany (ISO/IEC-15408) szerinti Evaluation Assurance Level megfelelési szint jellemzi.
A hétfokozatu skaldja az EAL1-t6l (funkcionalisan tesztelt) a legszigorubb EAL7-ig (formali-
san igazolt médon tervezve és tesztelve) terjed.

Jellemz4, hogy gyakorlatilag alig néhdny EAL4(+) (tervszerien tervezett, tesztelt és at-
nézett) szintlinél magasabb termék létezik a piacon, a szoftvergyarté viligcégek szerverre
szant opericids rendszerei (AIX, HP-UX, Solaris, Windows Server 2008 R2, SUSE és Red Hat
véllalatoknak szant Linux disztribuci6ja), is csak EAL4(+) besorolasuak. Iranyadé szakértsi
vélemények szerint az EAL4 szint igazabdl nem til sok mindent garantal.

Természetesen énmagaban az, hogy biztonsigos szoftverek keriilnek alkalmazasra nem
garantdlja azt, hogy az ezekbdl felépitett szoftverkdrnyezet, - ami adott esetben fizikailag
egymastol tobb ezer kilométerre 1évé szerverparkokban 1évé szerverekbdl kialakitott furtre
vagy szamitastechnikai felhére (cloud computing) van telepitve - biztonsigos legyen. Ugyan-
akkor a rendszer jelent8ségével ardnyosan megkévetelendd, hogy a szoftverek biztonséagi
bedllitisai, interaktivitdsuk koriltekint6en legyen konfiguralva, a szoftverkdrnyezetben mu-
kodjon rosszindulatt szoftverek ellen védelmet nyjté biztonsagi szoftver, kovetelmények
szerint naplézas és auditdlas, izemezett mentés, és automatizalt helyreallitasi eljaras legyen
megvalésitva.

Kiemelten fontos, hogy kockazatértékelési eljarasban meghatarozott idészakonként a rend-
szerbiztonsag feliilvizsgalatdnak részeként a szoftverbiztonsag felilvizsgalatara kells hangsly
legyen forditva, mert vildgszerte a szoftverbiztonsagi kockdzatok novekedése veszélyezteti leg-
nagyobb mértékben a kommunikéciés és informdacids rendszereket. Azt hogy a szoftverbizton-
sagi kockazatok miként névekednek, az aldbbi gondolatokkal lehet szemléltetni.

A szoftverbiztonsag novekvo jelentésége

Napjaink trendje, hogy a kozszféra és magénszféra nagyobb (domindns) szerepléi is egyre
nagyobb mértékben veszik igénybe kilsé szolgiltatok informatikai szolgaltatasait. Par évvel
ezel6tt ennek jellemz6 formaja még az outsourcing volt, a szervezetek internettdl elszeparalt
belsé halézatan, telephelyein tizemeld informatikai eszkézoket tizemeltette egy kiilsé cég, a
szervezetek csupdn sajat bérelt vonalakkal rendelkeztek. Megallithatatlanul terjed a cloud
computing (szamitasi felh6), melynek lényege, hogy kilsé szolgéltaté a telephelyein miikod-
tetett hardver infrastruktiran virtualizaciés technolégidk korszer( alkalmazasaval kinal a
vev( igényeihez igazodé szolgaltatidsokat, akdr virtualizalt szervert is. A virtualizalt szolgal-
tatdsok, szerverek nagy el6nye, hogy az eréforrasai dinamikusan skéalazhatok igy péld4ul biz-

Magyar Rendészet » 2013. Kilénszdm 129



Kuris Zoltan

tosithaté az, hogy egy virtualizalt szerveren fut6 szamlazé rendszer a havi egyszeri szamla
feldolgozasi idészakban pl. 10-szer tobb processzorteljesitményt és memoriat alkalmazzon.
A tavoli telephelyen futé szerver és a felhasznal6 altal mikodtetett végponti eszkoz (pl. asz-
tali vagy notebook szamitdgép, tablagép, okostelefon) kézétti adatkommunikaciés csatorna
a védett kommunikici6 érdekében jellemzéen az internet biztonsagos halézati protokoll (pl.
https), vagy virtuélis maganhalézat (VPN). A sajit szerverparkot tizemeltet szervezetek is
gyakran biztositjak egyes dolgozéiknak zart hilézataik tavoli elérését VPN-en keresztul.

Ugyanakkor bebizonyosodott, hogy még a legbiztonsagosabbnak tartott VPN megolda-
sok is timadhatdk. Ismeretes, hogy 2011. mdjus 21-én katonai hadititkok megszerzése cél-
jabdl megkisérelték feltorni a Lockhead Martin amerikai haditechnikai nagyvallalat infor-
matikai rendszerét, a cég allitdsa szerint a tdmadas ugyan sikertelen volt, de erre reagilva
azonnal ledllitottdk a VPN-es t4voli elérést melyhez az RSA SecurelD hardverkulcson alapuléd
megoldast alkalmaztak®. Az eset kapcsan informatikai szakértdk azon véleményiiknek adtak
hangot, hogy t6bbé nem lehet az RSA megoldasat biztonsidgosnak tartani, mely a szegmens-
ben piacvezetd. Valaszul az RSA felajanlotta tigyfeleinek a hardverkulcsok cseréjét (40 milli6t
alkalmaznak vildgszerte), ami részben beismerésnek is tekinthetd.

A Gartner piackutat6 egyik sajtékozleménye® szerint a mobil eléfizetések szama 2011-ben
elérte az 5.6 millidrdot, 2015-re 7.4 millidrd mobil el6fizetést prognosztizalnak. A Nemzetkozi
Tavkozlési Egyestilet adatai szerint® a vilag lakossdganak 35%-a hasznal internetet, mig a fejlett
orszigokban a lakossdg 74%. A vilag pénzforgalma (mely kb. 100-szorosa a tényleges aruforga-
lomnak) dontéen elektronikus tranzakciok keretében zajlik, 2010-ben az Egyesiilt Allamokban
a papiralapt pénz mar mindossze 10%-a volt csak az 8sszes forgalomban levé pénznek’.

Az infokommunikaciés technolégidk fejlédésével és elterjedésével egytitt mind t6bb esz-
koz és szolgaltatas lesz online elérhetd, ezzel egyidejileg dinamikus né a kibertdmaddsok
szama. A Symantec biztonsagi cég 2011. évi internetes biztonsagi fenyegetettségekrol ké-
szitett beszdmoldjdban® kiemelt alabbi néhdny adat jol szemlélteti a fenyegetések dinamikus
novekedését:

- 80%-kal tobb tdimadast detektaltak, mint az el6z6 évben (5,5 millard tAmadast).

- A spamak szama el6z6 évhez képest 50 szazalékot emelkedett (napi 62 millidrdra be-

csiilik), mely a teljes e-mail forgalom 75%.

- Minden 299-dik e-mail adathalasz, minden 239-dik virusos.

- A 2500 £6 feletti vallalatok 50% volt célpontja célzott timadasnak.

- Avallalati vezetdk, kozépvezetSk és kutatas-fejlesztési tertileten dolgozék 42%-nak ta-

madtdk az elektronikus postafigkjat.

- 187 milli6 embernek loptak el személyes adatit.

- El6z6 évhez képest 40%-kal, 403 milliéra emelkedett a kiilonb6zé rosszindulata szoft-

ver (malware) varidnsok szama.

- Az év soran 4989 Uj szoftversebezhetéség lett felderitve, atlagosan naponta 8 sebez-

het8ség keriil felfedésre, melyek kilonosen veszélyesek (javitécsomagok hidnyaban

http://www.hwsw.hu/hirek/46832/rsa-securid-token-lockheed-martin-biztonsag.html
(http://www.gartner.com/it/page.jsp?id=1759714)

http://en.wikipedia.org/wiki/Global_Internet_usage

http://www.federalreserve.gov/releases/h6/20110127/
http://www.symantec.com/content/en/us/enterprise/other_resources/b-istr_main_report_2011_21239364.en-us.pdf
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nehéz ellentik védekezni, ugyanakkor a sebezhet8ség ténye széles kérben gyorsan is-
mertté valik)

Egyre inkabb szamolni kell azzal is, hogy a rendszerben hasznélt szoftverek fejlesztésé-
nek, mikodtetésének, jogosult alkalmazasdnak rendszerében rosszindulata személy is pozi-
ciéba keriilhet, a szoftverbiztonsigi rendszert tehat ugy kell kialakitani, hogy ezek a fenyege-
tések is a lehet6 legalacsonyabb kockazattal jarjanak.

A 2011. novemberi Londoni Kibertér Konferencidn mondott beszédében David Cameron
brit miniszterelnok évi 1000 millidrd dolldrra becsiilte a kiberbtinzésbél eredé globdlis ka-
rokat®. Ugyanekkora karokat becsilt Jamie Shea a NATO felmeriilé biztonsagi kihivasokért
felelds helyettes f6titkar is. 2011. december 7-én egy romadniai targyaldst kovetd sajtotdjékoz-
tatén aldbbiakat mondta: ,Szinte minden héten van olyan incidens, amely arra emlékeztet ben-
ntinket, hogy a kiberbiztonsdg kapcsolddik életiink szinte valamennyi aspektusdhoz. 1000 millidrd
dolldr tiinik el évente a globdlis gazdasdghdl a kiberbiinézés miatt. Az ipari titkokat, szerzdi jogokat,
szellemi tulajdont, dllamtitkot egyre nehezebb megvédeni. A gazdasdgok e komplex rendszereken
miikidnek, melyek kinnyen megsemmisitheték”'°. A kormanyzatok egyre silyosabb fenyegetés-
ként tekintenek a kiberterrorizmusra.

Sokszor még a legkorszer(ibb adatkézpontok miikodését is megbénitja szoftverhiba. Ezek
kozil ez évben az egyik legnagyobb nyilvinossagot kapott eset volt, amikor a sz6kéév kezelés
szoftverhibdja miatt 2012. februdr 29-én egy teljes napra ledllt a viligon a Microsoft Azure
szamitastechnikai felhdszolgaltatas, melyet a vildg szdmos nagyvillalata alkalmaz tzletileg
kritikus rendszereihez.

Megalapozott az a megallapitds, hogy a kibertér biztonsidganak fontossagit ma mar az
allamok vezetése is sulyuknak megfelelden kezeli, Obama amerikai elnék szavai szerint ,a ki-
ber-fenyegetettség az egyik legsulyosabb gazdasagi és nemzetbiztonsdgi kihivas nemzetiink
szamara”, a mult évi Londoni Kibertér Konferencian brit miniszterelndk, amerikai alelnék,
szamos miniszter, nagyvallalat és nemzetkozi szervezet vezetdje képviseltette magat. Ugyan-
ezen konferenciasorozat ez évi rendezvénye Budapesten lesz. Tavaly év végén hazank el8szor
vett részt a NATO kibervédelmi gyakorlatdn, a Nemzeti Biztonsagi Feliigyelet szervezetében
létre lett hozva a kibervédelmi kézpont.™

Szoftverbiztonsag szabalyozottsaga, timogato dokumentumai

A hazai jogszabalyi kérnyezetben a minésitett adat elektronikus biztonsdganak, valamint a
rejtjeltevékenység engedélyezésének és hatdsdgi felugyeletének részletes szabdalyairdl sz6l6
161/2010. (V. 6.) Korm. rendelet meghatarozza a szoftverbiztonsag kovetelményeit a miné-
sitett adatok elektronikus kezelésének szempontjabol. Megéllapithat6 azonban, hogy csak a
legf6bb kovetelményeket hatarozza meg, végrehajtdsanak médjat nemzeti mindsitett adatok
vonatkozdsiban tovabbi normativik nem szabalyozzak.

Az dllami és 6nkormanyzati szervek elektronikus informaciébiztonsigardl sz6l6 2013.
évi L. térvény megalkotasa amely a szoftverbiztonsagot kiemelt hangsullyal kezeli, azért is
volt mielébb sziikséges, mert a kordbbi az elektronikus kozszolgaltatas biztonsagardl sz6l6

9  http://ukinmontserrat.fco.gov.uk/en/news/?view=Speech&id=685398482
10 http://www.infosecisland.com/blogview/18577-NATO-Cybercrime-Drains-One-Trillion-Dollars-from-Economy-Yearly.html
11 http://www.honvedelem.hu/cikk/29471/sikeres-volt-a-kibervedelmi-gyakorlat
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223/2009. (X. 14.) Korm. rendelet, mely részletesen szabalyozta az elektronikus kozszolgal-
tatdst nyujté rendszerekre vonatkozo szoftverbiztonsdgi kovetelményeket 2012. 4prilis 22-
vel hatalyon kiviil lett helyezve. Ennek kovetkeztében a létesiilé rendszerek szoftverbizton-
sagi kovetelményeinek érvényesitésére (a hasznalatbavételi eljarasok sordn) nincs megfeleld
normativ tdimogat4s biztositva.

Mig a hazai normativ szabélyozas hidnyos, a szabvanyok és ajanlasok kozulik, kiemelten
az informadcidébiztonsagi iranyitasi rendszerekkel kapcsolatos ISO/IEC 27000-es szabvanycso-
porton, az ISO/IEC 15408 Common Criteria és az iranyadé NATO és EU szabalyozasokon
alapul. A KIB 25. szamu ajanlasaként kiadott Magyar Informatikai Biztonsdgi Ajanlas, mely
az informatikai biztonsag iranyitds és értékelését teljes folyamatit lefedi, koztiik a szoftver-
biztonsagot is kiemelten kezeli.

A NATO rendszerek esetén a szoftverbiztonsagi kovetelmények (elvek, médszerek, esz-
kozok) a rendszer teljes életciklusara vonatkozéan a NATO Biztonsagpolitikajénak tdmogatéd
direktivaiban pontosan meghatarozottak. Ezek koziil a szoftverbiztonsdgot részletesebben
szabalyzék mindsitettek, illetve nem nyilvanosak, ezért nyilt publikdciéban nem elemez-
heték. Viszont ,kiemelten figyelemre mélté”, hogy mindenki szdmara elérhet6 a NATO in-
formaciébiztonsigi weblapja (http://www.infosec.nato.int/). A weblap egyik leghasznosabb
szolgaltatdsa a NATO mindsitett adatok kezelésére tanusitott hardverek és szoftverek kata-
légusa, amelyek t6bbsége normal kereskedelmi forgalomban kaphatd. Tekintettel arra, hogy
az itt szerepld termékek alapos bevizsgaldst kovetSen lettek engedélyezve NATO mindsitett
adatokat kezel$ rendszerekben torténé alkalmazasra, mas termékhez képest kisebb kocka-
zatdak, tehdt ismeretitk mindenképpen ajinlott a hazai informaciébiztonsédgi szakemberek
szamara. A termékekhez, koztitk szoftverekhez biztonsdgos miiszaki kivitelezési utmutaték
toltheték le (STIG-ek).

Az amerikai Nemzetbiztonsagi Hivatal és az amerikai Nemzeti Szabvanyugyi és Tecnholé-
giai Intézet informaciébiztonsaggal weblapjain (http://www.nsa.gov/ia/ia_at_nsa/ és http://
csrc.nist.gov/) is mindenki szdmdra elérhet8en részletes biztonsagos konfiguralasi dtmutatok
vannak az elterjedtebb szervereken és végpontokon alkalmazott szoftverekre vonatkozéan.
Egy-egy ilyen utmutato, pl. egy szerver operaciés rendszer vagy adatbazis-kezeld szoftver ese-
tén jellemzden t6bb szaz oldalas, és a szoftverbiztonsdg 6sszes aspektusara kiterjed.

Az utmutatok elsé fejezete altaldnosan meghatdrozza, hogy az abban leirt eljarasok koziil
melyek mikor kévetelmények, és mely esetben csak ajanlottak. Jellemzéen kézos alapelvik
hogy az alkalmazott szoftvereknek csak a rendszer rendeltetéséhez sziikséges moduljailegye-
nek telepitve, minden felesleges szolgaltatas legyen letiltva. Ezt kévetéen installaldsuk, rend-
szerspecifikus bedllitasaik, frissitésiik, jogosultsigok, monitorozasok, naplézasok, auditala-
sok, hibadetektaldsuk, mentés-helyreallitis menedzsmentjének megvalésitasat targyaljak.

Ezt kovetGen joggal és értelemszertien meril fel a kérdés, hogyan valésithaté meg egy
kor kévetelményeinek megfejlé rendszer biztonsagos szoftver architektara, amely biztositja
szolgéltatasainak miikédésfolytonossagit, a benne kezelt informaciék bizalmassdgat, sértet-
lenségét és rendelkezésre allasat?

A szoftverbiztonsig korszerd megvaldsitisa
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A gyakorlati tapasztalatok azt mutatjik, hogy gyakorta olyan kommunikaciés és infor-
maécids rendszerek vannak alkalmazisban vildgszerte (és hazdnkban is) kritikus fontossagu
feladatok ellatdsara, amelyek megalkotdsa sordn nem kalkuldltdk megfeleléen a biztonsigi
kockdzatok novekedését, illetve felhaszndlasuk iranti névekvd igényt, tervezésukkor a biz-
tonsagi elvek nem kell mértékben érvényestltek, architektarajuk hibattirés, skaldzhatésag
szempontjabol alulméretezett, ezaltal miikodésbiztonsdguk, tdmadasoknak térténd ellenal-
lasuk a kor kovetelményeinek mar nem megfelelsk. Ebbél levezethetd, a kritikus infrastruk-
turdk sebezhetdségének novekedése is.

Hibattirés szempontjabdl alulméretezett egy rendszer, ha az elvart rendelkezésre allast
nem tudja teljesiteni, ha pl. energiaellatasa, adatkommunikaciés csatornai, hardverei, szoft-
verekkel megvaldsitott szolgaltatisai nem megfeleld mértékben redundans kialakitasuak,
egy elemnek a meghibasoddasa a rendszer teljes szolgéltatas kiesését eredményezheti. (PL. ha
99.99%-0s rendelkezésre allis az elvart, hetente 1 percet 4llhat a rendszer.) Skalazhatdésag
szempontjabol akkor alulméretezett egy rendszer, hogyha kapacitasa és funkcionalitisa nem
bévitheté dinamikusan az 4j és megnovekedett felhasznalasi igényeknek megfelelGen.

Az informatikai infrastruktarafejlesztések id6szakos szervezeten belili megvaldsitdsahoz
szitkséges eréforrasokkal gyakran nem rendelkezik a szervezet, illetve gyakorta kéltséghaté-
konyabb havidijas konstrukciéban kiilsé szolgaltatok adatkommunikécids szolgéltatdsainak,
szerverszolgéltatasainak igénybevétele. Ezért mind tébb szervezet valasztja azt, hogy mu-
kodése szempontjabdl kritikus informatikai szolgaltatasok és bizalmas informaciéik kezelé-
sét is kiilsé szolgaltatok altal miikodtetett informatikai infrastruktiran valésitsa meg. Osz-
tonzdéen hat erre az is, hogy a tavkozlési szolgdltaték ma mar hazankban is a legkorszertibb
technol6gidju adatkommunikaciés szolgéltatasokat kinaljék (FlexCom bérelt vonal, fénysza-
las vezetékes, 4GL mobil internet) megfizethetd aron. A szervezetek egyre komplexebb szer-
verszolgaltatasokat vesznek igénybe kiilsé szolgaltatéktdl, napjaink szamitdstechnikai felhé
szolgaltatasainak egyik nagy elénye, hogy kivaldan skaldzhatok, araik versenyképesek a sajat
tizemeltetéshez képest a szdmos szolgaltaténak készonhetSen, ugyanakkor biztonsagos mii-
kodésiik mikodtetdik uizleti létérdeke is.

Figyelemre mélté ugyanakkor az is, hogy nagyobb szervezetek sokszor a kézpontositas
felé haladva sem bizzak szerverszolgaltatasaik kiszolgalasat kulsé szolgédltatd informatikai
infrastrukturdjira, gyakran sajit szervertermeikben létesitenek privat felh8ket (private
cloud)!

Osszefoglalva, az irodai munkakérnyezetben alkalmazott informatikai szolgaltatdsok
mobil elérése novekvé igény. Ugyanakkor a korszert szoftverbiztonsdg megvalésitasat egy
rendszerben, annak teljes életciklusdra a piaci trendekbdl prognosztizalhaté fejlédésre, biz-
tonsdgi kihivdsokra tekintettel kell megalkotni!

Ha a szervezet szamdra lehetséges, kordbbi informatikai szolgaltatdsainak migralasa, Gj
szolgaltatasainak bevezetése sajat informatikai infrastruktarajdnak fejlesztésével, akkor cél-
szerd, hogy a hibattirés és skalazhatésig érdekében a szervereket, aktiv halézati eszk6zoket,
adattérol6 egységeket (storage) hardver virtualizaciés technol6gidk alkalmazdsaval privat
felhdbe szervezze. Ennek megvaldsitisiban napjaink egyik piacvezetd szoftvermegolddsa a
VMware Virtual Infrastructure, ugyanakkor dinamikusan né a piaci részesedése a Microsoft
Hyper-V megoldasanak is. Az alabbi dbra szemlélteti a fentiekben leirtak megvalésitast.
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Avirtualizélt infrastruktiran menedzsment konzol szoftver alkalmazéssal pillanatok alatt
hozhatdk létre virtualizalt szerverek és munkadallomasok, eréforrasaik az igényeknek megfe-
leléen dinamikusan valtoztathatdk, alkotéelemeinek allapota, véaltozasuk, tizemeltetésében
végrehajtott miveletek egységes felileten naplézédnak, biztositja azt is, hogy az tizemelte-
t6 személyzet feladatainak mértékben tudja csak ezen eréforrasokat vezérelni. A virtualizalt
szamitégépekrol konnyen készithet6k mentések, titkérmasolatok a fejlesztési folyamatokhoz
vagy kockazatértékelési tesztekhez, melyek az éles szoftverkérnyezet funkcionalitisdnak bé-
viilését, és biztonsdgianak novelését célozzak, ugy hogy azok miikodését nem veszélyeztetik.
Hiba esetén korabbi allapotba kénnyen visszaallithatok

A virtualis szervereken kiszolgilt komplex tizleti alkalmazdsokat (pl. véllalatiranyitasi
rendszereket, szervezeti portalok) haromrétegii architekturiba szokds szervezni, melyben az
adatok térolasat és hozzaférését tipikusan egy reldciés adatbazis-kezeld rendszer (pl. Oracle
Database. Microsoft SQL Server szoftverrel), a dinamikus tartalmak eldallitasat alkalmazas-
szerver, a felhaszndloi feliletetet jellemzGen webszerver szolgaltatja, ez esetben a végponti
eszkozokon a szolgaltatasok igénybe vétele minddssze webbongészét igényel, igy a végponti
eszkoz lehet akar egy tablagép vagy okostelefon is. Ma mar altalanos biztonségi elvaras, hogy
a szerverek kozti és a szerver kliens kézti kommunikacidk titkositott adatcsatorndn keresztil
torténjenek, az adatok védelme érdekében az adatbazis szinti titkositds alkalmazasa, nyil-
vanos kulcst infrastruktara (PKI) alkalmazasa, mely hitelesité tanusitvanyokat szolgaltat a
rendszerben alkalmazott szolgaltatdsoknak, eszkozoknek és felhasznaléknak. Az igy meg-
valdsitott rendszer biztositja, hogy a komplex tuzleti alkalmazas szolgaltatdsai és az abban
kezelt informaciévagyonhoz térténd hozzaférés feletti teljes kontrolt, hogy azokat csak a jo-
gosult eszk6zokrél a jogosult felhasznaldk érjék el.

A szoftverbiztonsag lényeges tényezdje a komplex végpontvédelem, hardveres és szoft-
veres megoldasokkal, alkalmazasa alapvetd elvards. Az integralt védelmi szoftverek virusvé-
delmet, kémprogramok elleni védelmet, halézati fenyegetésekkel szembeni védelmet (tiiz-
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fal, behatolasvédelem) biztositanak. Kévetelmény, hogy proaktiv fenyegetésérzékeléssel is
rendelkezzenek, azaz észleljék az 4j és gyorsan mddosuld rosszindulati programokat és az
ismeretlen fenyegetéseket is felfedjék, aktivan blokkoljak a tdmadasokat. A szegmensben a
két piacvezets a Symantec és a McAfee. Az uzleti felhasznaldsra szdnt termékek a végpon-
tokra (szerverek, asztali és notebook szamitégépek, tablagépek, okostelefon) kézponti me-
nedzsmentalkalmazasukbdl telepitheték, melybdl menedzselhet6 és feliigyelheté az 6sszes
végpont.

Nagyobb informatikai infrastruktirat alkalmazé szervezetek nem nélkulézhetik a szoft-
verekkel megvaldsitott automatizalt rendszerfeliigyeletet mely magaba foglalja a mtikodés-
feliigyeletet, valtozaskezelést, konfiguraciokezelést, verzidkezelést, eszkozallomany-kezelést,
hibakezelést, kapacitaskezelést és eseménykezelést ezek megvaldsitasat. Ilyen szoftverek pl.
a Microsoft System Center (f6 elemei Configuration Manager és Operation Manager) az IBM
Tivoli és Rational termékcsaladja. A kiils6 szolgéltatok szamitastechnikai felhéjén (pl. Ama-
zon EC2, Microsoft Azure) megvaldsitott informatikai architekturdk automatizalt rendszer-
felugyelete is biztositott ezek alkalmazasaval.

Osszegzés, kovetkeztetések

Osszességében megallapithaté hogy a kommunikaciés és informaciés rendszereknek mind
komplexebb szolgaltatasokat kell nyujtaniuk, ezért informatikai infrastruktarajuk egyre 6sz-
szetettebb. Szolgéltatasaik mikodésfolytonossiga, a benniik kezelt adatok bizalmassaganak,
sértetlenségének, rendelkezésre dlldsanak sérulése silyos kdrokhoz vezethet, a kritikus infra-
struktardkat mitkodtetd és a mindsitett adatok kezel6 rendszerek esetén ez még hatvanyozot-
tabban értelmezhetd. E rendszerek komplex és integrilt védelmén beliil egyre fokozottabban
kell tigyelni a szoftverbiztonsagra, mivel a rendszerek miik6dését gyakran a nem megfelel6en
kialakitott és tizemeltetett szoftver architektura veszélyezteti. Az elleniik irdnyul6 dinamiku-
san névekvé tdmadasok dontden a szoftverkérnyezet sebezhetéségét probéljik kihasznalni.
Ezért fontos hogy a rendszerben megfelel6 miikodésbiztonsagi tanusitvannyal rendelkezé
bevizsgalt szoftverek keriiljenek alkalmazasra. A kritikusabb alkalmazisok fejlesztése soran
ezért kiemelten fontos tényezé az egyedi szoftverfejlesztések biztonsdgi auditja, a kialakitott
szoftverkérnyezet miikédtetésének, viltozdsmenedzsmentjének szabdlyozottsiga, feliigyele-
te, védelme, amelyek automatizdlasat szoftveres megoldasok is segitik.

A szabalyozott miikédéshez fontos hogy a jogalkotok jogszabalyokban normativ utasi-
tasokban meghatdrozzak a rendszerek mikodtetésére vonatkozé kovetelményeket a tarsa-
dalom miikédésében kritikus fontossdgi kommunikaciés és informaciés rendszerek vonat-
kozdsdban, hazankban ennek érdekében folyamatban van az informdciébiztonsagi térvény
részletszabalyozasanak megalkotdsa. A publikdciéban kifejtett ismeretanyagbdl is kovetke-
zik, hogy a szoftverbiztonsidg megvalésitasaban fontosak és alapvetSen sziikségesek az in-
formaciébiztonsagi szabvanyok, ajanldsok, informaciébiztonsiggal foglalkozé szervezetek
és gyartok biztonsdgos kivitelezést tdmogaté utmutatoéi. A korszeri szoftverbiztonsag meg-
teremtéséhez a szoftvergyartd cégek a kor kovetelményeinek megfelel$ korszer(i szoftvere-
ket kindlnak, melyek centralizalt kontrolt biztositanak az tzemeltetett rendszerre. A kiilsé
szolgéltatok dltal kinalt szamitdstechnikai felhd szolgaltatdsok egyre inkabb koltséghatékony
alternativak a sajat informatikai infrastruktara fenntartasival szemben, mind tébb rendszer
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valik online elérhetévé, igy a szoftverbiztonsdg teriletén belil a proaktiv fenyegetettségek
elleni védelemre killéndsen nagy hangsulyt kell fektetni.
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DEFINING CYBER-SECURITY: THE ROLE OF
NATO IN ENSURING COMMON DEFENSE

Liflander, Christian-Marc

I will not bore you with the genesis of NATO’s role in cyber defence. Let’s just say: it has been
along and hard climb. Today, however, we are moving fast on the road to take cyber defence
where we want it to be — and where it needs to be: in the centre of Allied and partner atten-
tion. Cyber defence is finally shedding its image as a playground for geeks, and taking its
rightful place as a “must-have” core capability for the 21st century NATO.

In my remarks today, [ want to focus on the future - a future that will feature strong pub-
lic-private partnerships and closer cooperation with partner countries as well as academia.
We all know full well: cyber defence is a cooperative exercise. It requires the close interaction
of all key stakeholders, public and private; civilian and military; state and non-state; defence
and homeland security. NATO is certainly not a “silver bullet” in cyber defence — but it has
unique capabilities to offer to Allies and help them achieve enhanced cyber security. Let me
very briefly — in a telegramme-style — offer you ten points that describe the role that NATO
has in ensuring common defense and where I see NATO going in cyber defence.

First, cyber will get even more attention from our highest political levels. Since the Lis-
bon Summit, cyber has been given much visibility by our Heads of State and Government.
The next Summit will be even stronger on cyber defence. This should help us move forward
- but it will also increase the pressure on us to do it right. And this brings me to my second
point: we have a robust Cyber Defence Action Plan from last year that we need to fully imple-
ment. Currently that is clearly the top priority. All NATO structures will be brought under
centralised protection. Last February, a 58 million Euro contract was awarded to upgrade the
NATO Computer Incident Response Capability. These efforts now underway will significant-
ly enhance NATO’s cyber capabilities over the coming months. And since technology is not
standing still, we cannot lean back: a continuous attention will be required also in the future
to keep this capability up-to-date.

Third, it is critically important to be aware of how the cyber threat landscape evolves
and have indications and warning before cyber attacks targeting our digital networks oc-
cur. The recently established Cyber Defence Threat Assessment Cell (CTAC), which will
become fully operational in a few months serves as a most useful interface between the
tactical/operational level cyber awareness the NCIRC Technical Centre and the warnings
and analyses by the intelligence community. Our situational awareness could be further
enhanced by using NATO as a platform, a sort of “clearing house” where key stakehold-
ers, Nations and industry exchange relevant information and intelligence to increase our
chances of early detection.

Fourth, we will accelerate our efforts in training and education on cyber defence, through
our schools and specifically through the NATO Cooperative Cyber Defence Centre of Excel-
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lence in Tallinn. The Centre could very well serve as a broad platform for Nations and industry
to share best practices and lessons learned and run joint exercises. Our goal is ensure that an
ever greater number of officers and civilians understand the cyber challenge. NATO has a fine
tradition of educational excellence. We will build on it.

Fifth, capabilities. NATO is about capabilities, and cyber is no exception. To quote the fa-
mous military strategist — Ronald Reagan: “I once played a Sheriff without a gun - I was dead
27 minutes into the show”. You cannot put it any better. But what does this mean in cyber
terms, and what does it mean in times of austerity? It means that Allies need to re-prioritise.
That they spend more on cyber even if they are cutting elsewhere. Some are already doing
this; other must do it, too. Enhancing cyber defence costs money, but it won’t break the bank.
Besides, we can save money through multilateral solutions. If we can do it in strategic airlift;
we can also do it in cyber. For me, this would really put the “smart” in “smart defence”.

Sixth, we will integrate cyber defence into the NATO Defence Planning Process. This pro-
cess is one of NATO’s greatest assets. It makes Nations through the development of force
targets concentrate their efforts and build capabilities that the Alliance needs. It gives NATO
its unique punch.

Seven, we will work even more closely with partner countries. Cyber defence is a coop-
erative effort, where no one, however powerful, can go it alone. You cannot build fences
that are high enough to keep cyber threats away. NATO can do a lot more if it works with
others. And we have a strong and large partnership network , which now reaches from
Europe all the way to the Asia-Pacific region. 69 countries are connected through it - that’s
more than a third of the globe. By working with these partners on cyber defence, we can
shape the strategic environment in unprecedented ways. And we are determined to use this
opportunity. Similarly, we are establishing standards for future military operations, which
will have an impact not only on the NATO Allies but also on the military of our traditional
operational partners.

Eight, we want to work more closely with other international organisations, in particular
with the European Union. We would defintely do a major disservice to our members states if
these two organisations were to fail to get their act together. We need to develop standards
together. NATO has already embarked on that road for national CIS that NATO depends on.
We also need to harmonise our crisis response procedures. Not doing so is a recipe for failure
- and an abdication of our common responsibility to protect our citizens. That’s why we will
continue to push for a new level of NATO-EU cyber cooperation.

Nine, NATO should move beyond its traditional communities and tear down the old sep-
aration lines between the defence and the homeland security communities. Cyber defence
cannot be effective if we do not link the two together.

My tenth and final point: we will need more public-private partnership. Let’s face it: More
than 85 % of our cyber infrastructure is owned by the private sector. It is the private sector
that produces the technology solutions that we need. And they are the ones who represent
the first line of defence. I am aware that this is not NATO’s traditional terrain. But let me be
very clear: without more private-public partnerships NATO would be left behind the curve.
And we want NATO to be ahead of the curve.

Threats arising from cyberspace are increasing both in frequency and sophistication. Pro-
tecting our 900 million citizens against such threats is an enormous challenge. It requires
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a new understanding of collective defence; a new definition of core, essential capabilities;
and it requires new ways of doing business with partner countries, other organisations, and,
above all, the private sector. Some have said that this is too complex a challenge for NATO
to handle. I disagree. Yes, cyber is a crucial test for our Alliance: NATO can either stand up
and be counted, or lie down and be counted out. But I can confidently say to you: We have no
intention of lying down.
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ROBOTREPULO RENDSZER FEJLESZTES
MAGYARORSZAGON

Molnar Andras

Az elmult évtized, de kulonosen az elmult évek sordn a robotreptlégépek fejlesztése és a fej-
lesztések kapcsdn megjelend prototipusok szdma jelentésen megnovekedett. Ezzel egy id6-
ben szadmos teriileten jelentkezett igény kisméret (max. 25 kg felszall témeg), els6sorban
megfigyelésre alkalmas robotrepiilére. Latszélag a kereslet és kindlat ezen a teriileten minta-
szer(en talal egymdsra. A tertulet mélyebb elemzése soran azonban nyilvanval6va vélik, hogy
szamos megvalaszolatlan kérdést kell még tisztdzni ahhoz, hogy ezeknek a repiiléeszkozok-
nek a mindennapi alkalmazdsa megval6sulhasson.

Ilyen kérdések tobbek kozott — az alkalmazas jogi kérdésein tulmenden — a megbizha-
tésdg, az uizembiztonsdg, az egyszerd alkalmazhatdsag. A kutatds soran az alkalmazis jogi
kérdései csak érintélegesen, elsésorban a tesztelések kapcsan valtak vizsgalat targyavd, mi-
vel a fejlesztések f6 irdnyvonala a repulégépek miszaki és informatikai teriileteire koncent-
ralédott. Ugyanakkor jelentds eréfeszitéseke torténtek egy komplex robotrepiilé-rendszer
kifejlesztésére, mely magaban foglalja a repiiléeszkoz fedélzeti elektronikdjanak és fedélzeti
szoftvereinek, valamint a f6ldi dllomds szoftverrendszerének megtervezését és prototipusa-
nak kifejlesztését.

Jelen kutatas egy hazai fejlesztés eredményeit kivinja bemutatni, illetve 6sszevetni azok-
kal az elvardsokkal, melyek biztositjdk az autoném repiiléeszkézok minimalis alkalmazési
kockazatat. Az értekezésben valaszt kivanok adni arra a gyakran felmerls kérdésre, hogy
miért nem elég j6 az amatdrok korében elterjedt ugynevezett FPV (First Person View) repii-
16gép a fenti célokra.

A hobby modellek fejlédése

Pil6ta nélkili repulSeszkoznek mondhaték a modellezék kérében hobby vagy jaték céllal ké-

¢¢¢¢¢¢
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tényezd hatdrozza meg. Az els6 a kezel6 ,piléta” latétavolsaga. Ez a modell méretétél fiiggsen
néhanyszor 100 métertsl néhdny kilométer (1-2 km) tavolsagig terjed. A masik tényezé az
alkalmazott taviranyité rendszer (ad6 és vevd) hatétavolsiga. A kereskedelemben kaphaté
eszkozok igazodnak az elsé tényezd paramétereihez, azaz a latétavolsaghoz. Egyes esetekben
(tavesoves vezetés) a latotavolsig megnovelhets. Ebben az esetben j6 mingségi taviranyito-
ra, esetleg addteljesitményt fokozé erdsitére is szitkség van. Ilyen alkalmazas lehet példaul
hazankban is alkalmazott célanyag repitése, ahol fontos, hogy a repiillégépet vezets személy a
16szektoron kiviilrdl irdnyitsa a modellt.

2
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A mikroelektronika fejlédésével megjelentek a kismérett kamerak és velitk egyutt a kis ta-
volsagu vided atjatszo rendszerek. Ezek egyuttes alkalmazdsa tj lehet6ségeket nyitott meg az
amat6rok kérében. A modellrepiilére szerelt kamera képét egy radiéadé segitségével a f6ldon,
valés id6ben megjelenitve a modellez6 azt a ldtvanyt kapja, mintha a gépben iilne. Ezt tovabb
fejlesztve kialakult a kamera kép segitségével torténé modellrepiil§ vezetés technikaja, ami
mar FPV reptlés néven valt kézismertté.

Az FPV rendszer latszélag kikiszoboli a latétavolsdg problémajat, hiszen ha kell6en nagy
hatétavolsagu a vided osszekottetés, akkor a fedélzeti kép alapjan a modell vezethetd. Szik
keresztmetszet lett a taviranyit6 rendszer hatétavolsidga. A gyakorlat sordn azonban hamar
kiderult, hogy a rendszer szamos veszélyforrast rejt magaban. A kamera képe — amig az 4t-
vitel hibamentes — nem gyengil a tavolsig novekedtével szemben a hagyomanyos modell
vezetésével, ahol a tdvolodo6 gép egyre kisebbnek latszik. A kamera kép elvesztése dltaldban
olyan tavolsigban kévetkezik be, ahol mar szabad szemmel nem vezethet$ a modell, igy ez
az esemény rendszerint a modell lezuhanasaval jar. Amennyiben a vide6 lesugdrz6 rendszer
hatétavolsaga nagyobb, mint a vezetést biztosité taviranyit6 rendszeré, ugy a gép vezethetet-
lenné vélasa okozhatja annak lezuhandsat, mikézben a fedélzeti kép hibétlan.

A gépek elvesztésének megakadalyozasara jabb megolddsok sziilettek. Ezek kozil a leg-
egyszeribb a fedélzeti vevs altal vett jel térerejének visszajelzése. Ez az informdcié hozzase-
giti a modell vezet8jét ahhoz, hogy az irdnyithat6sig szempontjabdl ne 1épje at a biztonsagos
tavolsagot. Sajnos, a vevé érzékenysége val6sidgos korilmények kozott nem minden esetben
van aranyban az ad6tél mért tavolsidggal. Részben a repil6gép térbeli mozgasabodl, részben a
terepviszonyoktdl fuggé jelterjedésbdl adéddan el6fordulnak vételi kiesések. Ezek az esetek
tovabbra is gépvesztéssel parosulhatnak. A vétel kiesését egyes rendszerek a fedélzeten elhe-
lyezett masodvevével vagy masodantennakkal igyekeznek mérsékelni.

Kétvevss megoldast alkalmaz az EmcoTec! cég rendszere. Az EmcoTec altal gyartott fedél-
zeti elektronika lehet6vé teszi tobbek kozt, hogy az irdnyitast két vevé altal el6éllitott vezér-
16jelekkel valésitsik meg. Természetesen egy id6pillanatban csak az egyik vevd jelei vezérlik
a repilégépet, de annak vételi zavara esetén a rendszer azonnal dtkapcsol a tartalék vevére. A
tartalékvevé antenndjat ugy kell elhelyezni a reptilémodellen, hogy annak geometriai tenge-
lye szoget zarjon be az elsédleges vevé antenndjanak geometriai tengelyével. Ebben az eset-
ben az antenna kedvezétlen térbeli helyzetébdl ad6do vételkimaradas jelentdsen csokkenthe-
t6 vagy megsziintethetd. Lehet6ség van a mdsodvevét mas frekvenciasdvban alkalmazni, ha
specidlis, kétsavos taviranyité adét hasznalunk. Ez tovabb néveli a vételi biztonsigot, mivel
az alapfrekvencia interferencidja esetén is képes megbizhat6 taviranyitast biztositani.

Futétizként terjed a modellek taviranyitasa céljabol a 2,4 GHz-es rendszer. A gyarték —
szamos egyéb el6ny mellett — a diszkrét csatornak felhasznalé altali kezelését mell6z6 megol-
dést hangsulyozzik. Ez azt jelenti, hogy a 2,4 GHz-es t4virdnyit6 rendszerek automatikusan
keresik meg a sav szabad csatornajat, vagy éppen tobb csatornit felhasznalva biztositjak a
kapcsolatot. Ezen médszerek csokkentik a felhasznalé figyelmetlenségébél ad6dé interferen-
cidkat (azonos csatornan tébb adé késziilék egy id6ben torténd iizemeltetése), illetve a mas
zavarforrdsokbdl szarmazé interferencidkat. A 2,4 GHz-es rendszerek legtébbje rendelkezik

1 EMCOTEC, embedded controller technologies GmbH, Waldstr. 21, D - 86517 Wehringen
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2 vagy tobb antenndaval, ami a mar el6z6ekben megfogalmazott térbeli antenna helyzetekbdl
adddé vételkieséseket hivatott csokkenteni.

A tavirdnyitds megbizhatésdganak novelésével Gjabb sziik keresztmetszet a fedélzeti
elektronika energiaellatasa lett. Ezen a tertileten két kiilonall6 szegmens hatarozhaté meg.
Egyik a szigortian vett elektronika, illetve vezérlés aramellatasi kérdése. Mivel a fogyasztas a
gyakorlatban alkalmazott Lithium-polimer akkumulatorok kapacitdsidhoz mérten nem jelen-
tés, itt elsésorban a varatlan akkumulatorhibdk okoznak problémat. A kontakthibds akku-
mulatorok ellen a legtébb gyarté parhuzamosan kapcsolhaté kétakkumuldtoros megoldést
kinal. A masodik szegmens az elektromos hajtast repil6gépek esetén a meghajté rendszer
aramelldtasa. Ebben az esetben nem ritka a 100A dramfelvétel, ami gyakorlatban a meghajté
akkumuldtorok igen gyors kistilését jelenti. A repiilési idét, igy els6sorban ezen akkumula-
torok kapacitédsa hatarozza meg. Altaldban a repiilési id6 10 perc és 1-2 6ra kozétt mozog.
Amennyiben repiilés kézben lemeriil az akkumulator, akkor a gép biztonsdgos visszatérése a
repilgép reptlésijellemz6itdl, a magassdgatol, a leszallohelytdl vald tavolsagatdl, valamint a
légkori viszonyoktdl (elsésorban szél) fugg.

Eppen ezért elterjedt a fedélzeten mérhets néhany jellemz6 adat tovabbitasa a repiils ve-
zetdje felé. Eleinte ezek az adatok elsédlegesen az akkumulatorok allapotara, a repiil6gép ko-
ordinatéjara (GPS), és a repiilés sebességére korlatozédtak. Mara egyre tobb adatra van igény,
ami egyre nagyobb sivszélességet igényel. Sok FPV rendszer a telemetriai adatokat a lesugar-
zott képen jeleniti meg ugynevezett OSD (On Screen Display) rendszerrel. Az OSD rendszer
azonban csak informélja a repiillémodellt vezetd pilétat a fedélzeten mért paraméterekrél. A
repiiléssel kapcsolatos 6sszes dontés és maga a gép vezetése is a pildta feladta.

A megbizhaté adat(kép)-kapcsolat érdekében a fedélzeti RF sugarzék teljesitménye sok
esetben az engedélyezett mértéket meghaladd. A teljesitmény fokozasa latszélag ugyan
eredményre vezet, val6jaban azonban szdmos Gj probléma forrasava vélik. A nagyobb telje-
sitmény addk fogyasztasa is novekszik, ami az tizemid6 csokkenésével, vagy nagyobb akku-
mulatorok alkalmazasaval parosul. Ez ut6bbi esetben a repulési idé fog révidiilni a nagyobb
tomeg( repil6gép nagyobb energiaigénye miatt. A masik probléma a t4viranyitast szolgdlé
fedélzeti vevé ,elnyomdsa” a kozeli nagyteljesitményi sugirzé altal. F6ként a gyengébb mi-
ndségl képtovabbitok elégtelen kimeneti harmonikus elnyomasa okozza a fedélzeti vevék
— beleértve sokszor a GPS vevé - elnyomasat. Valédi megoldast a nagytavolsagu ésszekot-
tetések érdekében az antenndk nyereségének novelésével és (vagy) a hatékony modulacids
eljarasok alkalmazasaval lehet talalni.

A modell reptul8gépen iranyitott antennak alkalmazasa nem hatékony. Ott 4ltalaban
korsugarzé antenndat alkalmaznak, ugyanakkor a f6ldi vevéallomasoknal elterjedtek a nagy
nyereségi antenndk. Ilyen antenndk alkalmazisa ujabb megoldandé feladatot jelent. A
nagy nyereség jellemzéen az antennanak csak egy kitiintetett irdnyaban valésul meg. Ep-
pen ezért az antennakat mindig a repulégép felé kell irdnyitani. Ez megoldhaté dgy is, ha
el8re tervezett teriileten végezzik a repulést, és az antennit ugy telepitjiik, hogy a gép a
teljes repulés id6tartama alatt annak ,lit6szégében” maradjon. Ez nem minden esetben
lehetséges, mivel a nagy nyereségii antenndk 14tészoge sziik. A problémat az antenna aktiv
forgatasival lehet megoldani. Az automatikus forgatdshoz azonban szitkség van a reptul8gép
pillanatnyi koordinatdira. Igaz ugyan, hogy ezzel az informéciéval a repiil6gép vezetéje az
OSD rendszeren keresztiil rendelkezik, de az automatika szamara a képbél az adatok csak
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igen kérulményes médon nyerheték ki. Néhany rendszer kindl erre is megolddst. Amennyi-
ben hagyomanyos TV lesugarzé rendszer keriil a reptl6gép fedélzetére — ez a leggyakoribb
-, akkor az adatok egy része a hangcsatornira moduldlhat6?. A f6ldi dllomds a hangcsatorna
demodulaciéjat kovetden digitalis formaban képes eldallitani tobbek kozott a repulégép
koordin4tait, amit az automata antennaforgaté — felhasznélva a sajat koordinatajat — képes
feldolgozni®.

1. dbra. A szerzd dltal készitett nagyfelbontdst kép Dunakeszi repiiléterének egy részletérsl

Képek rogzitése terén két £6 iranyvonal bontakozott ki. Az els6 megoldas sordn a fel-
hasznélék nem a mozgdkép rogzitését tuzték ki célul, hanem a minél nagyobb felbontdsa
fényképek készitését. Ennek egyik elterjedt médszere a tébb képbdl utéfeldolgozis soran
elkészitheté nagy teruletet lefedd, nagy felbontasi kép. A moédszer érdekessége, hogy
szamos esetben elegendé egy megfelel§ alkalmazassal elldtott, ugynevezett okos telefon,
amely egységnyi id6kozonként automatikusan készit fényképeket 4-5 megapixel felbon-
tassal. Az utéfeldolgozas soran nincs szitkség arra sem, hogy a képek az adott tertletrél
rendezett sorban késziiljenek. Szamos szoftver automatikusan képes a felvételeket egy-
maéshoz ileszteni és létrehozni a teriilet nagy felbontasu fényképét. Az eljaris érdekessége,
hogy az amatér felhasznilok egy adott teriiletrdl joval nagyobb felbontasu képet képesek
létrehozni, mint azt a rendelkezésiikre 4ll6 képrogzité berendezés késziteni tudna. Az 1.
abran lathato6 kép egy 2,5 kg tomeg, 1,5 méter fesztava elektromos reptulégépre szerelt

2 Molnar, A. (2007). Telemetriai egység kisméret( robotrepiil6gépek szamara, Robothadviselés 7. Nemzetkoézi Konferencia és
Kiallitas, 2007. november 27., Zrinyi Miklés Nemzetvédelmi Egyetem, Budapest in: Hadmérndék online tudomanyos lap, konfe-
rencia kiilénszam.

3 Molnar, A. (2008). Automata antennaforgaté autoném robotok szamara, Repiléstudomanyi konferencia, 2008. Szolnok, Repii-
léstudomaényi kézlemények kiilénszam, 2008. aprilis 11.
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HTC Desire mobil telefonnal készilt képekbdl az ,,Image Compose Editor™ szoftver segit-
ségével lett el6allitva. A felvétel sordn a repiilégépen 1évs mobil telefon kameraja nem volt
stabilizdlva. A képeket a telefon 1mp-es id6pkoézonként automatikusan készitette. A képek
utdlagos Gsszefiizése hasonld a panordma kép készitéséhez, de joval fejletteb eljarassal. A
képeket nem kell sorrenben késziteni és az 6sszeflizé program szamara nem kell megadni
az illeszked{ teriileteket. Mindezt a program teljesen automatikusan végzi. Természetesen
a végeredmény mindsége javithato, ha a képek készitése soran miztositunk egy olyan pa-
lyat, amely a kérdéses teriiletet teljes mértékben és egyenletesen fedi le, valamint biztosit-
juk a kamera stabilizalasat.

A amt6r alkalmazasok sordn a masodik elterjedt képkezelési technika nagy felbontasu
(HD) mozgoéképek készitésére irdnyul. Ebben az esetben olyan kamerdkat régzitenek a re-
pil eszkoz fedélzetén, amiket a gyartok extrém korilmények kozotti alkalmazésra ajanlanak.
Ilyen kamera péld4ul az igen elterjedt GoPro® kameracsalad. Az eszkéz valds idében SD kar-
tydra rogziti akar 120 fps (képkocka/masodperc) sebességgel a HD minéségi vide6t. A kame-
ra tovabbi elénye a rendkivili dinamikatartomanya, ami repiilégépeken killénésen elényss. A
kamera rendelkezik kompozit vide6 kimenettel, igy a kép valés idében a repiil6gép irdnyitéja
szamara is megjelenithetd, igaz jéval gyengébb felbontasban. Ez az él6kép azonban tokélete-
sen alkalmas a kompozicié folyamatos ellenérzésére.

A legtjabb fejlesztések a radidkapcsolat megszakadasabol ad6dé karok elkerulését cé-
lozzék. Mér kereskedelmi forgalomban kaphaté szdmos, a repiilést timogaté eszkoz. Ezek
legels6 példanyai a repiilés automatikus stabilizalasat hivatottak szolgalni. Ilyen eszk6zok a
giroszképok és az optikai vagy termikus® elven mitkédé stabilizatorok. Segitségiikkel a re-
pilémodell vezetése egyszeriibbé, esetenként rovid ideig autonémma valik. Utvonalrepii-
léshez azonban nem elégségesek. Szintén kereskedelmi forgalomba keriiltek olyan elektro-
nikak’, melyek képesek a hozzdjuk kapcsolt szenzorok segitségével nemcsak stabilizdlni, de
utvonalon repiteni is a kisméreti modelleket. Az ArduPilot az egyik legelterjedtebb fedélzeti
elektronika. Népszertiségét a szamos kiegészits elemen til a szabadon hozziférhetd nyilt for-
raskédu szoftver biztositja. Az ilyen eszkézokkel felszerelt modellrepiilégépek mar képesek
valédi autoném repiilések végrehajtdsira. Tekintve, hogy a fejlesztés nem csak a szoftvert
tette nyittd, hanem a hardvert is, szdmos gyart6 megjelent olyan kisméret elektronikdkkal,
melyekre az Ardu szofverek feltélthet8k. Ilyen péld4ul napjain egyik igen népszerd Crius All
In One elektronikaja®. A panel (2. 4bra) 60-70 USD &ron beszerezhetd. Tartalmaz mindent
(GPS és MODEM kivételével), ami merevszarny(, vagy multirotoros repiilé eszkoézok auto-
noém vezérléséhez szitkséges. Szamos kiegészité vasarolhaté a kézponti egységhez, igy kony-
nyen fejleszthetd. Az alaplapra integralt 9 szabadsagfoka IMU és légnyomasmérd, a panelhez
kapcsolt GPS vevivel lehet6vé teszi egy tobbrotoros repuléeszkéz egy pont koroli lebegteté-
sét valamint utvonalreptlését.

4 http://research.microsoft.com/en-us/um/redmond/groups/ivm/ice/

5 © 2013 Woodman Labs, Inc, http://gopro.com

6  Co-Pilot™ II Advanced Infrared Flight Stabilization System Reference Manual, FMA, Inc. 5713 Industry Lane, Suite 50 Frede-
rick, MD 21704 Sales: (800) 343-2934 K Technical: (301) 668-4280 www.fmadirect.com

7 ArduPilot is a family of open source autopilots based on the Arduino platform. http://www.diydrones.com/notes/ArduPilot
(2011)

8  http://www.rctimer.com/download/Crius_AIOP_Manual_MWC.pdf
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2. dbra. A CRIUS AIO robotpanel®

A Crius AIO panelen is futtathaté ArduCopter program képes egyiittmiikodni a személyi
szamitégépen futtathaté ArdupilotMegaplanner10 foldi szoftverrel™. A szoftver alkalmas a
repiil6eszkoz konfigurdldsara (pl. Szabalyzok PID beéllitasa, kiegészit6 elektronikak aktiva-
lasa, stb.), az autoném tizemmaddhoz szitkséges utvonaltervezésre, valamint megfelel6 MO-
DEM esetében a repiilés valésideji meghigyelésére (virtudlis pilétafiilke). A nyilt forraskéd
filoz6fidja a f6ldi szoftver esetében is igaz, igy barki fejlesztheti, illetve készithet a repiiléesz-
kozzel kommunikald sajat rendszert. Mara mar elérhet6vé valtak okos telefonokon futtat-
haté, a PC-s szoftver funkcionalitasat biztosité programok, igy az ilyen rendszerrel ellatott
hobby drénok rendkiviil kompakt eszk6zokké valhatnak.

Az ArdiPilot beallitasa, kdszénhetden a széles felhasznaléi kérnek és az altaluk iizemelte-
tett férumoknak akdr kozepes felkészultséggel rendelkezé felhaszndl6 szamdra is megoldha-
t6. A rendszer meglepd8en stabil. Az alapbedllitasok jé kiindulasi alapot biztositanak. A féru-
mok a berepiilés sordn tapasztalt jelenségek alapjan igen jé irdnymutatast biztositanak, igy az
amugy 6sszetett PID szabélyzdk beallitasa, illetve hangolasa is kénnyen megoldhaté.

Kovetkeztetések

A hobby modellek fejlsdését kévetve latszolag kialakult a mai értelemben is robotrepiilének
tekinthet6 eszkoz. Minden kétséget kizdréan megallapithatd, hogy a legmodernebb hobby
eszkozok felhasznélasaval készithet autondm repiilésre alkalmas modell. Nem szabad azon-
ban figyelmen kiviil hagyni azt a tényt, hogy az ilyen médon 6sszeéllitott rendszer elemei
nem professzionalis céllal késziiltek. Mindez azt jelenti, hogy a modellek csak korlatozott
feltételek mellett viselkednek megfelel6 médon. A biztonsdgnak, a hobby kategéridknal, el-
s6dlegesen a modell tulajdonosa szamara a modell megmentése tekintetében van jelentése.
Az alkalmazott kamerdk és a képtovabbité rendszerek képmindsége is elsésorban a modell
kezel6jének élményét hivatott biztositani. Ezek a képek alig alkalmasak felderitésekre vagy

9  http://www.rctimer.com/download/Crius_AIOP_Manual_MWC.pdf
10 www.diydrones.com

Arduplane: code.google.com/p/ardupilot-mega/wiki/home?tm=6
ArduCopter: code.google.com/p/arducopter/wiki/ArduCopter?tm=6
ArduRover: code.google.com/p/ardurover/wiki/Overview?tm=6

146 Magyar Rendészet = 2013. Kiilldnszam

Robotrepiil6 rendszer fejlesztés magyarorszagon

megfigyelésekre, és még kevésbé alkalmasak specialis képfeldolgozé eljardsokkal megszerez-
heté informdcidk szerzésére.

Az Gjabb irdnyzatok azonban (t6bb képbdl 6sszedllitott nagy felbontasu fotd, vagy fedél-
zeten roégzitett HD minéségi vided) mar felderitési igényeket is képesek kielégiteni. Mind-
ezt a kereskedelemben szabadon beszerezhetd eszkozok segitségével. Ez azt is jelenti, hogy
amat6r eszkozokkel samos civil felhasznlé készithet egy adott tertletekrél olyan, igen jé mi-
néségi felvételeket, amiket eddig csak a fejlett katonai eszkézoket birtokld, dllami feligyelett
alatt miikodo egységek voltak képesek elkésziteni.

Természetesen az itt megfogalmazott hatranyok a jelen technikai szinvonal figyelembe-
vétele mellett igazak. A mikroelektronika és a szoftvertechnolégia rohamos fejédésével prog-
nosztizalhaté a hobby rendszerek képességeinek és mindségének tovibbi fejlédése, ami egyre
kozelebb juttatja a modellrepiilégépeket az olcsé robotrepulégépek kategéridjahoz.

Fontos megjegyezni, hogy a nyilt forraskédu rendszerek szamos 6j lehet6séget hordoznak
magukban. Természetesen hatrannyal jarhat, hogy a forrdskédot barki médosithatja kiilo-
nosebb szakértelem nélkiil. Ebben az esetben a rendszer megbizhatésaga drasztikusan csok-
kenhet. Ugyanakkor fontos litni, hogy szamos olyan fejleszt6 is hozzdjuthat a rendszer elemi
részeihez, akik érdemben képesek azokat mdédositani, tovibbfejleszteni. Ebbdl kovetkezik,
hogy megfelel6en képzett amatérok kezében is kifejlédhetnek olyan rendszerek, melyek al-
kalmazaséval hatékony és megbizhaté robotrepiil6gépek hozhatdk létre.

A fejlédési trendeket elemezve a kozeljovében varhato, hogy amatér szervezédések képe-
sek lesznek akar 100 km hatétavolsidgi autondém repiiléeszkozok elkészitésére. Ezzel egyutt
a robotrepul6gépek tizemeltetési kérdései jelentésen meg fognak valtozni, mivel az eszkoz
birtoklasa széles kérben el fog terjedni.

Az AirGuardian rendszer

Az AirGuardian rendszer egy komplex, repiild és f6ldi dllomdst magaban foglalé rendszer. A
fejlesztés soran parhuzamosan késziilt a reptlé robot elektronika, a fedélzeti robot program, a
foldi antennaforgatd és annak programja, valamint a teljes foldi dllomas szoftverrendszere. Az
egyideji fejlesztésnek koszonhetSen a részegységek egyuttmiikodése tekintetében optimdlis.

Célkitiizések

Az AirGuardian rendszer az alabbi célkittizések elérése érdekében valdsult meg.

1. Fedélzeti elektronika

- Kompakt, lehetdségekhez mérten kisméretd és -tomegi elektronika, amely nem igé-
nyel vezetékeken csatlakozé tovabbi modulokat.

- Modul rendszert elektronika, amely lehet§séget biztosit bévitésekre, illetve optimali-
zélasra az adott felhasznaldsokhoz. A modulok csatlakoztatasa kartya rendszerd, igy az
elektronika az egységes szerkezetet a bévitések sordn is megérzi.

- Univerzalis kommunikaciés feliilet, ami lehet6vé teszi a legtébb REF modem csatlakoz-
tatdsdt, valamint a lehetéséget biztosit vezetékes kapcsolatra f6ldi bedllitdsok soran
egy hordozhat6 szamitégéppel USB feliileten keresztiil.

- A robotelektronika képes tarolni a repiil6gép alap paramétereit, valamint az aktudlis
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utvonalat legalabb 200 forduléponttal és a hozzajuk tartozé paraméterlistdkkal.

- A fedélzeti program képes teljesen 6ndllé miikodésre, azaz a foldi dllomassal torténd
kommunikaciévesztés ne okozzon a repiilési feladat végrehajtasaban akadalyt.

2. Foldi antennafogaté egység

- Kompakt egység, amely nem igényel tovabbi, vezetéken csatlakoztatott modulokat.

- Automatikus 6nkalibrici6 a telepitést kévetGen.

- Arepiil6gép automatikus kévetése.

- Sziikség esetén az AirGuardian f6ldi szoftvere utasitasok formajaban képes mozgatni
az antennat.

3. Foldi szoftverrendszer

- A foldi szoftver és a rendszer tovibbi egységei (antenna, repil6gép) kapcsolata auto-
matikus. Megfelel bedllitds esetén a felhaszndlénak nem kell a kapcsolat megteremté-
se érdekében semmilyen konfiguriciét végeznie.

- A foldi szoftver akar egy hordozhat6 szamitégépen is miikodéképes, de tobb szamité-
gép halézatba kapcsolasa estén, a szolgaltatasok béviilése mellett, elosztott rendszer
formajaban is mikodhet.

- A foldi szoftver képes a repiilés adatainak eltarolasara a késébbi visszajatszas érdeké-
ben.

- Alkalmazhat6 a felhaszndlé 4ltal kalibralt tetszéleges térkép.

- A szoftver rendelkezik t6bb, az adott feladat szempontjabél leghatékonyabb nézettel.

A fedélzeti elektronika

A fedélzeti elektronika a fenti szempontok figyelembevételével modul rendszerire készilt. Az
elsédleges felhasznalds szempontjabdl (robotrepiil 6gép) két részegység sziikséges. Ezek a robot
panel (AERObot 5.0 alaplap, 3. dbra) és a szervépanel (AERObot 5.0 szervépanel, 4. abra).

3. dbra. Az AERObot 5.0 alaplap

A robotpanel tartalmaz minden olyan egységet az Inercidlis Méré Egységet kivéve (az an-
gol terminoldgidban hasznalatos mozaikszéval: IMU), amely a repiill6gép autondém repiilése
szempontjabol szitkséges. Ennek megfeleléen a panelhez elektromosan csak az IMU és a GPS
antenna csatlakozik, illetve a hajtomi dramfelvételének mérése esetén annak a tapvezetéke.
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Tovébbi csatlakozasok a statikus és dinamikus nyomast bevezetd csovek, melyek a repiil6gép-
re szerelt Pitot-cs6tdl juttatjdk el a nyomadst a panelra szerelt szenzorokhoz. Az alaplaphoz
szendvicsszerten csatlakoztathaték a bévité modulok. Ilyen példaul a szervé panel. A pa-
nelhoz természetesen még csatlakoztathat6k tovabbi elektromos eszk6zok (ultrahangos ma-
gassagmérd, fordulatszammérs, hémérsékletmérd stb.), de ezek az elemi miikddéshez nem
feltétlentl szitkségesek.

Annak érdekében, hogy egy hagyomanyos értelemben vett taviranyitott repiilégépbe egy-
szer(en beépithetd legyen a robotegység, kifejlesztésre kertlt egy ugynevezett szervé panel.
Ennek feladata, hogy a robot altal el8allitott vezérlsjeleket a repiilégép kormanyat mozgaté
szervomotorokkal ssze lehessen kotni. Az egység tovabbi feladata, hogy dtkapcsoldsi lehetd-
séget biztositson a tavirdnyitott és az autoném tizemmaodok kézott. Ezt a funkciét az egység
kiilsé utasitas (tavirdnyitérdl kildott parancs) vagy belsé parancs (f6ldi szoftver) hatdsara
lehet aktivizalni. A biztonsag novelése érdekében az dtkapcsolé elektronika két fiiggetlen tav-
irdnyito vevo jeleit kezeli ugy, hogy vételkimaradds esetén atkapcsol a masik vevére, ha annak
jelei megfelelek. Teljes vételkiesés esetén (egyik vevd sem szolgaltat megfeleld jelet) az egy-
ség automatikusan robotirdnyitasra vilt, mivel az nem igényel kozvetlen foldi kapcsolatot.

4. dbra, az AERObot 5.0 szervipanel

A két egység egyuttes alkalmazésa egy fejlett fedélzeti robotegységet alkot. Segitségével
nemcsak a repiil6gép automatikus vezetése, hanem a robotrepiil6gép hasznos terhét jelentd
elektronikai egységek alapszintd kezelése (példaul, kamera ki-/bekapcsolds, specidlis adat-
rogzités vagy zavaré eszkozok ki-/bekapcsoldsa) is megvaldsithatd. A robotpanel tovabbi bé-
vitési lehetGséget biztosit. A szervépanelhez hasonlé médon csatlakoztathaté olyan specialis
tovabbi egység, amely béviteni képes a rendszer szolgaltatdsait. Ilyen bévités lehet egy szen-
zorpanel, amely képes a levegé 6sszetételét analizalni. Az eredményeket a robotpanel a hozza
kapcsolt modem segitségével az egyéb telemetriai adatok mellett tovabbitja a féldi allomd4sra,
ahol az valés id6ben megjelenithet6 és kiértékelhetd.

A fedélzeti elektronika minden beallitist — beleértve az utoljara beprogramozott utvo-
nalat is — nem felejt6 memdridban tarol. Ebbél kévetkezik, hogy a rendszer a bekapcsoldst
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kovet6en — amint a GPS lokalizalta a poziciét — azonnal tizemkész. Nincs szitkség start el6t-
ti kalibracidra, illetve paraméter bedllitdsra. A bevetés utvonala elkészithetd a kitelepiilést
megeléz8en. Sziikség esetén azonban minden paraméter és az ttvonal is, repiilés kézben is
modosithatd.

A foldi elektronika

A rendszer foldi elektronikdja az antennaforgaté egységben kapott helyet. Ennek feladatai a
radiéfrekvencids kapcsolat biztositdsa a repiil6géppel, a vezetékes adatkapcsolat a foldi sza-
mitégéppel, valamint a f61di, nagynyereség(i antenna mozgatasa ugy, hogy az a repiilés soran
mindig a repiil6gép felé nézzen.

Az antennaforgaté tervezése soran kiemelt szempont volt, hogy a felsorolt funkciékat
egy egység valésitsa meg, azaz ne kelljen a funkciéknak megfelelé részegységeket kabelekkel,
a helyszinen, sszeszerelni. Ennek megfelel6en az antenna a hozza tartozé elektronikaval és
forgaté mechanizmussal egy kompakt egységet alkot, melyet egy haromlabt miszerallvany-
ra szerelve lehet a terepen azonnal tizemkész édllapotra hozni. A forgatd tovibbi szolgélta-
tasa, hogy a kitelepitést kovetd sajat pozicié meghatirozasa egy beépitett GPS segitségével
torténik. Az antenna irdnykalibracidja szintén egy beépitett elektronikus irdnytl (mégneses
szenzor) segitségével valosul meg. Tovabbi praktikum az antenna kérbeforgasanak korlato-
zdsmentessége, mivel a forgd és az 4ll6 rész kozott vezeték nélkiili adatdtvitel valésul meg.
Ennek a megolddsnak koszonhetSen nem sziikséges az antennit alaphelyzetben tarolni, il-
letve inditani. A két (2) szabadsagi fokkal rendelkez6 antenna képes a repilgép irdnyat és
magassagat kovetni.

A foldi szoftver

A foldi szoftverrendszer kliens-szerver architekturdju. A szerver feladata tobbrétd. Biztositja
a repil6gép feldl érkezé adatok fogaddsit, illetve a felhaszndl6 altal adott parancsok tovabbi-
tasat a repil6gép szamara. Az adatforgalmat képes akar soros porton, akdr USB-n vagy hals-
zaton, TCP/IP szabvanyt csomagok formdjaban kezelni. A szerver tovabbi feladata az adatok
(bejové és kimend) archivalasa, illetve a hozza kapcsol6dé kliensek kiszolgaldsa. A szerver a
felhasznal6 szamara transzparens médon tizemel.

A felhaszndl6 a rendszerrel alapvetéen a kliensalkalmazasokon keresztiil érintkezik. A kli-
ensek halézati protokollon (TCP/IP) keresztiil csatlakoznak a szerverhez. Ebbdl ad6d6an akar
tobb munkaéllomason is nyomon lehet kévetni a repiilést, illetve elemezni lehet annak adata-
it. Mivel a repiil6gép szdmara ugyanazokon a klienseken keresztil lehet utasitasokat kiildeni,
a kliensek felhasznaldi autentikaciéval vannak ellatva. Ennek megfeleléen a felhasznalé tobb
szerepkor (piléta, navigator, felderits, adminisztrator) kozil valaszthat. A szerepkorok ugy
lettek kialakitva, hogy az adminisztrator kivételével minden felhasznalé csak a feladatainak
megfelel6 adatokhoz fér hozza, illetve annak megfelel6 utasitdsokat adhat. fgy példaul a pils-
ta vezetheti a repul6gépet, de nem mdédosithatja az Gtvonalat vagy nem kezelheti a felderitd
kamerat, mig a navigator csak az autondm repilés utvonalat kezelheti.

A szoftver jol skaldzhaté. Lehet6ség van tobb munkaallomasbdl felépitett f61di vezérls-
allomas kiépitésére vagy olcsd, egyetlen szamitégépet alkalmazé irdnyitépult kialakitdsara.
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5. dbra. Az AirGuardian foldi szoftverrendszerének logikai vdzlata

Ez ut6bbi esetben célszeri adminisztrator szerepkort alkalmazni, mivel ez minden funkcié
elérését biztositja.

Az AirGuardian lehet8séget nyujt régi kiildetések visszajatszéséra is. Ebben az esetben
természetesen minden rogzitett adat szinkronban jelenik meg, mivel a rogzités id6cimkékkel
egyutt torténik.

Az AirGuardian 4ltal hasznalt térkép akar a felhaszndl¢ altal is a rendszerbe illeszthetd.
Ennek érdekében a programcsomag része egy kiegészité modul, amely {8 feladata a térképi
adatbézis szerkesztése. Ez lehetéséget ad egy meglévé térkép modositasara, vagy egy teljesen
4j térkép szerkesztésére és kalibracidjara. Ez utébbi szolgaltatds biztositja azt, hogy a felhasz-
nalé sajat — akar titkosan kezelt — adatallomanyit felhasznalhassa anélkil, hogy azt masik fél
(szoftverfejleszts) szamara telepités és kalibraci6 céljabdl atadja.

Kovetkeztetések

Az AirGuardian rendszer szamos kisérlet bizonyitotta a fejlesztés elején kitizott célok eléré-
sét. A kisérletek sordn a fedélzeti elektronika megbizhatéan tizemelt. A redundans rendsze-
rek (RC vevok, tdpegység) atkapcsoldsa hiba- és tranziensmentes. Az dtkapcsolds tényérél
csak a fedélzeten rogzitett adatok utdlagos elemzésébdl lehet kovetkeztetni, azaz a felhaszna-
16 szamara a repiilés soran nem érzékelhetdk.

Az antennaforgaté egység megfelel6en alkalmazhaté a reptulégép kovetésére. A rendszer
nem igényel kiulénésebb operatori beavatkozast. Telepitést kévetden csupan észak felé kell
forditani az egységhez kapcsolt irdnyité modul segitségével. Az északi pozicié meghatdroza-
sa egy LCD panel segitségével kénnyen kivitelezhets. Ezt kévetéen az antenna egység GPS
modulja lokaliz4ciéjit kell megvérni, ami jellemz8en 1-2 perc. Amint a reptlégéptél érvényes
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telemetriai adatok érkeznek, az antenna automatikusan rifordul a repiilére, és folyamatosan
koveti annak mozgdsat. Hosszan tarté vételkimaradds esetén az antenna manudlisan, a hozza
kapcsolt iranyité modul segitségével a gép varhaté érkezési iranya felé fordithaté, igy bizto-
sitva a lehetd leghamarabbi automatikus kovetés visszaallasat.

A pilétanélkiili robotrepiilogépek polgari alkalmazasanak lehetdségei

A polgari felhasznalas tekintetében szamos teriileten alkalmazhaték autoném, kisméretd pi-
l6ta nélkuli 1égi jarmiivek. Németorszdgban és Svajcban mar alkalmaznak infra kamerdkkal
felszerelt robotreptlégépeket az aratasi vadkdrok megelézése céljabol. Lithaté tartomanyban
uzemel6 kamerdk segitségével pedig a névényzet elszintezédése alapjan lehet kovetkeztetni
esetleges kartevok (gombafélék) megjelenésérd], illetve a betegség terjedésérdl. Mindezek al-
kalmazasa jelentés elénnyel jarhat. Ugyanakkor a haszon szamitdsanal figyelembe kell venni
a robotrepiil6k bekertlési és tizemeltetési koltségeit.

A technika fejlédésével és a gyartasi szamok novekedésével varhatd, hogy meg fognak
jelenni a piacon a katonai drénok drahoz képest 1ényegesen kedvezébb ard, polgari felhaszna-
last eszkozok. Szolgaltatasi jellegiiket tekintve két nagy csoportot hatidroztam meg:

(1) Képi meghgyelést végzésére alkalmas repiils szerkezetek, melyek fedélzetén lathaté
fény tartomanyaban vagy infra tartomdnyban tizemel$ kamerdk vannak elhelyezve. Az ilyen
eszkozok esetében elviras a kép stabilizaldsa, amely torténhet a kamera vagy kamera rend-
szer mechanikai stabilizdldsaval, a kép utélagos elektronikus (szoftveres) stabilizaldsaval,
esetleg a két eljiras egyuittes alkalmazdsaval. Tovabbi elviras, hogy a képi informdcié valds
id6ben jelenjen meg a felhasznal6é szamadara, ami nagy savszélességli adatatvitelt igényel. A
képi informdacié savszélesség igényének csokkentése érdekében szdmos fejleszté alkalmaz di-
gitalis képtomoritést és ezzel egyuitt digitalis atvitelt. Ez a médszer jelentés mértékben noveli
meg a tovabbitott kép mindségét (analdg esetben jénak mondhaté az 400-420 TV soros kép,
ami a szamitégépeken jellemz6 médon 480*576 vagy 560*480 pixeles felbontdsnak felel meg,
digitalis 4tvitel esetében pedig nem ritka a HD képmindség, ami 720*480 t61 1920*1080 pi-
xeles felbontdsnak felel meg). A digitalis rendszerek kivalé képmingsége mellett egy jelentds
hatriny jelenik meg. Az atvitelhez sziikséges savszélesség csak abban az esetben csékkent-
het6 jelentésebb mértékben az analég atvitelhez képest, ha a kép tomoritett formaban ke-
riil tovabbitasra. Bar szamos tomorité eljaras ismert, a hatékonysdga miatt napjainkban az
MPEG-4 eljarés a leggyakoribb. A toméritett adatfolyam szitkségszertien néveli a képrogzités
és kép megjelenités kozt eltelt id6t. Ennek egyértelmi oka a kép toméritésének (ad6 oldal) és
dekédolasanak (vevs oldal) idSigénye. A digitélis atvitel esetén az analég rendszerekkel meg-
egyezé mddon folyamatos vided jelenik meg a megfigyel6 oldalon, de az eredeti rogzitéshez
képest a digitalis rendszer jelentds (a tomoritéshez és dekddolashoz hasznalt eszkézok kiala-
kitds4tol és a tomorités mértékétdl fuggden valtozo, néhany 100 ms-tél néhdny masodpercig
terjedd) késleltetéssel bir. Ez gyakorlati szempontbdl azt jelenti, hogy a digitalis rendszerek
altal sugarzott kép megfigyelésre kivaléan alkalmas, ugyanakkor a repul8eszkoz vezetésére
csak korlatozottan, vagy egyaltaldn nem alkalmas. Természetesen a késleltetés idejével kap-
csolatos megallapitasok jelen technikai szinvonal esetén érvényesek. Nagy valdsziniiséggel a
technika, kiillondsen a nagy sebességti, célszamitégépek fejlédése varhatéan az értekezésben
jelzett késleltetési idSket jelentésen csokkentik majd.
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A vizualis megfigyelés esetén gyakran megjelend igény a képi tartalom bizonyos mértékd
automatikus elemzése vagy atalakitasa, hogy a megfigyel6 hamarabb észrevehesse a szama-
ra fontos informaciét. A kép specidlis manipuléldsa (dtalakitdsa) bizonyos hatarokig gyorsan
megvaldsithaté. Ilyen lehet példaul a kép atszinezése példaul infra kamerak esetében, ahol a
sziirkedrnyalatos képet tigy médositjak, hogy a hideg tertiletek kék, a meleg tertletek piros
szintek legyenek. Sok esetben a kép mddositasanak egyik célja, hogy kiemeljik a lényegi in-
formaciét. A héképek esetében példaul gyakori eljaras, hogy a sziirke drnyalatos képen csak
egy eldre bedllitott h6mérséklet feletti teriilleteket szinezink ki. Ez a médszer nagymérték-
ben megkénnyiti példaul eltiint személyek megtalalasat.

A képek tartalom szerinti elemzése mar sokkal nagyobb szamitasi kapacitdssal rendel-
kez6 feldolgozo6 egységeket igényel az el6bb ismertetett egyszerii manipulaldsokhoz képest.
A tartalom szerinti elemzéssel specidlis objektumok jel6lheték ki a képen. Ilyen lehet pél-
d4ul foldon 4ll6 repilégépek automatikus felismerése. Lehet6ség nyilik a képpontok moz-
gasvektorainak elemzése &ltal akdr ismeretlen, mozgé hatterd képen is felismerni mozgé
objektumokat (f6ldén haladé jarmiivek). Igaz ugyan, hogy az imént emlitett lehet8ségek
civil alkalmazasok esetén ritkan szitkkségesek, de az eljarasok alkalmasak olyan intelligens
kameramozgaté rendszer kialakitdsara, amely nagymértékben megkénnyiti a vizualis meg-
figyelést akar nem katonai robotrepiil6gép alkalmazasa soran is. Ilyen lehetéség az auto-
matikus objektumkévetés. Ebben az esetben a felhasznil6 altal megjelslt, szdmara érde-
kesnek tartott objektumot igyekszik a rendszer folyamatosan a kép koézepén tartani, igy
lehetéség nyilik egy kivalasztott tertilet pontosabb megfigyelésére. Készithetd olyan rend-
szer is, amely nem csupan a kamera mozgatdsaval oldja meg az objektum kévetést, hanem
utasitdsokat ad a robotrepiil6gép fedélzeti elektronikaja szamara és ezaltal olyan repulési
palyara allitja a repiilégépet (jellemz6 médon kérdzés az objektum koril), hogy a célteriilet
folyamatosan megfigyelhet6 maradjon.

(2) Adatgytjtésre kialakitott repiil6 szerkezetek, melyek els6sorban nem képi informaéci-
6kat rogzitenek. Ilyen eszkézok lehetnek példaul a levegd 6sszetételét vagy szenyyezettségét
mérd szenzorokkal ellatott robotrepilégépek. A mért adatokat folyamatosan sugirozzak a
foldi megfigyelé és feldolgozé dllomasnak, vagy a fedélzeten rogzitik azokat. Igen gyakori
mgoldds, hogy mindkét adatkezelési mddszert alkalmazzak, igy lehetéséget biztositanak a
valés idejli elemzésre, valamint a vételi zavaroktdl mentes adatok utdlagos feldogozasara.

Az adatgyjtésre kialakitott robotrepillérendszerekkel kapcsolatos elvardsok eltérnek a
képi informacick megszerzésére kifejlesztett rendszerektsl. Az adatgy(ijtés soran altaldban
nem cél a stabilizalt szenzor platform, valamint az adatok tovabbitdsira nem szikséges nagy
sdvszélességi 4tvitel. Szdmos esetben azonban lényeges lehet nagy tavolsiagt, megbizhaté
adatszolgaltatas, valamint a felhk feletti reptlés, ami magdban foglalja sziikség esetén a fel-
hében torténd repiilés képességét. A felhSben térténd repiilés természetesen csak korlatozott
esetekre értelmezhetd és altalaban nem elvaras a zivatarfelékben torténd mérés. A felhében,
vagy erésen kodos idében térténd repiilés kizarja az optikai ellven miikédé horizontbecslést
és az arra épulé szabalyzast.

Bizonyos esetekben a mérés jellege megkéveteli, hogy a mérést végzs robotrepiil6gép ne
szennyezze be a mérés helyét. Ilyen mérési feladat lehet a 1ékdrben mért szennyezé anyagok
terjedésének vizsgalata, ami az adott terilet rendszeres (akdr 6rankénti végy még nagyobb
gyakorisdgu) Gjramérését jelenti. Ilyen mérések soran a repil6gép hajtémivének emisszidja
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zavarhatja a mérést. Eppen ezért az elektromos meghajtast robotrepiilégépek idealisak lehet-
nek az adott teriilet ismételt mérését megkoveteld felhasznédlasok esetében.

A két csoport meghatarozdsanak oka a fentiek alapjan is lathaté jelentésen eltéré fejlesz-
tési szempontok alapjan indokolt. Tekintettel arra, hogy a polgéri alkalmazdsok elterjedé-
sének egyik jelentds korlata a robotrepiil6gépes rendszer bekeriilési koltsége, a fejlesztések
soran indokolt olyan optimalizaldsokat és kompromisszumokat alkalmazni, melyek a rend-
szer dranak jelent8s csokkenését eredményezhetik. A robotrepiil6gépek esetében jelentds
koltségek takarithaték meg oly médon, hogy azok a koltséges alrendszerek nem keriilnek
kifejlesztésre, illetve beépitésre, amelyek az tervezett feladat ellatitasahoz nem szikségesek.
Példaul vizudlis felderitésre tervezett repiilégép esetén sziikséges a kamera mechanikai és/
vagy optikai stabilizdldsa, ugyanakkor nem vizualis adatgytjté rendszer esetén az emlitett
driga rendszer elhagyhatd.

Osszegzett kovetkeztetések

A kutatas soran egyértelmiien kirajzol6édott egy, a robotreptlégépekkel kapcsolatos felhaszna-
16i igény, amely az aldbbi szempontoknak megfelels rendszer kifejlesztését tette indokoltta:

1. A felhasznalé altal egyszertien konfigurdlhat6 rendszer. Ez tobbek kozott jelenti a re-
pul6gép alapparamétereinek egyszeri és gyors beallithatésagat, az alkalmazott rend-
szereket elfeds, felhasznalébarat kezeléfeliiletet, valamint a rendszer altal alkalmazott
térképek felhasznalé altal torténd egyszeri cseréjét.

2. Arepulési adatok valés ideji megfigyelésének széleskori kiterjesztése. Ez jelenti a tébb
kliensen nézhetd és elemezhetd adatokat megjelenits rendszert.

3. A hazai fejlesztésben rejl rugalmas tovabbfejlesztési lehet6ség.

4. Széles palettival rendelkezé robotrepiildgépes szolgalat kialakitasanak lehetdsége. Ez
els6dlegesen a feladatokhoz optimalizilt hasznos terheket szallité konténerek vagy
akar komplett repilégépek flottdjat jelenti. Ebben az esetben a felhasznal6, vagy a
szolgéltat6 a mindenkori igényekhez legjobban igazod6 eszkozt tudja alkalmazni, ami
koltség- és feladathatékony.

Az AERObot tesztelése és elemzése soran az alkalmazott repil6gépeket az 1. tablazat
foglalja 6ssze. A kisérletek sordn azért tortént tobb repiiléeszkézon a vizsgalat, hogy kellg
mennyiségl tapasztalat 4lljon el6 a robotrendszer képességbeli hatdrainak megallapitdsa-
ra. Az elvégzett kisérletek j6l igazoljak, hogy az AERObot v5.0 rendszer a kitlizétt célokban
megfogalmazott paraméterid kisméretd robotrepillégépek esetében megbizhatéan alkal-
mazhaté.

A foldi dllomas tekintetében sikeriilt egy olyan rendszert kifejleszteni, ami megbizhaté-
an és hatékonyan képes a repul6gép és a kezels személyzet kiszolgilasira. A program alkal-
mazhat6 egy vagy tobb, hdl6zatba kapcsolt szamitégépen egyarant. Kiegészité modulja se-
gitségével a felhasznalé sajat térképallomdnyt hozhat létre, melyet kalibraciéval, valamint
egyedi azonosit6 pontokkal lathat el. A térképéllomanyok exportilhaték mas AirGuardian
rendszerekhez.
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6. dbra, az AERObot rendszer vdzlatos felépitése

A megvalésitott komplex rendszer f6bb elemeit a 6. dbra szemlélteti. A tervezés eredmé-
nyeképp a rendszer egyes elemei 6nall6 alrendszerként is hasznosithatdk, igy lehet6ség nyilik
a mar meglévé robotrepiillérendszerek kiegészitésére vagy 1j fejlesztésekben részegységként
torténd felhasznalasra.

A tanulmdny a TAMOP-4.2.1B-11/2/KMR-2011-0001 azonositdsi szdamii Kritikus infrastruk-

tira védelmi kutatdsok cimii pdlydzat tdmogatdsdval valosult meg. A szerz§ koszonetet mond az
Eurépai Unié és az Eurdpai Szocidlis Alap dltal nytjtott tdmogatdsért.
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A KATONAI ERO ALKALMAZASANAK
TAPASZTALATAI AZ ARViZI VEDEKEZESBEN

Padanyi J6zsef

A viéltozé biztonsagi kornyezet a Magyar Honvédség feladatait sem hagyta érintetlendl.
Olyan 4] kihivasok jelentek meg vagy erésédtek fel, mint terrorizmus, az éghajlatvaltozas
okozta katasztrofak (elsésorban a névekvd szamu és intenzitasu arviz). A csékkené forrasok
nehezitik az atalakitast, legyen az a szervezet, a kiképzés és képzés, vagy az eszkozrendszer
korszer(sitése. Mdra letisztultak a feladatok, és ha lassan is, de megkezdédott az 4talakités.
A tisztképzés rendszere 2013-tdl teljesen megujul, Gjraszervezzilk a tartalékos rendszert,
Ujraszabjuk nemzetkozi szerepvéllaldsunkat, és nagyobb hangsulyt kapnak a honi tertleten
végrehajtott feladatok. Hasonlé kihivisokkal — még ha mas-m4s hangsullyal is — néz szembe
alegtobb haderd. A kovetkez6kben a Magyar Honvédség el6tt all6 kihivasokat és az arra adott
vélaszok néhény teriiletét mutatjuk be, kiilonos tekintettel az drvédekezésben betsltott sze-
repére. (Kritikus infrastruktira védelmi kutatasok, TAMOP-4.2.1.B-11/2/KMR)

Nemzetkozi kitekintés

A katonai er6 alkalmazasa a katasztr6fak elleni védekezésben mara megkérdéjelezhetetlenné
valt. Nem volt ez mindig igy, hiszen még a nyolcvanas évek végén is komoly viték folytak ar-
r6l, szabad-e a katonai képességeket ilyesmire haszndlni. A politikai 4s katonai kéralmények
valtozasa, a hagyomanyos szembenallds megsziinte utan ez a vita gyorsan nyugvépontra ju-
tott. Egyrészt néhany katasztréfa bizonyitotta a katonai erd alkalmazasanak nélkulézhetet-
lenségét ezen a teriileten — példdul az Andrew hurrikan, (1992 Egyestlt Allamok) — masrészt
eltiint a hagyomanyos ellenség és a katonak egy pillanatra légiires térben talaltak magukat.
Cinikusan fogalmazva azt is mondhatndnk, hogy kapéra jott egy 6j feladat. Mindez oda ve-
zetett, hogy a katonai doktrindkba, biztonsagi stratégidkba nagyobb hangsulyt kapott ez a
teriillet. Ezt kovették a szervezeti és technikai fejlesztések, egyre nagyobb teret engedve a
tobbrendeltetést szervezeteknek és eszkozoknek. A kovetkez6kben néhdny példat mutatunk
be a katonai er§ és a katasztr6fék elleni védekezés kapcsolatardl.

Svdjc

A svajci hader6 feladatait harom pontban foglalja 6ssze a svajci Alkotmany:
- Az orszag fuggetlenségének és tertleti épségének fegyveres védelme.

- A civil hat6sidgok tdmogatasa.

- A nemzetkozi béketdmogatasban val6 részvétel.!

1  http://www.vtg.admin.ch/internet/vtg/en/home/themen/auftraege.html Letsltve: 2012. junius 17.
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A hatésagok tamogatdsa alatt els6sorban a rendérség tdmogatasat értik a nemzetkozi
konferencidk és egyéb jelentds események sordn. A katasztréfak elleni védekezésben akkor
vesz részt a haderd, ha gyorsan képes a tlizoltdsag, az egészségugyi és polgari védelmi szerve-
zeteknek segitséget nydjtani.

Horvidtorszdg

A horvat hader6 feladatai kozott is meghatdrozé szerepet jatszik a katasztréfik elleni vé-
dekezés, a civil hatésagok tamogatisa vészhelyzetben és a kutaté-menté miveletek. Az or-
szag helyzeténél fogva ez leginkdbb a pusztit6 erdStiizek elleni kiizdelemben valdsul meg. A
horvit légiers eszkozei kozott 6 db AT-802 és 6 db CL-415 tilizolté repiilst taldlunk, melyek
minden évben élesben vizsgiaznak. Nem volt ez masképp 2012 juliusdban sem, amikor Selce
korzetében vettek részt a kiterjedt erd6tiz oltasaban.?

A horvatok a felkésziilésre is nagy hangsulyt fektetnek. A horvat hadsereg tlizoltasra fel-
készitett csoportositisa minden évben gyakorlattal késziil a nyari idészakra. A MI-8 tipusu
helikopterek tiizoltékat és felszerelést szallitanak a veszélyeztetett pontokra, gyakorolva a
kotélen valé leereszkedést, a kommunikaciét, a tengerparton valé repiilést.?

A tlizolt6 repulSk gyakoroljék az oltast, a vizre szallast és a vizfelszini feltéltést. Nagy hang-
sulyt fektetnek a civil szervekkel valé egyuttmikodésre, hiszen a tlizoltds soran viszonylag kis
teriileten kell, extrém korilmények kozott kell egytutt dolgoznia a civil és katonai mentéer8knek.

A horvit légier sajatos feladata a szigetekrdl valé betegszallitas is, elsésorban olyankor,
amikor gyorsan és nehéz kortlmények kozott kell repilni, vagy beszallitani.

Cseh Koztdrsasdg

A cseh haderében egy miszaki dandar adja a katasztréfék elleni védekezés £6 erejét. A dan-
dérba szervezett alegységek egy része kifejezetten a katasztréfak — els6dlegesen az arvizek
— elleni védekezésre szakosodtak. Kiképzésiik, eszkozeik és vezetési rendjuk mind ennek a
feladatnak lettek alarendelve. Az elmult évtizedben szamos alkalommal bizonyitottak felké-
szultségiiket. Természetesen a hadsereg mas eréi is igénybe vehet6k katasztréfahelyzetben,
igy a légierd szallitéi kapacitasa, vagy az egészségugyi szakemberek.

Anélkal, hogy tovabb részleteznénk mas orszagok alkalmazasi elveit és tapasztalatait, a
kovetkezokben csak utalunk a katonai erd alkalmazasanak elveire:

A kanadai kormany éltaldban nem alkalmazza a katonai erét katasztréfahelyzetben, de ha
mds szereplék lehet6ségeit meghaladja a védekezés, akkor lehetévé teszi az erék és eszkozok
bevetését.

Belgiumban egységes szemlélettel, mintegy egymast kiegészité eréforrasként kezelik a
civil és katonai szerepléket katasztréfa helyzetben. Alapelv, hogy jé idében és a megfelels
helyen alkalmazzak a sziitkséges forrasokat.

A francia megkozelités is abbdl indul ki, hogy ha szikség van ra, azonnal igénybe kell ven-
ni a katonai er6t, csékkentve a karokat és a veszteséget.

2 http://www.focus-fen.net/index.php?id=n283787 Letéltve: 2012. jalius 24.
3 http://www.osrh.hr/default_en_news.asp?id=686 Ltéltve: 2012. jalius 24.

158 Magyar Rendészet = 2013. Kiildnszam

A katonai erd alkalmazasanak tapasztalatai az arvizi védekezésben

Az angolokndl egyértelmiien amellett 4lltak ki, hogy ha a katonai eré alkalmazésa tiinik a
legjobb megolddsnak, akkor azonnal igénybe kell azt venni.

A hazai helyzet
Jogszabadlyi hdttér

A Honvédelmi Térvény egyértelmiien meghatirozza a Magyar Honvédség feladatait. [1] A
honvédség legfontosabb feladata a haza fegyveres védelme. Ezen tul meghatirozé — és mint a
tapasztalat mutatja — igen gyakori a , kézremiik6dés a katasztréfavédelemmel 6sszeftuggé fel-
adatok végrehajtdsdban.” A honvédség fejlesztése soran ennek a feladatnak a kévetelményei
is megjelennek. A katasztréfavédelmi feladatok sordn a honvédségi szervezetek katonai fiig-
gelmi rendszerben, sajit parancsnokaik vezetésével vesznek részt a munkaban. Ennek sordn
legfeljebb 200 £6 21 napi id6tartamot meg nem haladé igénybevételérdl a Honvéd Vezérkar
fénoke, az ezt meghaladé létszamu vagy id6tartama igénybevételrsl a honvédelemért felels
miniszter dont. A 3000 f6t meghaladé igénybevételrdl a honvédelemért felels miniszter — a
dontéssel egyidejlileg — az Orszdggytlés honvédelmi tigyekkel foglalkozé bizottsigat tdjékoz-
tatja. Lathato tehat, hogy a feladat pontosan koériilhatarolt rendben és médon torténik.

A Honvédelmi Térvény kiemelt figyelmet fordit a feladatok megfogalmazasa soran azon
tarsadalmi elvardsoknak, amelyek a civil kérnyezet kézvetlen timogatésat szolgaljak. igy ne-
vesitésre kertltek a tiizszerész feladatok, az allami protokoll feladatok, a hadisir gondozas,
valamint az dllami kozfoglalkoztatds tdmogatasa.

A 2011. évi CXXVIII. térvény a katasztréfavédelemrsl és a hozza kapcsol6dé egyes torvé-
nyek moédositasardl is foglalkozik a kérdéssel. [2]

LA védekezést és a kovetkezmények felszamoldsat az erre a célra létrehozott szervek és a
killonbozé védekezési rendszerek mitkodésének 6sszehangoldsaval, az 4llampolgarok, vala-
mint a polgari védelmi szervezetek, a gazdilkodé szervezetek, a Magyar Honvédség, a rend-
védelmi szervek, a Nemzeti Adé- és Vamhivatal, az dllami meteorolégiai szolgalat, az allami
mentdszolgélat, a viziigyi igazgatasi szervek, az egészségiigyi dllamigazgatasi szerv, az 6nkén-
tesen részt vevl tarsadalmi szervezetek, valamint az egyesiiletek és az erre a célra létrehozott
koztestiiletek, tovabba nem természeti katasztréfa esetén annak okozéja és el6idézéje, az
allami szervek és az énkormdanyzatok (a tovidbbiakban egyiitt: katasztréfavédelemben részt
vevdk) bevondasaval, illetve kozremiikddésével kell biztositani.”

A Nemzeti Biztonsdgi Stratégia amellett, hogy foglalkozik a biztonsagi kdrnyezet valtoza-
saval, egyuttal a honvédség feladatairdl is szol:

»A globalis éghajlat- és kornyezetvaltozas, a szélséségesebbé valé id6jaras hatasai, a nyers-
anyag- és természeti eréforrasok kimertilése, az egészséges ivévizhez jutds és a viligban egyre
sulyosabb formaban jelentkez6 élelmezési gondok komoly biztonsédgi kockazatot hordoznak
magukban, konfliktusok forrdsaiva vilhatnak. A globdlis, a térségben vagy Magyarorszagon
keletkez6 kornyezeti, civilizicids és egészségiigyi veszélyforrdsok nem csupan az orszag, de a
térség biztonsagat és fejlédését is veszélyeztethetik. Magyarorszdgra rdaddsul f6ldrajzi adott-
sdgaindl fogva fokozottan hatnak a Karpat-medence szomszédos orszagaiban keletkezé kor-
nyezeti és civilizaciés drtalmak, az arvizek, a viz- és leveg6szennyezés. A kérnyezeti veszély-
forrasok kozvetve hatdssal vannak a lakossag egészségi allapotara.
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Természeti és ipari katasztréfik. Az egyes ipari, bioldgiai, vegyi és kiil6nsen nuklearis 1é-
tesitményekben zajlé folyamatok ellendrizhetetlenné vilasa tomeges méretekben veszélyez-
tetheti vagy karosithatja az emberi egészséget, a kornyezetet, az élet- és vagyonbiztonsigot.
Tovabbi kockazatot jelent a veszélyes druk kézuti, vasuti, vizi, 1égi és csévezetékes széllitdsa.

A Magyar Honvédségnek rendelkeznie kell olyan képességekkel is, amelyekkel tevékenyen
hozzéjarulhat a természeti vagy ipari katasztréfak kovetkezményeinek felszamolasahoz. [3]

Jelenleg csak tervezet a Nemzeti Katonai Stratégia, amely dgazati szintre bontja le a fenti
feladatokat. [4] A tervezett Stratégia a Magyar Honvédség meguajuldsanak egyik fontos do-
kumentuma, mely dgazati stratégiaként figyelembe veszi a Nemzeti Biztonsagi Stratégidban
lefektetett iranyelveket. Az orszag Alaptorvényével, a védelmi szféra tevékenységét megha-
taroz6 jogszabalyokkal, az Eszak-atlanti Szerzédés Szervezete Stratégiai Koncepciéjaval, va-
lamint az Eurépai Biztonsagi Stratégiaval 6sszhangban kijeloli szdmunkra az el6ttink 4ll6
id8szak stratégiai szinti célkitiizéseit, és irdnytliként szolgil a Magyar Honvédség megtjita-
sanak feladatdhoz.

A dokumentum megfogalmazza azt, hogy a honvédelem tigyét nem lehet a biztonsig mas
tertleteitdl elvilasztva, onmagaban értelmezni és kezelni. A biztonsag nem katonai vetile-
teinek egyre inkdbb megné a fontossaguk, ez ugyanakkor nem jar egyutt a katonai szegmens
szerepének csokkenésével. A biztonsagi kihivdsok kezelése talnyulik az egyes szakminisztéri-
umok hataskorén, és 6sszehangolt kormanyzati egyiittmiikodést kivan meg.

A stabilitas ellen haté folyamatok kozott — 6sszhangban a kordbban ismertetett doku-
mentumokkal — kiemelt figyelmet kap a terrorizmus elleni harc, a kiber fenyegetés, az ener-
giabiztonsdg, az éghajlatvaltozas és az ebbdl eredeztethetd, névekvd szamu és stlyossaga
katasztrofahelyzetek.

Ennek megfelel6en fogalmazddnak meg a Magyar Honvédség feladatai is. A Magyar Hon-
védség alkalmazisira jellemzden valsigkezel6 miiveletekben keriil sor, sok esetben Magyar-
orszagtol jelentds tavolsagra, szélsGséges természeti és éghajlati viszonyok koézott, nehezen
megkozelithetd terepen. A valsidgok kezelése soran a hilézatkézponta hadviselés, a precizids
fegyverek és modern technikak, a civil-katonai egyiittmiikédés, a pszicholégiai hadviselés,
valamint a kiilénleges rendeltetésii er6k széles kor(i alkalmazasa szikséges. A valsigkezelésre
altalaban olyan, az alapfeladatat elldtni képtelen, gyenge 4llamokban keril sor, ahol irregu-
laris, félkatonai szervezetekkel, felkelSkkel, fegyveres csoportokkal, nemzetkozi zsoldos és
terrorista csoportokkal szemben kell a biztonsidgot megteremteni és fenntartani.

Egyre tobbszor van sziikség humanitarius célu beavatkozasra és segitségnyujtasra, illet-
ve egyre gyakrabban van sziikség arra, hogy humanitarius szitkkséghelyzetben katonai erét
alkalmazzunk a beavatkozas elsédleges eszkozéiil. A valsagok kizarélag katonai erével nem
kezelhetGek, kezelésuk osszetett civil és katonai eréfeszitést, egyiittmiikodést igényel, ki-
l6nos tekintettel az azonos miiveleti tertileten miikodé katonai és polgéri szakemberek egy-
masrautaltsigira. A katonai és a civil eréfeszitések nem vélaszthatéak el élesen egymdstol.
A miveleti teriilleten nem csupan allami, hanem szdmos nem allami szereplé is meghatarozé
moédon jelen van.

A jogszabalyok adta kereteken belil a Honvédelmi Minisztérium és a Magyar Honvéd-
ség megalkotta belsé szabélyzoit és létrehozta az igénybe vehet§ erék és eszkozok igénybe-
vételi rendjét.
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Gyakorlati tapasztalatok

Fontosnak tartjuk hangsulyozni, hogy a Magyar Honvédségnek kiemelt feladata a kataszt-
r6fak elleni védekezésben valé részvétel. Kotelesség és lehetéség arra, hogy bizonyitsa felké-
szultségét, hasznossigat. Az éghajlatviltozas kovetkeztében szaporodé katasztréfahelyzetek
— hazdnkban elsésorban az 4rviz — kovetkezményeinek felszamoldsaban meghatirozé a Ma-
gyar Honvédség szerepvallalisa. Mondom ezt azért is, mert vannak térekvések ezen szerep
relativizdldsara, a katonai er6 szerepének lebecstilésére.

Az drvédekezésben végzett katonai szerep jelentéségét mutatjik azok a tények, amelyek
az elmult néhany év adataibdl kévetkeznek.

1. tdbldzat. A honvédség szerepe az drvizi védekezésben

Id6pont Rés}:’ztflevc'? katOI}’ai Kire"n(%elt te:chnikai

erd létszama (f6) eszkoz6k szama (db)
2000. aprilis 7. - méjus 12. 4260 553
2001. mércius 5. — marcius 28. 2399 150
2002. augusztus 13. — augusztus 24. 3025 175
2006. mércius 31. — majus 10. 10 695 643
2010. méjus 17. — majus 23. 455 55
2010. jalius - jalius 11. 3071 390

Forrds: A Magyar Honvédség képességei és a katasztrofaelhdritds kihivdsai 2000-2011. Zrinyi Média 2012.

Nemcsak az arvédekezés jelent feladatot katondinknak. A 2010-ben bekévetkezett vordsi-
szap katasztréfa kovetkezményeinek felszamoldsdban is szitkség volt a Magyar Honvédség
erdire és eszkozeire. Els6sorban azok a képességek kertltek elstérbe, amelyeket a gyorsasag
és az egyediség jellemez. A honvédség 2200 katonaval és 400 technikai eszkozzel segitette a
mentés és helyreallitds munkajit. Legfontosabb feladataik voltak:

- folyamatos helikopteres felderités és sebesiiltszallitas;

- légtérzar fenntartasa a karteriilet korzetében;

- sériltek kérhazi ellatasa;

- radioldgiai és vegyi felderités, elemzés;

- szennyezett személyek és eszkdzok foldi és légi mentesitése (635 £6, 31 749 eszkoz,

98 km ut);

- romeltakaritas;

- kitelepités feltételeinek megteremtése (4 000 tabori 4gy, 8 000 készlet 4gynem);

- hidépités;

- uzemanyagszallitds, hiit6konténerek biztositdsa.

2012-ben bozéttliz pusztitott Bugac kérzetében. Az oltdsi munkédkba bekapcsolédtak a
honvédség helikopterei és jarmiivei. Az oltds soran alkalmazasra kertlt az 1994-ben rendsze-
resitett, légi tlizoltasra szolgdlo, tébb mint ezer liter vizet szallité Bambi Buck is.[5]
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Itt kell szélnunk arrdl a szervezetfejlesztésrél is, amelynek eredményeképpen — hossza
el6készités utdn — 2002-ben létrejott a Tisza Tébbnemzeti Miszaki Zaszldalj. Az egység lét-
rehozasanak célja, hogy a Tiszan levonulé drhullimok ellen legyen egy hatékony, gyorsan
bevethetd, kell6 felkésziiltséggel és kival6 eszkozokkel rendelkezé katonai szervezet. Olyan
szervezet, amely barmely érintett orszagban képes és kész segiteni. Magyarorszag, Roma-
nia, Szlovdkia és Ukrajna egy-egy miszaki szazadot bocsatott rendelkezésre, amelyek adott
esetben készen é4llnak a feladatra. Az egység tehat virtudlis szervezet, de komoly eréforras és
évente tart kozos gyakorlatot.

Az alkalmazds elvei

Melyek azok az elényck, amelyek a katonai eré alkalmazasa mellett szélnak?

- Akatonai er6 teljes logisztikai hattérrel rendelkezik, igy igénybevétele esetén a védeke-
zés irdnyitéinak nem kell killén gondoskodni az ellatdsrdl, a pihentetésrdl, a technikai
eszkozok feltoltésérdl, esetleg szallitasardl, az egészségugyi tamogatisrél. Komplett
mentGerd érkezik, teljes eszkozrendszerrel. Kulonosen fontos ez akkor, amikor egyéb
beérkezd erék sokszor a sajat ellatasukrél sem tudnak gondoskodni. A 2010-es drvizi
védekezés sordn nem egy esetben tapasztaltuk azt, hogy a védekezésre atcsoportosi-
tott er8k és eszkozok révid id6 alatt alkalmatlannd valtak a feladat ellatasara. Nem volt
megszervezve a pihentetésiik, ellatdsuk, logisztikai timogatasuk.

- Akatonai er6 sajat vezetés-iranyitdsi rendszerrel rendelkezik, eszkozrendszere kompa-
tibilis a tobbi erd eszkozeivel.

- A katonai erd olyan specidlis eszkozokkel rendelkezik, amelyek mds szervezeteknek
nincs. Nehéz terepjarok, kétéltiek, 1égi jarmivek, mobil vilagitds technika, nagytelje-
sitmény viztisztité berendezések, logisztikai eszk6zok (sator, f6zépont, stb.).

- A katonai eré olyan szaktuddssal rendelkezik, amelyek mas szervezeteknél nem, vagy
csak korldtozott mértékben van meg. A robbantés, a hidépités (aszé és dlléaljzatu egy-
arant), légi sz4llitas és mentés, egészségiigyi kapacitas (égésspecialistdk), a buvarmun-
kék, a felderités minden formaja csak néhany kiragadott példa ebbél a szaktudasbél.

- A katonai er6 alkalmazdsanak elvei itthon és kalféldon is hasonléak, bar hangsulybeli
eltérések adédhatnak. Az elmult évtizedekben felhalmozdédott tapasztalatok mind az 4r-
védekezés, mind mds katasztréfahelyzetekre jol hasznosithat6 alkalmazasi elveket adtak.

- Akatasztr6fa megel6zése illetve a kévetkezmények felszamoldsa meghaladja a védeke-
zésben érintett szervezetek erejét.

- Az igénybevétel tobb elénnyel jarjon, mint hatrannyal.

- Azigénybevétel ideje, nagysdga és kiterjedése legyen ardnyban a sziikséglettel.

- Biztositottak legyenek a helyzetnek megfelel, minimalisan sziikséges feltételek és ko-
rilmények.

- Az erdk és eszk6zok gazdasigos felhasznilasa, tartalékképzés.

Osszefoglalas

Az atalakul6 Magyar Honvédség életében vannak olyan biztos pontok, amelyeket egyetlen
valtoztatas sem érint. Az egyik ilyen a haza védelme, a mdsik a honi teriileten végrehajtott
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feladatok, mint a katasztréfak elleni védekezésben val6 részvétel. Az 4talakulé biztonsigi
kornyezet Gj hangsilyokat teremt, melyre hazdnk igyekszik gyorsan reagalni. Nem konnyiti
meg a dontéshozok helyzetét az sem, hogy az orszig védelmi koltségvetése soha nem volt
ilyen alacsony. Ilyen kérilmények kozott nehéz, de nem lehetetlen azon képességek megér-
zése, amelyek biztositjdk a katasztr6fik elleni védekezésben val6 tovabbi hatékony részvételt.
Ehhez azonban az is kell, hogy minden érintett a megel6zésre helyezze a hangsulyt, hiszen a
megel6zott katasztr6fanal nincsen gazdasagosabb és biztonsdgosabb megoldas.
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A SZAMITASTECHNIKAI IPAR ES
A KIBERBUNOZES ELLENI KUZDELEM:
LEHETOSEGEK ES KORLATOK

Précsényi Zoltan

A kiberblinézés' — azaz tagan értelmezve a digitélis térben elkovetett, illetve folytatott, tor-
vénybe iitkozd cselekedetek, illetve tevékenységek — szamos tekintetben 4j kihivasok elé al-
litja a biintildoz6 hatésagokat.

Nagy léptékii szervezett biiniizés

A kiberbtin6zés rendkiviil sokrétl és szertedgazod, a legkulonfélébb dllamigazgatasi, kereske-
delmi, tarsadalmi és egyéb szektorokat egyontetiien sujtja, ezért feltérképezése korilményes
és semmiképp sem teljes kor.

Elkévetési médjai a technoldgiai fejlédéssel egyutt haladnak, véltoznak és finomulnak,
ami folytonos 1épéselényt biztosit a blinozéknek a védekezikkel szemben, illetve sziintelentl
prébara teszi a biinfelderitd, biiniildéz8, nyomoz6 és buntet6 hatésagokat, ugy a technoldgiai
képességek és anyagi er6forrasok, mint a naprakész szakértelem tertletén.

Ugyanakkor a kiberbiinézés volumene évatos becslések szerint is globdlis szinten a ka-
bitészerkereskedelem mértékével vetekszik?, s ahhoz hasonléan rendkiviil szervezett kere-
tek kozott zajlik, javarészt egy énszabélyozd, parhuzamos és illegilis piacgazdasag jellemz6it
magara 6ltve. A tdmadé eszkozok, a térvénytelenill szerzett eszmei és targyi javak (adatok,
szellemi termékek, pénziigyi eszkozok, stb.) — de sokszor még maga a binelkévetés is — vi-
ragzé és dinamikusan névekedé aru- és szolgaltatasi kereskedelem targyat képezik, kiélezett
innovacids versennyel a kilonféle szereplék kozott. Példdul szamos, a fekete kereskedelem
utjan beszerezhetd vagy bérbe vehetd® kartevs program egyfelsl 6n- és masolasvédelemmel
ellatva, valamit a vetélytarsak termékeinek blokkoldsdra vagy eltavolitasara alkalmassa téve
keril forgalomba. A forgalmazé pedig — megfelel§ ellentételezés fejében — jétéllassal, -tugyfél-
szolgélattal, és egyéb prémium szolgéltatasokkal jar a megrendel8k kedvében, pontosan ugy,
mint a hagyoményos kereskdelemben, csak éppen minden térvényes kereten kiviil.

A biinelkévetés, a biinelkovetd eszkozok, valamint a vonatkozé és jarulékos orgazdasag
tehat egy hatdrokon &tiveld, integrélt, és jol izemels, kompetitiv és folyamatosan novekvd

1 Eurdpa Tanacs, CETS 185. sz. 2001. november 23-i, n. Budapesti Egyezmény, masodik fejezet, elsé szekcié

Symantec, Norton Cybercrime Report, 2011: http://www.symantec.com/content/en/us/home_homeoffice/html/cybercrimereport/

3 Symantec, White Paper on Attack Kits and Malicious Websites, 2011: https://scm.symantec.com/resources/b-symantec_re-
port_on_attack_kits_and_malicious_websites_21169171_WP.en-us.pdf

N

4  Symantec, White Paper on the Underground Economy, 2008: http://eval.symantec.com/mktginfo/enterprise/white_paper-
s/b-whitepaper_underground_economy_report_11-2008-14525717.en-us.pdf
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piacgazdasagként is leirhaté. Ezzel szemben a biinild6z6 szervek létszamban, felkésziiltség-
ben, intézménykozi és nemzetkozi szervezettségben, technikai és anyagi eréforrasaikban is
csak nehezen és komoly energiaraforditassal allhatjak a versenyt®.

Technolégiai eszkézokre szakosodott biinézés

A kiberbiin6zés tovabbi sajatossaga, hogy elkovetési eszkozei a infokommunikéciés technolé-
gidk manapsag szé szerint korlatlan lehetdségeit aknazzak ki, gyakran sokkal kreativabban és
innovativabban, mint azt a legitim szerepl6k teszik. Valahanyszor egy 4j technolégia keril a
torvényes piacra, valésagos ,torési verseny” veszi kezdetét a kiberbiinézék korében, akik rend-
kivil komoly anyagi és technoldgiai héttertik révén megdébbentSen rovid id6 alatt képesek
céliranyosan ,feltorni” a legijabb késziilékeket vagy programokat, s olyan médon alkalmazni
azokat, amilyen felhasznaldsra adott esetben azokat soha nem is tervezték, olyan teriileteken,
amelyeken soha nem is lettek tesztelve®. Nagy feltiinést keltett példdul, mikor kideriilt, hogy a
Stuxnet féreg egy kiskereskedelmi forgalomban kaphaté szerveriizemeltetd operaciés rendszer
nyomtatdsvezérl6jén keresztiil volt képes urdndusité centrifugak fizikai tonkretételére’.

Ez egyuttal ravilagit arra is, hogy a kiberbtin6z6knek szamos esetben 6nkénteleniil is se-
gitségére van a johiszemi vagy gondatlan technolégia-felhasznald, aki tudatlansdgbdl, gaz-
dasdgossagi megfontoldsbdl vagy egyéb okbdl nem rendeltetésszertien hasznalja az adott
technolégiat, elmulasztja a legalapvet6bb védekezési 1épések megtételét, s ezdltal sajat maga
is tdmadasi feluletet biztosit.

Ezen felul persze komoly kihivést jelent a technolégia sajit sebezhetésége is, amely az
esetek egy részében taldn tervezési vagy kivitelezési hidnyossagokra is visszavezethetd, sza-
mos mas esetben azonban a termék tervezett rendeltetésén kiviili felhaszndlas sordn mertl
fel. Gyakran egy-egy sebezhet8ség nem is egy konkrét technol6giat érint 6nmagaban, hanem
annak a terméknek egy vagy tobb mdsik technolégidval val6 egyuttes alkalmazdsakor 1ép fel
és/vagy valik relevanssa. Klasszikus példa erre, amikor egy elektronikus dokumentumolvasé
szoftverben olyan sebezhet6ség meriil fel, ami nem az adott szoftvert vagy az abban megnyi-
tott adatallomanyt kompromittalja, hanem az alatta fut6 operaciés rendszert tdmadja, illetve
fert6zi meg.

A sebezhet8ségek egyetemes kikiiszobolését, s6t megel6zését hizelgé dolog a technolé-
gidk gyartoitol elvarni, és csdbitd otletnek tiinhet egy ezirany jogszabalyi kotelezettség el6-
irdsa. Gyakran emlitett példa e tekintetben az autdiparé, miszerint a gépjarmi tizemszerd és
biztonsdgos miikodéséért a gyarto vallal felel6sséget. Az 6sszehasonlitds azonban rendkiviil
félrevezetd, ugyanis ez a jotallas is csak a gépjarmi rendeltetésszer( hasznalatanak hataraig
terjed. Nem fedi le a karbantartds elmulasztasanak, a szabalytalan kozlekedésnek, és pline
nem a gépjarmu biinelkévetésre valé felhasznaldsanak lehetéségét. Ha a hasonlatot konzek-
vensen végigvezetjuk, akkor gyorsan kidertl, hogy:

5 Eurdpai Bizottsdg, COM(2012)140 sz., 2012. mércius 28- i kézlemény az Eurépai Kiberbiinézési Kézpont létrehozasarol

6 Péld4ul 14sd az aldbbi, nyilt forrasa Gtmutatot térvényes felhds szolgaltatasok torvénytelen célokra valé alkalmazasarél: Thomas
Roth, Breaking encryptions using GPU accelerated cloud instances, 2011: https://media.blackhat.com/bh-dc-11/Roth/Black-
Hat_DC_2011_Roth_Breaking_encryptions-wp.pdf

7  Symantec, W32.Stuxnet Dossier, 2011: http://www.symantec.com/content/en/us/enterprise/media/security_response/white-
papers/w32_stuxnet_dossier.pdf

166 Magyar Rendészet = 2013. Kiildnszam

A szamitastechnikai ipar és a kiberbiinézés elleni kiizdelem: lehetéségek és korlatok

- Az iizemszerlen és szabélyosan hasznélt fékrendszer hibdjanak kijavitasa val6ban a
gyarté felel6ssége, pontosan ugy, ahogy a jotallasi id6 alatt tonkremend szdmitdgép
javitdsa vagy cseréje is®.

- Viszont ugyanez semmiképp nem lehet igaz péld4ul arra az esetre, mikor egy terrorista
bombat rejt el az autéban: szigort technikai értelmében sebezhetéségnek szamit az,
hogy az auté alkalmas egy bomba elrejtésére, azonban ezért nyilvan nem terhelheti
felel6sség az auté gyartéjat. Ugyanigy méltanytalan dolog lenne az infokommunikaciés
hardverek és szoftverek gyartoit felel6sségre vonni azért, mert termékeik alkalmasak
bizonyos szandékos vagy gondatlan, rendeltetés-idegen, vagy egyenesen rosszindula-
ta, kartékony felhasznalasra.

Marpedig a kibertér egyik legalapvetébb jellemzéje, hogy minden felhasznalé sajat belata-
sa szerint, mindenféle kulsé kontroll nélkul hasznalja készulékeit, programjait, adott esetben
azok tervezett rendeltetésétdl radikalisan eltéréen, sét azzal merében ellentétesen. Nem csak
arrdl van sz, hogy ,,mindenki azt rak a gépére, amit akar, és azt csindl vele, amit jonak 14t”,
de ezen tilmenden még azt is figyelembe kell venni, hogy a maganélet, a személyes adatok
és a sz6lasszabadsdg védelméhez valé alapvet6 allampolgéri jogokkal® 6sszeegyeztethetetlen
lenne az ehhez kifejezetten hozza nem jarulé technolégia-felhasznalékat barmilyen médon a
technolégidk gyartéinak ellenérzése ala vonni. Ilyen korilmények kozott pedig nem elvérha-
t6, hogy az utébbiak szavatoljak termékeik jogszeri vagy rendeltetésszerd hasznalatat.

A biinuldozé hatésdgok szempontjabdl egy adott biincselekmény felgongyoélitése sordn
a technoldgiai kihivis tehat nem pusztin a fejlédéssel vald, id6-, pénz- és energiaigényes
lépéstartas, hanem annak puszta feltdrasa is, hogy ki, hol, mikor és milyen hardvereket és
szoftvereket hasznal(t), milyen célbdl, milyen korilmények kozott, milyen 6sszeftiiggésekkel
és kovetkezményekkel, tekintettel a lehetséges, valészin, illetve kizarhaté ok-okozati 6sz-
szefuggésekre, a felmertl6 szandékossigra vagy gondatlansagra, jo- vagy rosszhiszemiiségre,
vagy példdul az dldozat(ok) sajat magatartdsdnak vagy cselekedeteinek esetleges jogszertit-
lenségére. Ezen kérdések megvilaszoldsa mar énmagaban rettenté komplex feladat, melyet
minden konkrét esetben killon-kilon és fokozott korultekintéssel kell elvégezni, még mielStt
barmilyen nyomozati kovetkeztetés egyaltalan levonhat6va valna.

Hatdrokon ativel6 biinozés

A kovetkez6 tény pedig még tovabb — és talan még nagyobb mértékben — neheziti a btinul-
dozés feladatat: A kibertér technolégiai hitterének adottsdgai lehetévé teszik, hogy a kiber-
bilinézés sokszor szinte teljes mértékben fiiggetlenitse magat mindennemd allam- és koz-
igazgatasi hataroktdl. Egyesek ugy tartjdk, hogy a kibertérben a hatésagok hagyomanyos
illetékessége irrelevans. A valésidg azonban talan még ennél is sarkosabb: a hatésag tertileti
illetékessége igenis relevans, mégpedig els6sorban mint a hatékony btiniild6zés egyik legko-
molyabb akadalya.

Nem véletlen példaul, hogy a ,botnet” néven ismert tdmadd infrastruktardkat tizemeltetd
szervezetek a zombi halézataik iranyité kézpontjait tudatosan kiillénb6zé allamok tertiletein

8 Lasd 1999. méjus 25-i, 1999/44/EK sz. eurdpai parlamenti és tandcsi irdnyelv a fogyasztasi cikkek addsvételének és a kapcsolo-
do jotéllasnak egyes vonatkozasair6l, EUHL L171/12, 15/4 kétet, 1999.7.7.
9 Lasd Eurdpai Alapvets Jogok Chartaja, 8-ik és 11-ik cikkelyek, EUHL C 364/1, 2000.12.18.
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szorjak szét, és szitkség esetén percek alatt, mas esetekben néhany perces rendszerességgel
valtoztatjdk , digitdlis székhelytket”, ezdltal megnehezitve akar a lokalizaldsukat, akdr — és
féleg — minden nemd fizikai rajtatitést. Nem is beszélve arrdl, hogy a ,digitalis elkovetés”
helyszine sokszor semmilyen fizikai kézelségben nincs a tényleges elkovetSk hollétével, s6t
még ha talan lenne is, akkor sem lenne feltétleniil bizonyithat6™.

Ugyanakkor téves és elhamarkodott kévetkeztetés lenne oda konkludélni, hogy a hatésa-
gok teriileti illetékessége csak akadalyként meriilhet f6] ebben a vitdban: az elkovetdk ugyanis
végsé soron mindig természetes személyek, az elkovetés eszkozei pedig mindig fizikai eszko-
z6k, vagy legaldbb is bizonyos fizikai eszkéz6kon futé algoritmusok. Marpedig mind a termé-
szetes személyek, mind az igénybe vett fizikai eszk6z6k helymeghatarozasa igenis lehetséges,
s6t sziitkséges. A bunuldozés eljirasai tehat azonosak a minden mds bilinézési forma ellen
alkalmazottakkal, csak az elkovetSk beazonositdsahoz vezeté nyomozati cselekmények a leg-
tobb esetben szdmos hatdron 4tivelnek, technolégiai hatteriik pedig a mashol megszokottnal
sokkal bonyolultabb, szofisztikaltabb, s6t némely esetben - féleg egy-egy nyomozas kezdeti
szakaszdban — akar teljesen ismeretlen'' is lehet a hat6sigok el6tt.

Kiemelt szerep a szamitastechnikai ipar szamara

A fent leirtakbdl kévetkezik, hogy a kiberbtinozés elleni kiizdelem teriiletén kiemelt szerep
jut a maganszektornak, azon beltl is a hardvereket, szoftvereket gyartd, és szolgaltatasokat
nyujté ipari szerepl6knek.

A szamitastechnikai ipar egyfajta allandé strukturélis dldozata a kiberbtin6zésnek, hiszen
minden biincselekmény valamilyen technolégia alkalmazisa, feltérése, eltéritése, meghami-
sitdsa vagy egyéb fel- vagy kihasznaldsa révén keril elkévetésre. Ezért aztan az ipar sajit
jol felfogott érdeke, hogy a téle telhetét megtegye sajit termékei és sajat felhasznal6i védel-
mében; a termékeiben felmeriilé sebezhetéségeket lehetdség szerint orvosolja; johiszemd,
torvénytisztel$ tgyfeleit 6vja a kibertdmadasoktdl vagy legalabb azok kévetkezményeitdl;
lehetGségeihez és jogositvanyaihoz mérten egytuttmiikodjon a hatésagokkal az egyes biincse-
lekmények felderitésében.

Egyuttal az ipar sok esetben jobb és mélyebb ismeretekkel rendelkezik sajat technolégiai-
rél, mint a nyomozé és biiniild6z6 hatésagok, s igy példaul a kélcsénods informacidcsere sza-
mos esetben kolcsondos elényokkel is jar, mind a blintények felderitése, mind a technolégiak
hatékonyabb védelmezése szempontjabal.

Végiil sok technolégia-gyarté nemzetkozi szinten tevékenykedik, ezért terileti lefe-
dettsége szamos nemzeti biinilld6z6 hatdsag illetékességét feldleli, konnyebbé téve ezaltal
az alapvet8en hatdrokon &tivels kiberblinozés globdlis feltérképezését, a védelmi eszkozok
hatékonyabb teritését, a killénb6z6 orszdgokban megfigyelt jelenségek kozotti korrelacidk
feltardsét, vagy éppen a tobb illetékes hatdsaggal val6 egyideji kooperacié elémozditdsit. A
Symantec évente kiadott Internet Security Threat Report cim{ jelentésének legfrissebb sza-

10 Symantec, beadvany az Egyesiilt Allamok Nemzetbiztonségi és Kereskedelmi Minisztériumainak kozos nyilvanos konzultaci6ja-
ra a zombihalézatok elleni kiizdelem eszkozeirdl és lehetdségeirsl, 2011. november 14: http://www.nist.gov/itl/upload/Syman-
tec-Comments-to-BotNet-FRN-11-14-11.pdf

11 Kiilénésen nulladik napi sériilékenységek esetén
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mal2 péld4ul Iényegesen bvebb betekintést ad a kiberbiinszés vildgtrendjeibe, mint tehetné
barmelyik szuverén dllam sajat hatésdga. Ennek oka az, hogy a Symantec tigyfél-bazisa, illetve
az ugyfelek 4ltal - és az 6 hozzdjarulasukkal - elhelyezett tébb mint 240.000 tdmadéas-érzéke-
16 szenzor majdhogynem az egész vilagot lefedi, paratlan érzékelési és elemzési lehet8ségeket
biztositva a cég szdmdara. Ennek a szenzorhél6nak (Symantec Global Intelligence Network) a
kiépitése hosszu évek beruhdzasanak eredménye, 4m az igy létrehozott egyediilall6 kereske-
delmi potencidlon és versenyelényén is talmutat az igy szerzett tapasztalatok és tanulsigok
kozérdekd megosztasa, ezért is terjeszti a Symantec nyilvanosan és ingyenesen tébbek kozott
a hivatkozott jelentést is.

Mindezek ellenére azonban a szamitdstechnikai ipar sosem volt, és sosem lesz biiniilds-
z6 hatésag: nyomozasi vagy egyéb eljarasi jogkére nincs, kézhatalmi eszkozokkel vagy elsjo-
gokkal nem rendelkezik, és minden tevékenységét koteles a polgari és buintet6jogi felelésség
korlatain belil folytatni. Ez pedig alapvetéen behatérolja a kiberbiinozés elleni kiizdelemben
véllalhaté szerepét.

Amit az ipar megtehet

Az ipar nagyvonalakban hdrom tertleten jarulhat hozz4 a kiberbiintzés megel6zéséhez, kivé-
déséhez, illetve felderitéséhez.

Figyelemfelhivds, ismeretterjesztés, oktatds

A kibertér minden résztvevdje sajat digitalis tevékenységeinek, szerepének és az azzal jar6
felelsségének megfelelSen kell, hogy tajékozdédjon az adott szerepvallalassal jaré kockdza-
tokrdl, gondoskodjon azok kezelésérdl, ide értve kilonssen a kiberfenyegetéseknek valé ki-
tettséget, valamint a védekezés lehetséges eszkozeit. J6llehet, mara a kiberbiztonsig ugyan-
olyan alapvetd fontossagu szempontta nétte ki magit, mint a fizikai biztonsag, a tényekben
azonban mind a hatdésagok, mind a gazdaségi szerepldk, és kuléndsen az egyéni felhasznalok
(fogyasztok) korében érzékelhetben alulértékelt marad a kiberkockazatok ismeretének, meg-
értésének, redlis felmérésének és gyakorlati kezelésének fontossaga. Az ilyen irdnyt informa-
ci6 iranti kereslet és fogékonysag kiépiilése még mindig nagyon kezdeti stddiumban jar, noha
a szamitastechnikai ipar kuloénféle eszkozokkel igyekszik sajat tigyfelei, partnerei, illetve a
nagykozonség szamara megkonnyiteni a kiberbiztonsagi tajékozddast, illetve védekezési és
késziltségbeli felzarkézast. Az alabbi néhany Symantec publikacié és termék jol illusztralja,
hogy az ipari szerepl6k milyen jellegti anyagokkal jarulhatnak hozza a kiberfenyegetésekkel
kapcsolatos informacidk szélesebb kord terjesztéséhez, a felhasznaldk tajékoztatasihoz, a
szakemberek képzéséhez.

A fentebb emlitett Internet Security Threat Reporthoz hasonlé médon a Symantec szen-
zor-hilézatédnak segitségével rendszeres és naprakész informaciét gyijt az Interneten meg-
figyelt jelenségekrél. A Norton Cybercrime Index példaul naponta frissiilé helyzetjelentést
ad a globalis szinten mért virustevékenységekrél, a spam (levélszemét) forgalom volume-

12 Symantec, ISTR volume XVII, 2012. 4prilis: http://www.symantec.com/content/en/us/enterprise/other_resources/b-istr_
main_report_2011_21239364.en-us.pdf
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nérdl, aktudlisan kiemelt témairol, forrasairél, cépontjairdl, a halézatalapu (pl. botnet-) ta-
maddsok intenzitdsdrdl, vagy a pillanatnyilag leggyakrabban , mérgezett” keresGszavakrol
(SEO poisoning, azaz ,keresé motor optimizicié mérgezés”*®). Az igy gyijtott informaciét
és a vonatkoz6 biztonsagi ajanlasokat a cég a Norton Cybercrime Index weblapon®, illetve
mobil alkalmazdsokon keresztil ingyen bocséitja a nagykozonség rendelkezésére, hogy igy
segitse el a leggyakoribb fenyegetések felismerését és kivédését. Idealis esetben egy ko-
riiltekintd internetezd ugyanolyan természetesen tdjékozédhatna napi rendszerességgel az
aktualis kiberfenyegétesekrdl, mint teszi azt az id6jaras, a kozlekedés vagy példaul a tézsdei
arfolyamok tekintetében. Az informdci6 puszta kindlata azonban csak nagyon lassan és
fokozatosan vonja maga utdn az ezirant valé érdekl6dés kialakuldsit és novekedését. Ezzel
egyiitt az ilyen jellegli beruhdzasok beinditdsa és fenntartasa akkor is nagyon szitkséges, ha
igazan csak hosszu tavon valnak majd gyumolcs6zévé.

Ugyanez igaz az évente kiadott Norton Cybercrime Reportra is'®, amely évrél évre le-
folytatott nemzetkézi mérések és kozvéleménykutatasok révén igyekszik felbecstlni a ki-
berbilinozés altal az egyéni felhaszniléknak okozott kart, beazonositani a leggyakoribb és
legkockazatosabb cselekedeteket és magatartasokat, illetve tdjékoztatdst és jétanacsokat
adni a hatékony védekezés eszkozeirSl. Ezen jotandcsok (,best practices”) széles korben
terjesztett digitlis és nyomtatott anyagok formajaban is'® rendszeresen eljutnak a végfel-
hasznaldkig, a hatékonysig hatarat tehat ismét nem annyira a tdjékoztatdsi anyag terje-
delme vagy tartalma, mint inkdbb a kézénség tajékozodasi hajlandésaga és fogékonysiga
hatarolja be.

A fentieken tdl a hozzdértébb felhasznaldk, szakemberek szamara a Symantec rendsze-
resen ad ki alaposabb elemzéseket is egy-egy 4j viruscsaladrél, kiberbiinézési trendrél vagy
tdmadasi technolégiar6l'’. Ezek az elemzések — nyilvdn anonimizalt adatok alapjan — de
valés tigyfeleknél feltart tdimadasok és fertézések tanulsigait vonjék le, az anyagok kozzé-
tétele pedig azt a célt szolgalja, hogy segitsen a tagan vett kiberbiztonsigi kozosségnek fel-
vérteznie magit a legtijabb fenyegetésekkel szemben. Bar ezek az anyagok erésen technikai
jellegliek és szamottevd szellemi befektetést és annak megfelelé eszmei értéket képvisel-
nek, ingyenes és publikus terjesztésiik elbbre val6 kézosségi érdek, s egyben hosszua tavon
megtérulé befektetés. Csak ugy, mint a 2011-ben inditott Norton Cybersecurity Institute,
amelyen keresztil a Symantec a binildéz6 hatésidgok szakembereinek céliranyos képzését,
ismereteik elmélyitését igyekszik gyakorlati aton elémozditani®.

13 Roviden: automatikus keresd szolgaltatdsok megtévesztése abbél a célbél, hogy az éppen legnépszertibb keresészavakra — pl.
wfocivb”, ,Kate Middleton”, ,London Olympics” - kapott talalatok minél nagyobb val6szintiséggel iranyitsdk bizonyos fert6zott,
kartékony tartalmakat terjeszts weblapokra a gyanutlan internetezét. Lasd a Symantec vonatkozo blogjat : http://www.syman-
tec.com/connect/blogs/evolution-seo-poisoning

14 http://cci-web.finedesigngroup.com/flashApp (mgj: Flash animaci6)

15 Symantec, Norton Cybercrime Report 2012: http://www.norton.com/2012cybercrimereport

16 Lasd példaul itt: http://us.norton.com/articles/

17 Példaul Symantec, The Elderwood Project, 2012: http://www.symantec.com/content/en/us/enterprise/media/security_respon-
se/whitepapers/the-elderwood-project.pdf, vagy Symantec, Trojan.Neloweg, 2012: http://www.symantec.com/content/en/us/
enterprise/media/security_response/whitepapers/Trojan_Neloweg Bank_Robbing Bot_in_the_Browser.pdf

18 http://www.symantec.com/about/news/release/article.jsp?prid=20110504_01
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Védelmi eszkozok, termékek és szolgdltatdsok

Az ipar klasszikusabb, hagyomanyos értelemben vett kereskedelmi szerepe a védelmi techno-
logidk gyartasa és forgalmazasa, figgetleniil egyébként az adott termék vagy ipari szerepld
sajat tzleti modelljétél. Egyazon ipari szereplé nyujthat példaul hardvert, szoftvert és szol-
galtatast, nyilt és zart forraskodu termékeket, igyenes és fizetés alapon, egyszeri befizetéses
és periédikusan meguajulé el6fizetéses konstrukciéban, fizikai tarolén és online letélthetd
formdban, végpontra telepitett termékként és a felh6bdl nyudjtott szolgdltatds formdjaban
egyarant. Fontos szempont, hogy - a fentebb leirtaknak megfelelen — a gyartok és szolgal-
tatok ezeket a termékeket és szolgaltatasokat legjobb tuddsuk szerint, piaci verseny alapjin
és a rendeltetésszertd haszndlat korlatain belil forgalmazzak. Tehat a hatékony kibervédelmi
eszkozok piacdnak innovativ és versenyképes mivolta nagy mértékben fugg attdl, hogy a ter-
mékekkel és szolgaltatasokkal jar6 gyartoi és forgalmazéi felel6sség mennyire marad meg egy
kiszdmithat6 uzleti kockazatnak. A jelenlegi jotallasi szabélyok szigoritdsa és a forgalmazoi
vagy gyartoi felel6sség kiterjesztése, bar politikailag olykor kecsegtetének tiinhet, val6szind-
leg nem segitene fokozni az 4ltaldnos kibervédettséget, ugyanis az ipari szerepl6k a minél
hatékonyabb és innovativabb termékek fejlesztése és piacra dobésa helyett inkabb a felel§s-
ségi kockazat kezelése (minimalizdldsa), azaz a régebbi, jobban ismert, 4m kevésbé hatékony
termékek és szolgaltatdsok szinten tartdsa révén versenyeznének'. Ami, tekintettel a kiber-
blinoz8k roppant kreativitasara és innovativ képességére, inkdbb megsokszoroznd a timadasi
feliileteket, mintsem befoltozna azokat.

Ezzel szemben nagyon fontos, hogy a folytonos technolégiai fejlédés soran a gyarték
és szolgaltaték mindenkor gondoskodjanak a késziilékeikben, szoftvereikben, szolgéltati-
saikban felmerulé hidnyossdgok és sebezhet6ségek miel6bbi kijavitdsdrdl. A mar leirtak-
nak megfelelden minden ipari szereplé tisztdban van az ehhez fiiz6d8 sajat érdekével, és
igyekszik is mindent megtenni az esetleges hibdk elharitasdért. Két szempontot fontos itt
figyelembe venni.

Egyfelsl gondoskodni kell arrdl, hogy a gyartdék kozotti informdcidcsere a jovében is olyan
gordillékenyen és akadalymentesen folyhasson, mint jelenleg (azaz ne keriiljenek polgari,
kereskedelmi, buntetd, adatvédelmi, verseny- vagy egyéb jogi akadalyok péld4ul az Gjonnan
felfedezett sebezhetéségekre vonatkozé informaciék gyors, iparon beliili cseréjének utjaba).
Ugyanakkor hasonléan kontraproduktiv lenne el6irni példdul minden Gjonannan felfedezett
sebezhet8ség azonnali nyilvinossdgra hozatalat, ugyanis a kiberbiinézsk jé eséllyel min-
denkinél, és leginkébb a védekezéknél gyorsabban képesek ,raugrani a résre”. Eppen ezért
tandcsos az Uj sebezhet8ségeket csak a vonatkozé javitds publikdlasaval egyidejiileg nyilva-
nossagra hozni, és fontos, hogy az ilyen megfontoldsbdl valé informaciévisszatartdshoz ne
kapcsolédjon hitranyos térvényi vagy egyéb jogi kévetkezmény.

Masfeldl tudatositani kell a felhaszndlékban, hogy a termékek, kiuléndsen a szoftverek
frissitése jollehet jogilag fakultativ®’, 4m a kiberbiztonsig szempontjabdl nem opcionalis. So-
katmondé megallapitdsa példaul a Symantec kordbban hivatkozott Internet Security Threat

19 Vé: Eurdpai Bizottsag 2012. julius 26-i, COM(2012)417 sz. koézleménye az eurépai biztonsagi iparpolitikardl, kiilonésen annak
4.2.4-es szakasza a polgari jogi felel6sség korlatozasarol

20 Bar elmulasztasa a vonatkozo szerzddéses feltételek szerint adott esetben akér a garanciarol val6 lemondéssal, vagy egyéb
jogvesztéssel is jarhat a felhasznél6 szdmara.
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Reportjanak, hogy a 2011-es év folyaman legtobbet kihasznalt szoftver-sebezhet$ségre az
adott gyarté mar négy éve kiadta a javitdcsomagot. Mindazok, akik ezen sebezhet8ségen ke-
resztill estek kibertdmadds dldozatdva, sajat mulasztdsuk kovetkezményével szembesiiltek.
Ezért is lenne méltanytalan a gyartékra héritani a technolégia gondatlan vagy nem rendel-
tetésszert alkalmazasanak, karban nem tartasanak felel6sségét. Olykor elhangzik az érv, mi-
szerint a tiz évvel kordbban visarolt gépnek vagy programnak a mai kihivasokkal szemben is
védettnek kéne lennie. Ez azonban sem jogi, sem piaci alapon nem elvarhatd, méghozz4 azért
nem, mert a termék rendeltetésének valé megfelelését az eladas pillanatdban kell értékelni,
az utdna valé szintentartas pedig mar egy kiillon, altaldban zart hatdridejd szolgaltatds. Ennek
ellenére, ugyancsak sajat jol felfogott érdekében, a legtébb gyartd igyekszik a termékeit azok
avuldsa, amortizicidja, s6t piaci kivezetése utan is még sok évig biztonsagi frissitések révén
tamogatni (vo. egy lejart garancidju gépkocsi, egy titkkérsiméra hasznalt gumiabroncs, vagy
egy csonkig kopott fékbetét).

Szakértoi segitségnyiijtds és informdcidcsere

A harmadik teriilet, amelyen az ipar hatékonyan jarulhat hozza a kiberbtinézés elleni kiuzde-
lemhez, a felderité és bliniild6z6 szervekkel vald egytuttmiikodés. Ezen a téren az ipar kétség-
teleniil elmélyult ismeretekkel és tapasztalatokkal rendelkezik a kibertér egyes szegmeinseit
aldtamaszt6 technolégidkrdl, s az ilyen fajta szakértelem értékes kincs nem csak a piaci ver-
seny keretében, hanem a hatésagok szdmara is. Ezzel az értékkel azonban mindenkinek illik
tisztdban lennie: az informacié vagy szakértelem alapvetéen nem ingyenesen 4ll rendelke-
zésre, de ha adott esetben még ingyenesen is kertl ataddsra, példaul méltanyossagi alapon,
akkor sem feltétlentl szabadon felhasznalhat6, tovibbadhaté vagy megoszthaté.

Szemben a kordbban emlitett, ingyenesen és publikusan terjesztett technikai elemzé-
sekkel, a Symantec, szamos mds ipari szerepl6hoz hasonldan, egyedi szerzédéses konstruk-
ci6kban, és/vagy ad hoc magin- és kozszféra kozotti egyuttmiikodések keretében is oszt
meg bizalmas informacidt, bocsat rendelkezésre szakértelmet a blintild6z6 szervek részére.
Ez azonban mindig a megfelel6 jogi garancidkkal és a vonatkozé jogszabdlyi el6irasok tel-
jeskord tiszteletben tartdsa mellett torténik, ami tobbek kozott azt is jelenti, hogy ilyen
egyittmiikodésekrdl altalaban semmilyen konkrétum nem megoszthatd. Lehet szé konk-
rét nyomozati cselekmények sordn nyujtott technikai segitségrél, szolgiltatasként elvég-
zett rendszer-, informdacié- és halézatbiztonsagi feladatok teljesitésérsl, konkrét kartevs
kédok visszabontasardl és elemzésérdl, stb. Altalanosan a Symantec tapasztalatai szerint
az az egyuttmiikodés lesz sikeres és gyiimolcs6z6, amelynek soran a felek egyetértenek és
megegyeznek az aldbbiakban:

- Konkrét célt fogalmaznak meg (egy adott miivelet elvégzése, egy adott tigy felderitése,
egy adott infrastruktara védelme, egy adott informécidtipus rendszeres cseréje...), és
ahhoz tartjak magukat;

- Vildgosan megillapitjik a felek kozotti szereposztast és a vonatkozo felelGsségeket;

- Kell6 id6t és energiat forditanak a kolcsonés bizalom kiépitésére, nem csak intézményi
szinten, hanem a gyakorlatban egyiittmiik6dé szakemberek kozott is;

- Méltanyosan osztjak meg a projekttel jar6 feladatokat és koltségeket (hogy mind a be-
fektetés, mind a haszon koélcsonos legyen, s egyik felet se terhelhesse méltanytalan
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jogi, kereskedelmi, hirnévbeli vagy egyéb teher pusztin az egyuttmiksdésben valé
részvétel miatt);

- Nem tagitjak a konkrét egyuttmiikodés kereteit tovabbi feladatok, tovabbi tertletek
felé, mert az megbonthatja az eredeti egyensulyokat, s ezéltal alddshatja a faradsigo-
san kiépitett kolcsénos bizalom alapjait;

- Es végiil lezarnak és befejezettnek tekintenek minden olyan egyiittmiikodést, amely
teljesitette a kitlizott céljait, vagy okafogyotta valt.

Amit az ipar nem tehet meg

A fentiekkel nagyjabdl be is zarul az ipar szdmara nyitott lehetéségek kore. Ezen tdlmenden
minden kiberbtiniild6zési cselekmény megfelel§ illetékességet, jogkort, hatdsagi jogositvany,
kozhatalmi jogokat igényel, melyekkel az ipar nem rendelkezik, nem is ruhazhaté fel, legaldbb
is a demokratikus hagyomanyt jogallamok alkotmanyos rendjeinek legtébbjében.

Az ipar nem megfigyelé vagy ellenérzo szerv

A politikai déntéshozdk olykor igen ellentmondasos elvardsokat fogalmaznak meg az iparral
szemben: Egyfell igyekeznek a lehetd legszigorubb feltételekhez kétni az ipar és a biiniild6zé
hatésagok kozotti barmilyen nemi egyuttmiikodést, killonésen az informacié- és adatcsere
teriiletén, kiulénoésen akkor, ha az ilyen informécidcsere soran az dllampolgarok személyiségi
vagy egyéb szabadsagjogai vélt vagy valds csorbit szenvedhetnek?'. Masfelsl azonban felis-
merik, hogy a kibertérben az ipar kivételes informdciészerzési lehet6ségekkel rendelkezik, s
ennek megfeleléen a kiberbiinézés elleni kuizdelemben valé ipari részvételt és egytuttmiiko-
dést néha tulbuzgé médon is prébaljak szorgalmazni, példaul akar buntetSjogi felelsségre-
vondssal is fenyitve a binmegel6z6 vagy bliniild6z6 hatésagokkal elégteleniil egytittmiikods
szerepl6ket?. Jéllehet, evidensnek tlinik, mégis szdmtalanszor tisztizasra szorul az a tény,
hogy az ipar minden kérilmények kozott csak a vonatkozé jogszabélyok betartdsa mellett
mikodhet egyiitt a hatésdgokkal: egyfeldl se torvényi elbirdsokat, se szerzédéses kotelezett-
ségeket nem szeghet meg 6nkényesen, masfelsl a hatésagok elvardsainak, konkrét igényeinek
is csak jogszeri eljarasok keretében felelhet meg.

Konkrétan ez azt jelenti példdul, hogy az ipari szerepl8k kilon kifejezett ezirdnyu hozza-
jarulds vagy mds jogszer( felhatalmazas hijan se sajit ugyfeleik, se harmadik felek félott nem
gyakorolhatnak ellenérzést vagy felugyeletet; 6nhatalmilag nem élhetnek kényszerité esz-
kozokkel még sajat jogaik érvényesitése érdekében sem; kozvetleniil vagy kozvetetten szemé-
lyesnek minésulé adatot csak a személyes adatok védelmére vonatkozo hatalyos jogszabalyi
el6irasok ltal engedélyezett esetekben, az azokban meghatarozott feltételek szerint oszthat-

21 Lésd példaul Eurépai Parlament, Axel Voss,. sajat kezdeményezés(i jelentés a személyes adatok Eurépai Unién beliili védelmének
atfogé megkozelitésérsl (2011/2025(IN1)), 2011. junius 22, A7-0244/2011, 6-ik sz. bekezdés: http://www.europarl.europa.eu/
sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A7-2011-0244+0+DOC+PDF+V0//HU

22 Lasd péld4ul Eurépai Parlament, Monika Hohlmeier, elsé olvasati egytittdontési jelentés-tervezet az informaciés rendszerek
elleni tamadasokrol és a 2005/222/1B tandcsi kerethatarozat hatélyon kiviil helyezésérsl sz6l6 eurépai parlamenti és tandcsi
iranyelvre iranyul6 javaslatrél (COM(2010)0157 — C7-0293/2010 - 2010/0273(COD)), 2011. november 24, 12-es és 13-as
moédositasok: http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+COMPARL+PE-476.089+01 +-
DOC+PDF+V0//HU&language=HU
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nak meg barki massal, még akkor is, ha ez a kiberbiin6zés elleni kiizdelem soran hasznos vagy
célravezetd lehet?. Hasonléképp a szdmitégépes rendszerekbe valé behatolds, miikodésik
befolyasolasa, az azokban tarolt adatok megszerezése, az azok révén folytatott tavkozlések le-
hallgatasa vagy eltéritése, illetve az ilyen célt termékek fejlesztése is csak akkor nem mindsiil
6nmagaban kiberbiinézésnek, a kiberbiinozés elésegitésének, vagy arra val6 felbujtdsnak, ha
mindez a meghatdrozott jogszabalyi lehet8ségek keretén beliil torténik, példdul az érintettek
beleegyezésével, vagy harmadik feleket hatranyosan nem érinté médon biztonsagi kutatési
és fejlesztési célbdl, vagy kifejezetten megalapozott és indokolt esetben jogszer( hatdsidgi
utasitasra, igazsagiigyi felugyelet mellett, a kézrend védelmében?.

Az ipar nem nyomozé szerv

A fentiekbdl kovetkezik az is, hogy az ipari szerepl6knek nincs se joguk, se hataskorik nyo-
mozati cselekmények folytatasara, vagy kiber- (vagy egyéb) biincselekményekkel kapcsolatos
tények megallapitasara és azok jogi mindsitésére. Példdul amikor a Symantec egy ugyfelé-
nél illetéktelen kulsé behatolasi kisérletet vagy nem kivdnatos adatszivargast észlel, és errdl
tajékoztatja az ugyfelet, akkor csupdn annyit tesz, hogy megallapitja az elézetesen, kozos
megegyezés Utjan meghatarozott adatforgalmi, rendszertizemeltetési, hil6zatbiztonsagi nor-
maktol mért eltérést; a rendelkezésre 4ll6 adathalmazok alapjan megallapitja az incidens so-
ran jogszer(en a latokorébe keruls és beazonosithaté késziilékek, hilézatok, szoftverek érin-
tettségét; adott esetben foganatositja a szintén megallapodasos alapon kikétott, relevans,
technikai jelleg(i biztonsagi és védelmi ellenintézkedéseket; illetve mindezt sziikség és igény
szerint kozli az agyféllel. Mindezen megallapitdsok és lépések, illetve az ezekre vonatkozd
naplébejegyzések (logok), jegyzékonyvek adott esetben akar bizonyitékként is felhasznéalha-
tok egy késébbi biliniigyi nyomozas soran, azonban:

- Az incidens érzékelése és sajat technikai nomenklatira szerinti naplézdsa semmilyen
formaban nem tekinthet6 jogi mindsitésnek (azaz a Symantec nem éllapitja meg, hogy
kiberbiincselekményrdl, rendszerhibarél, gondatlansigrol, netdn legitim behatolasrol
vagy, tegytk fel, kiberbtintildézési nyomozati cselekményrél van-e sz6);

- Az incidens sordn aktiv eszk6zok, rendszerek, algoritmusok azonositéinak rogzitése
semmilyen formaban nem bizonyitja vagy vélelmezi konkrét személyek vagy szerveze-
tek aktiv vagy passziv érintettségét (példdul bizonyos személyi azonositék alkalmaza-
sanak megallapitdsa egy adott esetben egyszeri adattechnikai kérdés, viszont azt mar
csak a nyomozé hatésag édllapithatja meg, hogy ezen azonositék alkalmazésa az adott
esetben jogszer( volt-e vagy sem, és bizonyithatja-e egy vagy tobb konkrét személy
tevoleges részvételét a cselekmény elksvetésében);

- Azincidens sordn vagy nyoman foganatositott biztonségi és védelmi ellenintézkedések
pusztan technikai jellegiiek, nem pedig jogi lépések (egy kibertdmad4s sikeres kivédése
6nmagaban se nem zarja ki, se nem sulyosbitja az adott tdmadas esetleges biincselek-
ménykénti mindsitését).

Roviden és témoren: a Symantec feladata kimeriil a rendszerek normalisnak tarott mu-

23 2003-ban médositott 1995. oktéber 24-i, 95/46/EK sz. eurdpai parlamenti és tandcsi irdnyelv, EUHL 1995L0046, 2003.11.20,
7-ik cikkely
24 Eurépa Tanacs, CETS 185. sz. 2001. november 23-i, in. Budapesti Egyezmény, 6-ik cikkely, masodik bekezdés
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kodésétsl vald eltérések észlelésében és a szikséges technikai korrekcidk kivitelezésében.
Viszont kizardlag a bliinuld6z6 és nyomozé hatésdgoknak van illetékessége és hatdskore an-
nak megallapitdsira és értékelésére a rendelkezésre dll6 informaciék alapjan, hogy az adott
incidens sordn tortént-e kiberbiintény, ha igen, ki kovette el, ki ellen, hol, honnan, milyen
eszkozokkel, milyen célbdl, stb.

Az ipar nem biiniildozé szerv

A Symantec kovetkezetesen tartja magat ahhoz az allasponthoz, miszerint ezen kérdések
sajat hatdskord megvalaszolasanak akdr kisérlete is stlyos szereptévesztés lenne egy ipari
szereplé részérdl. Ez méginkabb igaz az esetleges jogsértések jovatételére, jogallami keretek
kozott valé szankcionalasara, plane megtorlasara. Ilyen lépések meghozataldra jogallami ke-
retek kozott kizardlag a hatésagok jogosultak, polgéri és biintetdjogi alapon, adott esetben
nemzetbiztonsagi vagy honvédelmi megfontolasok — és jogositvinyok — mentén. Ennek meg-
felelen péld4ul nem az ipar tisztje:

- Illetéktelenil szerzett informacidkat visszaszerezni vagy megsemmisiteni;

- Buntetéseket vagy egyéb jogi kovetkezményeket és ellenintézkedéseket foganatositani;

- Ellentdmadasi cselekményeket kezdeményezni vagy folytatni.

Jollehet, a kibertér infrastruktardjanak, rendszereinek, szolgiltatdsainak, tigan vett
eszkozeinek és vivmanyainak fejlesztéje, birtokléja, tizemeltetdje, sok esetben haszonélve-
zGje nagy mértékben a privat szféra, azon beliil is az ipari szereplék kézossége. Azonban ez a
tény az utébbiakat semmilyen kézhatalmi attribitummal nem ruhazza f6l. Az ipari szerep-
16k - szakértelmiik, technoldgiai hatterik, nemzetkézi hatésugaruk, valamint a birtokukban
1év6 informacidk révén — nyilvan hosszabb tdvon is megkerilhetetlen résztvevéi és tevékeny
kozremiikod6i maradnak a kiberb(in6zés elleni kiizdelemnek. A btintldozés elengedhetetlen
eszkozeivel — alkotmanyos felhatalmazassal, hataskorrel, terileti illetékességgel, valamint
végrehajtasi jogkorrel — azonban kizardlag a kozhatalom rendelkezik. A két szektor egymasra
utaltsdga tehdt nyilvanvald, a szerepek kiilonvélasztasa pedig létfontossagu.
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A NEMZETI KIBERBIZTONSAGI STRATEGIA

Suba Ferenc

A tirsadalmi és gazdasagi folyamatok egyre nagyobb hinyada zajlik az Interneten, ez a ,vir-
tualizdl6das” hozta létre a kibertér fogalmat. A kibertér létez6 valésag, ahol globélisan 2 mil-
liardnal tobb, Magyarorszagon 3 millié felhasznalé jelenik meg, az egyének tarsadalmi életet
élnek, csoportok és partok szervezddnek, a gazdasédgi élet szerepléi pedig szolgaltatasokat
nyujtanak, pénzt és drukat mozgatnak. A kibertér egyben az a szféra, ahol az allamok egy-
re gyakrabban érvényesitik nemzetbiztonsagi, illetve nemzetgazdaséigi érdekeiket védekezé
vagy tdmado jelleggel a kibertér nyujtotta lehet8ségek felhasznalasaval. A kibertér nincs te-
kintettel az dllami hatdrokra, eszkozeit és infrastruktirdjat meghatdroz6 mértékben az tizleti
szektor szerepléi tulajdonoljdk, mikodtetik és ellenérzik. Tovabbi jellegzetessége, hogy a ki-
bertérnek nincs irdnyité kézpontja, 4j elektronikus informéciés rendszerekkel (mint példa-
ul a mobil internet vagy az informatikai felh6) naponta béviil és allami eszkozokkel csekély
mértékben szabélyozhat6.

Fentiek figyelembevételével keriilt meghatdrozdsa a kibertér fogalma, miszerint a kiber-
tér globélisan 6sszekapcsolt, decentralizalt, egyre névekvé elektronikus informaciés rend-
szerek, valamint ezen rendszereken keresztiil adatok és informdciék formajiban megjelend
tarsadalmi és gazdasagi folyamatok egyittesét jelenti. Magyarorszig kibertere a Magyaror-
szagon talalhatd, a globalis kibertér részét képezé elektronikus informaciés rendszerekbél
és ezen elektronikus rendszereken keresztil adatok és informaciék formajiban Magyaror-
szagra irdnyul6 és hazankban megjelend tdrsadalmi és gazdasagi folyamatok 6sszességébdl
all. Nemzetbiztonsagi szempontok alapjin kiemelendd, hogy a kibertér fogalma magaban
foglalja azon kibertérben zajl6 tirsadalmi és gazdasagi folyamatokat is, melyekben Magyar-
orszag érintett.

A decentralizalt, gyorsan névekvd, allamilag nem szabélyozott kibertér egyre nagyobb
biztonsagi problémdkat vet fel, ebben a kérnyezetben a névtelenség és a kovethetetlenség
mogé bujva szinte kévetkezmények nélkil lehet hirszerzé tevékenységet folytatni, kormany-
zati és uzleti rendszereket tonkretenni, masok tulajdonét térvénytelen eszkézokkel elvon-
ni. A kibertérbél jové tdmadasok eredetét ezért szinte lehetetlen megallapitani, leginkabb a
kibertdmaddsok céljabél, eszkozrendszerébdl és nagysagrendjébdl lehet kovetkeztetni arra,
hogy hagyomanyos kiberbiinézés vagy allamilag finanszirozott tdmadas ellen kell védekez-
ni. Fentiek alapjan a kibertérben megjelend veszélyek forrasuk szerint négy nagy csoportba
oszthatdk: allami vagy tzleti hirszerzés, blinézés, terrorista csoportok, valamint aktivista
egyének vagy csoportok.

A fenti veszélyek okdn a kozigazgatds és a tarsadalom miikodését lehet6vé tevs informati-
kai infrastruktirdk illetve a nemzeti adatvagyon védelme, vagyis a kiberbiztonsag fenntarta-
sa kiemelt feladattd valt, amely kovetkeztében alapvets kormanyzati igény és egyben feladat
a kiberbiztonsag biztositdsa. Az dllam kiberbiztonsaga az informacids tarsadalmak biztonsa-
ganak szerves része lett: kiberbiztonsag nélkiil nem képzelheté el sem a nemzeti adatvagyon,
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sem az allammiikodés szempontbdl létfontossagu infrastruktirik biztonsidgos mitkodtetése.

Kiemelendé tovibba, hogy a nemzeti adatvagyon és a létfontossagua infrastruktardk mu-
kodésének kiber-kitettsége olyan szintre emelkedett napjainkra, hogy egy infokommunika-
ciés katasztroéfa valdszinisithet6en ugyanakkora vagy akar nagyobb karokat képes okozni a
magyar szuverenitds védelme, illetve a nemzetgazdasig mikodése szamara, mint a hagyoma-
nyos biztonsagpolitikai kihivdsok, vagy egyes természeti katasztréfik.

Akibertérben megjelend veszélyek és a lehetséges valaszlépések szambavételével hataroz-
haté meg a kiberbiztonsag jelentése, miszerint a kiberbiztonsag a kibertérben 1étezé kocka-
zatok kezelésére alkalmazhaté politikai, jogi, gazdasdgi, oktatasi és tudatossdgnéveld, vala-
mint technikai eszk6zok folyamatos és tervszer( alkalmazasa, amelyek a kibertérben 1étezé
kockazatok elfogadhaté szintjét biztositva a kiberteret megbizhaté kérnyezetté alakitjak a
tarsadalmi és gazdasdgi folyamatok zavartalan miikodéséhez és miikodtetéséhez.

A kibertérben fellépé veszélyek nem pusztan virtudlis fenyegetések, kihatnak a fizikai vi-
lagra is, mivel a kibertérhez kapcsol6dé kommunikacids, irdnyité és ellenérzé rendszereiken
keresztul a létfontossdgu rendszerek és létesitmények folyamatos és biztonsagos miikodése
nagymértékben fiigg a kibertér még kialakitandé biztonsigatél. Biztonsagpolitikai szem-
pontbdl egyértelmien érzékelhetd, hogy a biztonsig- és védelempolitika szirazfoldi, légi,
tengeri és tr dimenzidja mellett a kibertér, mint az 6todik biztonsagpolitikai dimenzi6 jelent
meg, ami r6vid idén belil a legfontosabb biztonsagpolitikai dimenziéva vélhat.

AXkibertérben valé tevékenység elérkezett arra a gazdasagi és politikai befolyasolasi képessé-
gi fokra, s ennek kovetkeztében a kibertér biztonsaganak kérdése arra a nemzeti biztonsagpoli-
tikai szintre, hogy a korabbi technikai részletszabdlyok helyett atfogé és dsszetett szabélyozdst
igényel. Magyarorszaggal szovetséges EU és NATO tagallamokban korményzati koordinaciés
szervezetek alakultak, egyittmiikodési férumokat alapitottak a kozigazgatés, a gazdasagi (izle-
ti), a tudomanyos (akadémiai) és civil szférak kozott, szakositott intézményeket miitkodtetnek.
Kiberbiztonsagi stratégidkat alkotnak, kiberbiztonsagi torvényeket fogadnak el, nemzetkozi
egyuttmikodéseket alakitanak ki, tudatosité és képzési programokat inditanak be, valamint
uzleti motiviciés rendszereket allitanak fel a nemzeti kiberbiztonsagi helyzet javitiséra.

A Nemzeti Kiberbiztonsagi Stratégia gyokereiben a 2001-ben elfogadott un. ,Budapest
Konvencié”-ig nyul vissza, amely egyrészt nemzetkozi fontossagi konkrét magyar hozzajaru-
las a globalis kiberbiztonsag teriiletén, masrészt napjainkig az egyetlen jogi kétéerdvel biro,
referenciaként hasznalt nemzetk6zi dokumentum. Az Egyezményben megfogalmazott alap-
elvek mindmaig érvényesek, és nemzetkézi szinten is széles kérben elfogadottak.

A stratégia kapcsolddik:

- Magyarorszag Nemzeti Biztonsagi Stratégiajarol sz616 1035/2012. (II. 21.) Korm. ha-

tarozathoz,

- alétfontossagu rendszerek és létesitmények védelmi szabalyozasat biztosité a létfon-
tossagu rendszerek és létesitmények azonositasarol, kijellésérdl és védelmérsl szold
2012. évi CLXVI. térvényhez, azon beliil a létfontossagu rendszerek és létesitmények
halézatbiztonsigi kérnyezetének kialakitasahoz,

- az 4llami és 6nkorményzati szervek elektronikus informaciébiztonsigarél sz616 2013.
évi L. térvényhez (Infobizt. tv.)

- az Eurdpai Parlament altal 2012. november 22-én elfogadott, A kiberbiztonsigrol és
védelemrél sz616, 2012/2096(INI) szamu hatarozatahoz.
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A stratégia alapelve az atfogé és ésszehangolt megkozelités:

- melyben kormanyzati és nem-kormanyzati, katonai, rendvédelmi és civil, nemzeti és
nemzetkozi, gazdasagi és politikai eszkézok egyarant megfelelé hangsullyal szerepel-
nek,

- ahol a felel8sségek letisztazva, 6sszehangoltan fogalmazédnak meg,

- amely a kormanyzati és a maganszféra 6nkéntes egyittmiikodésére, onkéntes informa-
ci6-megosztasra épitve a kormanyzat és az érintett szférak kozos erdfeszitésével keriil
megvaldsitasra.

A stratégia alapvet6 célja, hogy Magyarorszdgon az informatikai eszkézok, rendszerek és
szolgaltatasok, valamint az elektronikus hirkézlési infrastruktura és szolgaltatasok tizembiz-
tosak legyenek, tovabba megfeleld szinti felkésziiltséggel és védelemmel rendelkezzenek a
kiberfenyegetések és kibertamadasok ellen.

A stratégidhoz kapcsoléddan a térvény a kormdnyzati koordinacié céljabél a Nemzeti
Kiberbiztonsagi Koordinaciés Tanécs (a tovdbbiakban: Tanics) létrehozdsarol rendelkezik,
amelyre a Miniszterelnokség iranyitasaval az érintett minisztériumok és hatésagok bevona-
saval kertl sor. A Tanacs tevékenységén keresztil elsegiti a kiberbiztonsdg szabalyozasit,
tamogatja a forrasok hatékony felhasznalasat, feliigyeli a nemzeti kiberbiztonségi stratégia és
akcidterv teljesiilését, folyamatosan kévetve a kibertér valtozasait, szitkség esetén javaslatot
tesz ezek megujitdsira, a Miniszterelnokség altal delegélt kiberbiztonsagi koordinatoron ke-
resztil ellitja az egységes magyar alldspont kialakitasat és képviseletét a nemzetkozi politikai
egyuttmiikodésekben.

Az egyuttmikodés erdsitése érdekében a Tanacs létrehozasa mellett olyan egyeztetd f6-
rum is kialakitasra kertil, amelyben a kormanyzat kijelslt képviseldi és a civil, a gazdaségi (tiz-
leti) és a tudomanyos szektor meghatdrozé szerepléi tudnak egytittmitkdni a kiberbiztonséag
novelése érdekében. A férum mitkodését kozépvezetdi szintli munkacsoportok segitik. Az
egyuttmikodés kiterjed az 1249/2010. (XI. 19.) kormanyhatérozattal létrehozott Kritikus
Infrastruktara Védelmi Tarcakozi Szakmai Munkacsoporttal térténé kapcsolattartasra is,
amely az eurdpai kritikus infrastruktirdk azonositdsirdl és kijelolésérdl, valamint védel-
mik javitdsa sziikségességének értékelésérél sz6l6, 2008. december 8-i 2008/114/EK tanacsi
Iranyelv végrehajtasat segiti el6. Az egytttmiikodési rendszer egyben kezeli a Kritikus Infra-
struktara Védelmi Konzulticiés Férummal és a Férum munkajat segité munkacsoportokkal
torténd kapcesolattartast is, melyek elsédleges feladata a kormanyzati szereplék és a civil szfé-
ra kritikus infrastruktira-védelemmel kapcsolatos egyiittmiikodésének megteremtése.

A stratégia alapjan a megel6zés, felkésziilés és ellenérzés céljara un. szakositott intéz-
ményeket szitkséges miikédtetni. Ilyen specidlis szakértelemmel és hatdskérrel rendelke-
206 szakegységet képeznek a rendérség, valamint a Nemzeti Ad6- és Vamhivatal szervezeti
keretein belil mikods, a szamitégépes blinozés elleni harcra szakosodott egységek, va-
lamint az Orszagos Katasztréfavédelmi Féigazgatésagon is kialakitdsra kerilt a kritikus
infrastruktarak informatikai védelméért felel8s szervezeti egység. Ugyanezen kérbe tarto-
zik az Infobiztv. végrehajtasira a Nemzeti Fejlesztési Minisztérium keretei kozott kialaki-
tott elektronikus informdcidbiztonsdgi hatésag, valamint a Nemzeti Biztonsagi Felugyelet
is, amely felkérésre sérulékenység vizsgalatot végezhet. Magyarorszag nemzetbiztonsagi
szolgalatai a kibertérben fellépé fenyegetések elharitisara és informaciészerzésre szako-
sodott szervezeti egységeket alakitottak ki. A Magyar Honvédség ellatja a katonai céla
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kommunikaciés és informaciés rendszerek miikodtetését és védelmét, fokozatosan alakit-
ja ki kibervédelmi képességeit, felhasznalva az 6nkéntes tartalékos rendszerbe jelentkezé
szakértéket is. Mindezen szakositott intézmények munkajat a Nemzeti Média és Hirkozlési
Hatésag, mint szakhatésdg, kormdnyzati felkérésre segitheti. Az emlitett szervezeteken
kiviil tovabbi kézigazgatasi szervezetek és allami intézmények latnak el a hataskori jogsza-
balyokban lefektetett kiberbiztonséagi feladatokat.

A kiberbiztonsagi események operativ kezeléséhez kapcsol6dé alapfeladatot lat el az eu-
répai kormanyzati incidenskezelé csoport (European Governmental CERT Group) 4ltal mi-
nésitett kormanyzati eseménykezel6 kozpont, valamint dgazati esemény- illetve incidenske-
zel6 kozpontok (CERT-teket). Kiemelendd, hogy a szakositott intézmények kiberbiztonsagi
tevékenységik sordn egyiittmiikodnek a személyes adatvédelem és a titokvédelem kapcsin
hatésagi feladatokat ellaté hatésdgokkal.

A magyar kibertér biztonsiganak szabélyozisa t6bb lépésben térténik meg. Elséként a
létfontossagu rendszerek és létesitmények azonositasardl, kijel6lésérdl és védelmérdl szo6lo
2012. évi CLXVI. térvénnyel Magyarorszag gondoskodott a kritikus infrastruktirik védelmé-
r6l, érintve azok hélézatbiztonsagi kovetelményeit. Masodik lépésben a 2013. évi L. térvény
utjan a kormdanyzati elektronikus informaciébiztonsag tertilete keriil szabalyozasra, amely
felhatalmazast ad a kapcsolddé végrehajtdsi szabalyok kormanyrendeleti és/vagy miniszte-
ri rendeleti szintd tovibbi szabalyozasara. Ezen jogszabalyokat egészitik ki azok az operativ
egyuttmiikodési megallapodasok, melyek egyrészrél a kormanyzati szervek kozotti munka-
folyamatokat rendezik, masrészt a magyar kibertér nem kormanyzati tényezéi és a kormany-
zati szervek kozotti kapcsolatok jogalapjit teremtik meg.

A nemzetkézi egytuttmitkodés tertiletén igen sikeres és elismert Magyarorszig eddigi rész-
vétele a kulénbo6z6 nemzetkozi egyuttmiikodési struktaradkban, tébbek kozott:

- az Eurépai Unié tagorszdgai altal 6nkéntes alapon szervez8détt Eurépai Kiber Valsig
Egyuttmiikodési Keret (European Cyber Crisis Cooperation Framework) munkacso-
portjaban,

- az Eurépai Halézati és Informacidbiztonsagi Ugynokség, az ENISA altal kialakitott ké-
pességfejleszts egyiittmiikodésekben,

- az International Watch and Warn Network tagéllamok ,kibervihar” (Cyberstorm) tipu-
st nemzetkozi egytuttmiikodései keretében lezajlott nemzetkézi gyakorlatokon,

- a Meridian konferenciasorozathoz hasonlé kormanyzati egytittmikodésekben.

A jovében még hangsulyosabban és koordindltabban sziikséges részt venni a szabad és
biztonsdgos globalis kibertér kialakitisdért felel6s nemzetkozi egyiittmiikodésekben, ezért
kiemelt figyelmet kell forditani a 2012-es Budapesti Kibertér Konferencia utékezelésére.

A stratégia alapjan Magyarorszag fenntartja élen jard szerepét a kiberbiztonsiggal 6sz-
szefiiggd hazai és nemzetkozi konferencidk szervezésében. Szakositott intézményein, a civil,
a gazdaséagi és a tudomanyos terilet szerepléivel kialakitott egytuttmikodéseken keresztul
tamogatja a kibertér biztonsigos hasznalatat célzé és figyelemfelhivé médiakampanyokat,
valamint a kiberbiztonsagi gyakorlati tudast atadé honlapok mikodtetését.

Az oktatds és kutatas-fejlesztés terén Magyarorszig kiemelt figyelmet fordit arra, hogy az
altaldnos, a kozép- és fels6oktatdsban, valamint a szakmai tovabbképzésekben a kiberbizton-
sag szaktertlete integrilédjon az informatika oktatdsaba. Specialis képzési format igényel a
kormdnyzati tisztviselk alap- illetve tovabbképzése, annak érdekében, hogy az informatika
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szakteriileten dolgozé kormanyzati tisztvisel6k megfelel6 tudas birtokaban képesek legye-
nek az e-kozigazgatast egyre szélesebb korben alkalmazé magyar kézigazgatds elektronikus
informadcids rendszereinek miikodtetésre. Magyarorszag stratégiai partnerség kialakitasara
torekszik azon egyetemi és akadémiai kutatéhelyekkel, melyek a kiberbiztonsagi kutatds-fej-
lesztésben kiemelkedé és nemzetkozileg is elismert eredményeket mutatnak fel, és segitik a
kiberbiztonsagi kival6sdgi kézpontok kialakulasat.

A stratagia alapjan Magyarorszag a kiberbiztonsdg lényegi elemének tekinti a gyermekek
egészséges fejlédését lehet6vé tevs kornyezet kialakitasat és fenntartasat, melyet minden
érintett teriileten prioritdsként kezel, megvalésitva a Gyermekbarat Internet Eurépai Stra-
gyermekvédelem terén eredményeket elért civil szervezeteket.

Az uzleti motivaciés rendszerek kialakitdsa kapcsdn a stratégia kiemeli, hogy az infor-
matikai és hirkézlési kozbeszerzések kiberbiztonsigi kévetelményeinek meghatarozasa so-
rdn Magyarorszag abban érdekelt, hogy azok a lehetd legmagasabb szintd kiberbiztonsédgi
védelem kialakitdsara 6sztonozzék a kozbeszerzéseken résztvevé informatikai és hirkozlési
eszkozgyartokat és szolgaltatokat, kiemelt hangsilyt fektetve a nemzetkézi biztonsédgi ta-
nusitasi szabvanyoknak valé megfelelésre. A magyar kormany torekszik egyben arra, hogy a
gazdasdgi élet szerepléivel kozosen dolgozzon ki olyan 6sztonzé intézkedéseket a gazdaségi
élet szerepl6i szamara, amelyek a kiberbiztonsdg fokozasat célozzak.

A Nemzeti Kiberbiztonséagi Stratégidban meghatarozott feladatok ellitdsdra munka- és
intézkedési terv késziilt el, amelynek végrehajtasat a Miniszterelnokség iranyitésa alatt 4ll6
Nemzeti Kiberbiztonsdgi Koordindciés Tandcs iranyitja és ellendrzi. A munka- és intézkedési
tervben meghatarozott feladatok és mutatészamok kévetik az Eurépai Halézati és Informa-
ci6 Biztonsagi Ugynokségnek a nemzeti kiberbiztonsagi akcitervekre vonatkozé ajanlasat.
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AZ ADATVEDELMI HATOSAGOK SZEREPE:
JOGSZERUSEG ES JOGELLENESSEG
HATARA AZ ADATOK KEZELESE SORAN

Szab6 Endre Gy6z6

A Nemzeti Adatvédelmi és Informadciészabadsidg Hatdésdg képviseletében arrél kivanok
sz6lni, hogy hol hizédik a rank leselkedé kockazatok kivédése érdekében felhasznélt ada-
tok kezelése kapcsan a jogszeriiség és a jogellenesség hatara. Esszertien adédhatna a vélasz,
hogy a jogszeriiség és jogellenesség hatarat éppen a jog jeloli ki. A bemutatandé példak és
az Osszetett tdrsadalmi vitdk azonban arra mutatnak rd, hogy a jogalkoté altal nem egyet-
len tollvonassal eldontheté problémakrél van sz6. Gyakran érezheté torésvonal latszik hu-
z6dni mér a kilonbozé megkézelitések kozott is. Ugy tiinik, mintha a kiindulépontok is
eltéréek lennének.

Azok a kollégak, akik most ennek az eseménynek a biztonsagaért felelnek, nyilvinvald,
hogy akkor fognak fellélegezni, ha a napot ugy zarhatjik, hogy minden &llami vezetd, részt-
vevl biztonsdgban elhagyta az épiiletet, a vacsora utdn biztonsidgban hazaért, nem keriilnek
el gyanus csomagok, és minden tovabbi incidens nélkil zarult a konferencia. Logikus az a
felvetés, hogy az egyének szik értelemben vett biztonsdga nélkiil nincs is értelme az emberi
jogok kiteljesedésérsl beszélni, hiszen az, akinek a léte veszélyben forog, nehezen tudja sza-
badsédgjogait gyakorolni. Kétségtelen ugyanakkor, hogy az itt és most feladatain tdl vannak
az ember szabadsagjogaival kapcsolatban mas megfontoldsok is. Akkor, amikor az itt és most
biztonsaga érdekében szitkséges korlatozasok tulzénak tinnek, méltin meril fel a kérdés:
kinalja-e az adott esetben sziikiil§ szabadsidgunk azt a kibontakozési lehetéséget, amely az
emberi méltdsagbdl fakad, illetSleg az emberi 1ét 1ényegét jelenti? Marad-e tér az egyén te-
hetségének, emberi lehet8ségeinek kibontakozasara, amely tulmutat az itt és most kérdésén?
Olyan kibontakozasi lehet8ségekrél, az ember alaptermészetébdl fakadé szabadsagigényrél
van sz6, amelyért a térténelem soran sokan képesek voltak életitket dldozni.

Nyilvanvald, hogy mind a két emlitett megkozelités legitim, hiszen kézésen 6rzott érté-
keink védelmét tiizik ki célul. A killsnbség leginkabb a hangstlyok kozstt htzédik. Erdemes
ennek a térésvonalnak a mentén elemezni néhany vitat az elmult évekbdl, amelyek ramutat-
nak arra: a jogszer(iség és jogellenesség hatarat sokszor nehéz megtalalni.

Adatmegorzés
Az Eurépai Unié altal el6irt adatmegérzési kotelezettség értelmében a tagallamok hat és
huszonnégy hénap kozotti idétartamra irjak el6 a telekommunikacids szolgdltatast nydjtok

szamara a forgalmi adatok megérzését. Nincs szé a kommunikacié tartalmanak, csupan
a forgalmi adatoknak a megérzésérédl. A jogszabdlyt az eurépai adatvédelmi biztos az Eu-
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répai Unié &ltal valaha megalkotott legerételjesebb jogkorlatozassal jar6 jogszabalyanak
mindsitette. A tagillami 4tiltetés nem volt zokkenémentes, tudjuk, hogy tobb orszagban,
igy példdul Németorszagban, Csehorszagban, Roménidban alkotmaényellenesnek itélték az
atultetd jogszabalyokat.

Az irdnyelv atiltetése Magyarorszagon is vitat valtott ki. Kézismert, hogy Magyarorsza-
gon az adatmegérzés szitkségességével kapcsolatban jelentés esemény volt a romagyilkossa-
gok feltételezett elkovetSinek kézre keritése. Az adatmegsrzés szitkségességét a kozvélemény
el6tt nagyban alatdmasztotta a romagyilkossdgok felderitése, amelyre nem kertlhetett volna
sor (vagy legalabbis nagyobb nehézségek aran keriilhetett volna csak sor), ha az elektronikus
hirkoézlési szolgaltatok dltal megérzott adatok nem allnak a nyomozé hatésag rendelkezésére.
Az adatmegérzés tehat egy olyan teriletnek tlinik, ahol hosszt évek vitai és tapasztalatai
nyomdn lassan nyugvépontra jutunk. Az egyén maganszférajaért aggddok természetesen to-
vabbra is némi idegenkedéssel és gyanakodassal tekintenek a megérzési kotelezettségre, de
varhatdan ez a vita lecseng a kévetkez6 években. Sok mulik azon is, hogy fény dertil-e a tarolt
adatokkal val6 esetleges visszaélésekre. Bizunk abban, hogy a tirolt adatokat csupan a jog
keretei kozott, a jogalkot6 altal meghatarozott célokra hasznaljik fel.

PNR (Passanger Name Records) adatok kezelése

A légi utasok adatainak btiniild6zési célbdl torténé felhaszndladsa szintén tipikus példdja az
elvi természeti vitdknak. A biintld6z6 szervek annak fontossidgat hangsulyozzak, hogy szé-
lesebb kori adatokbdl részletesebb elemzéseket tudnak elvégezni a fennallé kockazatokra
nézve, ilyen médon pedig a biztonsag erésithets. A maganszféra védelmében fellépsk azt a
kérdést teszik fel, hogy csupan azért, mert valaki repiilére szall, miért kertl automatikusan a
biliniild6z6 szervek latokorébe? Miért kell a rdjuk vonatkozo adatokat széles korben kezelni?
Az adatkezelés szamos korilménye vitds lehet az érintett adatok korétsl kezdve a megdrzés
idején at az adatokhoz hozzaféré hatésagok koréig és a felhasznélas lehetséges céljaig. Azt
azonban senki sem vitatja, hogy a reptilés killonlegesen veszélyes tizem, a kozlekedési nemek
kozott a leginkabb kitett a terrorista fenyegetéseknek, és ezért az atlagosnal erésebb kont-
rollt igényel. Az Eurépai Unié jelenleg targyalja a PNR adatok eurdpai kezelésével 6sszefuggd
irdnyelvet. Arra szamitunk, hogy lesznek vitdink, s6t, hosszira nyulé vitaink eurépai szinten
is e kérdés kapcsan. Abban azonban teljes az egyetértés, hogy a repulés biztonsidga magatol
értet6dben prioritast élvez, ennek jegyében kell vitds kérdéseinket rendezni, ideértve a sze-
mélyes adatok kezelésének szabalyait is.

Kozteriileti megfigyelés

A kozterileti térfigyelés szerte a vildgon vitak kereszttuzében &ll. Megsziinik-e a maganszfé-
rahoz valé jog aziltal, hogy olyan tertiletre 1épunk, ahol egyébként masok elétt jelenik meg
az egyén? Ha nem, mi a terjedelme ennek a ,,nyilvanos maganszférdnak”? A leggyakoribb kér-
dés, amelyre a legritkdbban kapunk pontos és szadmokkal alatdmasztott vilaszt: mennyit javit
a koéz biztonsidgan a kozteriileten elhelyezett kamera? Javitja-e orszagos szinten a biintgyi
statisztikdkat? Csokken-e a blinzés éltal okozott tarsadalmi koltség, vagy a koltség azonos
marad, egy atstrukturalt biincselekményi statisztika mellett?
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Szintén kérdés, hogy mi toérténik a kamera képét kozvetité monitor mogott? Jut-e elég
energia a blinild6z6 szerveknél arra, hogy minden egyes jogsértés esetén eljarjanak? Ha
erre nem jut elég eréforras, vajon mi alapjan déntenek a szankcionédlando, illetve adott eset-
ben kovetkezmény nélkil maradé cselekmények kozott? Objektiv alapokon tud-e maradni a
killonbségtétel? Ha ez nem érvényesiil, milyen intézkedésekkel szavatolhaté mégis, hogy a
biinuld6z6 szervek eljardsa minden tekintetben diszkriminacié nélkili maradjon? Az adat-
védelem nyelvén szélva: mi garantélja azt, hogy a kiillonb6z6 adatalanyokrdl régzitett azonos
adatok azonos kovetkezménnyel jarnak az egyes egyénekre nézve? Olyan kérdések ezek, ame-
lyeket érdemes észben tartani, keresni rajuk a valaszt, és arra szamithatunk egyébként, hogy
rendszeresen taldlkozni fogunk ezekkel a felvetésekkel az elkévetkezendd években. A koz-
teriileti térfigyelés jovéjét az egyre inkabb ésszekapcsolédé rendszerek jellemzik. Az egyes
miiveletek Gsszetettebbé valdsa nem véletlenil irdnyitja a jogszerd adatkezelés hatarai irant
érdekl8do szakérték figyelmét a kozteriileti térfigyelés felé.

Kozosségi oldalak

A kozdsségi oldalakon valé regisztrici, az ebbél fakadé kérdések és problémak ma mar nem
jelentenek djdonsagot. A kozosségi hilokon nyilvanosan elérheté adatok révén az egyénre
leselked6 kockazatok széles kérben megvitatottak ma mar. Adatvédelmi jogi szempontbdl
mégis nagyon érdekes kérdésrél van sz6: az egyén 6nként kivan egy virtudlis kozosség tagjava
valni, ugyanakkor az ott feltintetett adatai a virtualis kézosség ,alkalmi litogat6i” szama-
ra is elérhet6vé valnak. Lehet8ség van természetesen killénbozé ,privacy bedllitdsok” révén
egyfajta virtualis remeteként tengetni virtualis napjainkat, de ez a fajta kozosségi lét mégis-
csak kevés valtozatossagot igér. Minél nyitottabb az egyén, anndl tébb kézosségi élményre
szamithat a virtudlis térben. De mi keresnivaléja van adott esetben a nyomozé szerveknek,
vagy mondjuk a leendé munkaltaténak a virtualis k6zosségben? Adatvédelmi szempontbdl
mi csak arra tudjuk felhivni a figyelmet, hogy senki altal nem hitelesitett informaciékat fog
taldlni a nyomoz6, a munkaltaté, amikor az egyes adatlapokat béngészi. Az adatok minésége
tehat kétséges. Egyébként a nyilvanos adatok jogszertien hozzaférhetéek barki altal, adatvé-
delmi jogi szempontbdl ezzel kapcsolatban nem merdl fel tovibbi kérdés. A nyilvanos adatok
sem hasznalhatdak fel azonban korlatozas nélkiil: a személyiség védelmének jogi eszkézei ak-
kor is rendelkezésre 4llnak, ha adott esetben a személyes adatok védelmét szolgald szabalyok
nem nyUjtanak mar védelmet az egyén szdmara.

Milyen szerep harul az adatvédelmi hatésagokra az emlitett igyek kapcsdn?

Az adatvédelmi hatésdgok nem jogalkots, hanem jogalkalmazé szervek. Véleményiiket
meghallgatjak és idedlis esetben figyelembe veszik a jogalkotds soran, ugyanakkor a jogal-
kotast kévetben nincsen mar mozgasterik: a jogalkoté altal tételezett jognak kell érvényt
szerezniiik. Igy van ez a magyar adatvédelmi hatésag, a Nemzeti Adatvédelmi és Informa-
ciészabadsig Hat6sag esetében is, amely 2012. janudrjiban alakult. A magyar jogalkoté az
Alaptérvény megalkotdsa révén lezarta az adatvédelmi ombudsmani idészakot, és helyébe az
eurépai tarshatésagok soraba illeszkedd hatésagot hozott létre. Az Gj hatdsag az ombudsmani
mozgastérnél erésebb jogositvanyokkal felruhdzva érkodik a személyes adatok védelméhez,
valamint a kézérdeki adatok megismeréséhez val6 jog érvényesiilése felett.

Az adatvédelmi hatésag az Gj szabalyok szerint jogosult hat6sagi eljarast lefolytatni, tehat
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a kozigazgatasi eljaras dltalanos szabalyait alkalmazza munkaja sordn. Azokban az esetekben
indul formalis kézigazgatasi eljards, amelyekben a személyes adatok védelme ezt indokoltta
teszi. Egyéb esetekben a hatésag ombudsmani tipust eljarast indit, tgynevezett vizsgalati
eljaras keretében jar el. Akkor alkalmazza ezt a ,,puhabb” eljarast, amikor remélhetd, hogy az
érintett dltal panaszolt tigy hatésagi fellépés nélkil is orvosolhaté.

A vizsgélati eljaras az elnok dontése alapjan barmikor atvélthat hatdsagi eljarasba. A ha-
tdsagi eljards mindig hivatalbél indul, az érintettnek kézvetleniil nincs jogosultsaga hatésagi
eljarast inditania. A hatdsagi eljards soran érvényesil a kozigazgatasi eljards minden részlet-
szabdlya: hatarid6kkel, formalis bizonyitasi eljarassal, hatdrozathozatallal és természetesen a
jogorvoslati lehet6séggel. A magyar adatvédelmi hatdsag hatdrozatai csak a torvényszék el6tt
tamadhat6k meg.

Hatarozatdban a hat6sag végsé soron birsigot is kiszabhat. Ha attekintjuk az adatvédel-
mi hatésag altal hozott hatdrozatokat, latjuk, hogy a legstlyosabb biintetést egy kibertérben
megvaldsult jogellenes adatkezelés miatt szabtuk ki. Az adatkezel6 ingatlan portalt tizemelte-
tett, ahol 30 napos, allitélag ingyenes hirdetési idészakot kovetSen az ingatlan hirdetés elhe-
lyezéséért mar fizetni kellett. A hozzank eljutott beadvanyok egybehangzdan arrdl szamoltak
be, hogy nem tudtak a hirdetést torslni, akdr a 30 napos idészakban voltak, akdr mar azon
tal. Ha pedig valaki nem rendezte tartozasat, akkor a torlés jogaval mar nem is élhetett, igy
viszont Gjabb és Gjabb idészakok utan kellett fizetnie. Az eset kapcsan sokan biincselekmény
gyanujat emlitik, és bar az adatvédelmi hat6sag ebben a kérdésben nem donthet, a nyomozé
hatésagot tdjékoztattuk az esetrdl. Az ugy pikantéridja, hogy a szerver Szlovakiaban talalha-
t6, Révkomdaromban. Bar az adatkezel6 virhatéan vitatja a magyar joghatdsiag meglétét, ugy
itéltik meg, hogy nem férhet kétség a magyar adatvédelmi hatésig jogosultsdgahoz az eljaras
lefolytatdsara és végsé soron a birsdg kiszabdsara. Figyelembe vettiik, hogy szinte kizaré-
lag magyarorszigi ingatlanokat hirdettek a honlapon, az adatokat magyarorszagi gépekrél,
magyar polgdrok toltotték fel; ezen tul az ingatlanok irant értelemszerden zommel magyar
felhasznal6k érdeklédtek, mindezek alapjan pedig a magyarorszigi adatkezelés megallapit-
hatésdga mar nem volt kérdés, hiszen ezeket a miiveleteket a hazai szabdlyozas 6nall6 adat-
kezelési muveletekként nevesiti. A hatdrozatot az adatkezel6 megtamadta a birdsag elétt,
és a bir6sdgnak a joghatdsag kérdésében is allast kell majd foglalnia'. Mi a magunk részérél
az adatalanyok helyzetét ronté korilményként értékelnénk, ha ilyen tigyekben a bir6sig azt
mondand ki, hogy a hatésag nem jarhat el, ha az adatkezelésnek bizonyos miiveletei az or-
szaghataron kivil esnének.

Kovetkeztetések

Amint latjuk, szamos kérdés 4ll még nyitva a konferencia altal targyaltak koziil. A btinézés el-
leni kiizdelem, a biztonsagunkat kozvetleniil fenyegetd koriilmények erételjes dllami és adott
esetben nem allami kontroll utdn kidltanak, egyszersmind ezen intézkedések tervezése és
végrehajtasa soran nem 4ldozhatunk fel olyan értékeket, amelyek az egyén szabadsigatodl és
szabadsagérzetétdl elvilaszthatatlanok. Az eredetileg feltett kérdés, hogy hol huzédik a jog-
szer( és a jogellenes adatkezelés hatara, nehezen vilaszolhat6 meg a jog eszkozeivel, esetrdl

1 Aziigyben indult birésagi eljaras varhatéan 2013-ban zarul le
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esetre vitdzva juthatunk kozelebb a vilaszokhoz. Az emlitett példdk azt mutatjak, hogy a
vitdk nem csak sziukségesek, hanem képesek is arra, hogy sokdig reménytelenil ellentétes
allaspontokat végul megbékitsen egymassal. A tarsadalmi vitdk bonyolultak, az Eurépai Unié
szintjén még bonyolultabbak, ezért turelemre van szitkség minden résztvevé oldalan. Abban
azonban bizonyosak lehetiink, hogy amennyiben nem hagyjuk magunkat a gyakran valtozé
kozhangulattdl befolyasolni, nem engedjik, hogy akar a vita targyat, akdr annak menetét
terrorista vagy barmilyen fenyegetettség kiviilrél befolyasolja, akkor a vitaink, ha hosszura
nyulnak is, olyan eredményhez vezetnek, amely megdvja kézésen vallott értékeinket, mind
révid, mind hosszu tavon. A jog nyelvén szélva: ha a vitdkat nyugodt légkérben, pillanatnyi
kétségek és hangulatok befolyasa nélkil folytatjuk le, akkor bizonyosak lehetiink afelél, hogy
vitdink és megoldasaink alkotmanyos mederben maradnak.
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AZ OKOSTELEFONOKKAL KAPCSOLATOS
KIHIVASOK, VESZELYEK

Szabolcsi Zsolt

Napjainkban a szamitdstechnikai eszk6zok és berendezések hasznilata és alkalmazdsa min-
dennapos tevékenységgé vilt. Gyakorlatilag elengedhetetlen kellékei az élet minden teriletén
végzett tevékenységunknek. Ezen eszkozok palettdja rendkiviil széles, kezdve a személyi sz4-
mitégépektdl az okostelefonokig. Az informéciés tarsadalmak korat éljiik. Az egyre nagyobb
tarsadalmi igények miatt szinte mar nincs is olyan eszkéz, mely ne tartalmazna valamilyen
mikroprocesszort, de inkdbb mondhatni mikroszamitégépet, amelyek valamilyen — legaldbb
minimalis szintl — szoftveres dontéshozatali mechanizmust alkalmaznak.

A szamitistechnikai eszkézok és rendszerek hasznalataval drasztikus mértékben nétt
meg az informdcidaramlds, melyek vezetékes és vezetéknélkiili technoldégia alkalmazasaval
keriilnek tovébbitisra. Korunk informdéciés forradalma, a kézosségi oldalak elterjedtsége és
rendszeres hasznalata 4j lehet6ségeket nyitott meg a tdrsadalom szamdra, melyeket nem csak
maguk a felhasznal6k, hanem a kiillonféle szervezetek — beleértve a titkosszolgalatokat és
rendvédelmi szervezeteket — is felhaszndlnak az informacidk beszerzésére. Az informdacids
forradalom azonban nem csak a legilis felhasznalast teszi lehet6vé, hanem lehetdséget és
teret ad a szamitastechnikai rendszerek, hal6zatok, alkalmazasok feltérése utjan biincselek-
mények, illetve informaciék megismerésére, gytijtésére, médositasara.

A mobil telefonok vonatkozisaban meg kell ismerni egy 4j fogalmat, ez pedig az okos-
telefon fogalma. Jelenleg nincs konkrét fogalmi definiciéja, de gyakorlatilag ide sorolhaté
minden olyan telefon, melynek a miszaki paraméterei egy szamitogép képességeivel felérve
képesek az altalanos szamitési feladatok elldtasira. Az okostelefonok forradalma 2007-ben
indult meg az iPhone megjelenésével, noha kordbban is léteztek mar okostelefonok. Az elsé
okostelefonnak a 2002-ben megjelent Nokia 7650-es késziilék tekinthetd, majd az ezt ko-
vetéen megjelent tovibbi modellek, melyek symbian operaciés rendszerrel és S60 felilettel
mukodtek. Ezek a késziillékek képesek voltak multimédia tartalom lejatszasa mellett szdmos
alkalmazas haszndlatdra, melyet a programozdk és alkalmazasfejleszt8k részére kiadott fej-
leszt6i koérnyezet biztositott. Szamos, addig ismeretlen funkcidk kezelésére készitett alkal-
maz3s latott napvildgot. Gyakorlatilag szinte az dsszes korszeri okostelefon-platformra fej-
lesztett alkalmazas el6dei mar ekkor megjelentek.

A korai okostelefonok elterjedését azonban gatolta a relativ bonyolult hasznalat és az is-
meretlenség, illetve az igények hidnya. A kézoésségi oldalak és egyéb szolgéltatasok gyerek-
cipében jirtak, vagy még nem is léteztek, igy a tdrsadalomnak nem volt még igénye ezen
eszkézok képességeinek kiakndzasara.

Az attorést az iPhone késziilék hozta el. A kor igényeinek eleget téve rendkiviil jol és
egyszerien hasznalhat6 felhasznil6-barat kezeléfeliilet, a kapacitiv érint6képernyé 4ltal
biztositott, dtgondolt felhasznal6-interfész és a latvanyos, gyors operacids rendszer mogé
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tett alkalmazasbolt nem vért sikereket hozott, ezaltal megvaltoztatva az egész mobiltele-
fon iparigat.

A rendkivuli sikert meglovagolva ijabb modellek jelentek meg és a megvaltozott igények-
re azonnal reagdld IT cégek egymadst tilszdrnyalva iszonyatos mértéki fejlesztésbe kezdtek
ezen a teriileten, szinte elsépdrve minden korabbi rekordot. Az Apple altal fejlesztett iPhone
altal hasznalt i0OS mellé felzarkézott a Google altal fejlesztett Android platform, mely egyes
teriileteken tul is szarnyalta azt. Az elmult 6t év alatt rendkiviil nagyot fordult a mobiltelefo-
nok vildga. Az okostelefonok mellett megjelentek a tablet PC-k (tovdbbiakban: tablet) és méra
mar a phablet-ek is a kategéria részét képezik.

Az okostelefonok esetében HD , majd napjainkra a full HD felbontdst megjelenités is
teret hoditott. A tarolhaté és kezelt adatok tekintetében az okostelefonok felérnek egy ki-
sebb tarolasi kapacitasu, de kozepes szamitasi teljesitmény(i szamitégéppel. A hagyomanyos
mobiltelefonokkal ellentétben az okostelefonok t6bb magos processzorral, beépitett grafikus
processzorral, tobb csatornas GPS modullal (GPS, Glonass), Wi-Fi, Bluetooth, NFC hél6zati és
2G, 3G, LTE mobilkommunikaciés képességekkel

A hagyomadnyos mobiltelefonok, illetve az okostelefonok GSM-rendszerid adatforgalma
(klasszikus miikodés) esetében a titkosszolgalatok megfelelé képességekkel rendelkeznek a
lehallgatés és a GSM rendszeren torténd egyéb adatforgalom ellenérzése tekintetében.

A mobiltelefonokkal kapcsolatos visszaélési lehet8ségek terén meg kell emliteni az illega-
lis és legélis informdcidgyijtési lehetségeket. Nyilvanval, hogy egy adott orszdg hatésagaia
sajat térvény-rendszere alapjan felhatalmazast nyer valamilyen médon az informéciék meg-
szerzésére (lehallgatés, hivaslista, telefonok adatainak lementése stb.). Azonban nem csak a
hatésagok érdekeltek az informaciék megszerzésében, hanem maganszemélyek és magany-
nyomozdé-iroddk és binelkovetdk, blinszervezetek is.

A hagyomanyos mobiltelefonok esetében a telefonon tarolt adatok megszerzése szakér-
telmet és megfelels eszkozt igényelt. Ahany telefon, annyiféle csatlakozo, kdbel és adattarola-
si megoldassal kellett szembenézni.

A hagyomanyos és az okossa valt mobiltelefonok tekintetében a megszerezheté adatok az
alabbi tablazatban keriiltek 6sszehasonlitasra

1. tdbldzat. Megszerezhetd adatok kire

Hagyoményos Okostelefon

telefon

Hang Hang

SMS, MMS SMS, MMS

Médiafajlok Médiafijlok
Dokumentumok
GPS adatok
SNS adatok
E-mail és egyéb fickok adatai
Felhasznaloi jelszavak
Egyéb adatok
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A hagyomanyos telefonokkal térténé 6sszehasonlitas fontos ténye az, hogy a késziilékek-
bl torténd kozvetlen adatszerzés szakértelmet és megfeleld csatlakozési feluletet kivant. Az
okostelefonok rendkivil felhasznalébarat kezel6feliilete és az egységes csatlakozasi felilet az
adatszerzést, adatkinyerést, adattovabbitdst nagyon konnytivé és egyszertivé tette.

Az okostelefonokkal kapcsolatban meg kell emliteni a kézoésségi oldalakat is, melyek
6nmagukban is kihivast jelentenek a rendvédelmi hatésagoknak, azonban az okostelefo-
nok elterjedésével ez kihivas sokkal fenyeget6bbé és nagyobbd vilt. Gyakorlatilag az 6sszes
okostelefon , személyes feketedobozként” is értelmezhets. Egy aktiv okostelefon felhasz-
nalé egyrészt nagy adatforgalmat bonyolit le, melynek ellendrzése sziikséges lehet. Tovib-
ba az okostelefonokon rendkivil sokrétii és nagy mennyiségi adat tdrolhatd, és keril is
tarolasra, mely adatok megszerzése lehet rendvédelmi, titkosszolgédlati és természetesen
biinelkévetési érdek is.

Az okostelefonok elterjedésével j fenyegetésekkel szembe kell nézni. A teljesség igénye
nélkul ilyenek lehetnek:

- Erzékeny adatok szivargasa az IT rendszerbél.

- Bels6 adatok kijuttatasa

= beépitett, b6vitett memorian keresztiil,
* azonnal az internetre (felhébe),
= kozvetett médon kozosségi oldalakra,
= egyéb tarhelyekre (ftp, torrent, stb.),
= fényképek azonnali kijuttatasi lehet8sége.
- Trojai és mas, virusok, férgek szandékos, vagy szdndékolatlan bejuttatdsa a belsé
rendszerbe .

- Ellen6rzés nélkiili csatlakozas.

- Konny elkerilni a lebukast.

A kozosségi oldalakon fellelhet$ informdcidk megismerése és elemzése szamos lehetésé-
get rejt magaban. Nem csak a felhasznalék altal megadott széveges adatok, hanem a feltoltott
fénykép(ek) és vided-felvételek alapjan is kovetkeztetéseket lehet levonni azok személyiségé-
re, kapcsolati korének feltérképezésére, érdeklddési korére vonatkozdan.

A teljesség igénye nélkil néhdny példa:

- hattér kérilmények: anyagi forrasok (milyen a lakas berendezése, miiszaki eszkozok,

hova ment nyaralni és az kb. mennyibe keril stb.);

- fontos kapcsolatok: az emberek azzal szerepelnek k6zos fényképen, akik szamukra va-

lamilyen oknél fogva fontosak (baratok, bardtndk, kézeli munkatarsak stb.);

- érdeklsdési kor: milyen irdnyultsaga érdeklédése, mi foglalkoztatja ( a videdk, tovabb

osztott fényképek alapjan).

A killénféle szolgalatok az alabbi térvényi felhatalmazis utjan bir6i engedély nélkul foly-
tathatjak az ilyen iranyu adatgyijt6 tevékenységuket.

A kozosségi hilézatokbdl nyert adatok egy része az OSINT? tevékenységhez kapcsolédik,
de egyes adatok megismerése és megszerzése Magyarorszagon TIGY tevékenység soran kilsé
engedély meglétét igényelheti.

A kozosségi oldalakbol szerzett informdcid, mint hirszerzés nem csak a felhasznaléi ada-

1  OSINT = Open Source Intelligence (Nyilt Forrasu Hirszerzés)
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tok, hanem az egyes férumok tekintetében csoportok vonatkozisiban is lehetéséget nyujt
az adott csoport tevékenységének, céljanak és jovOben tervezett csoportos tevékenységiik
megismerése, és adott esetben arra toérténd felkésziilés szempontjabol.

Természetesen itt meg kell jegyezni, hogy a k6zosségi hal6zatokbdl torténd informacidgytj-
tés nem kizarélagosan a titkosszolgalatok tevékenysége. Ezt az ,informdacié forrast” napjaink-
ban a rendvédelmi szervek, magancégek és maganszemélyek is rendszeresen alkalmazzak.

A hagyomanyos késziilékeken kozvetleniil tarolt adatokhoz térténé hozzaférés esetében
kijelenthetd, hogy késziilék tipustdl, gyartotdl fuggden kilonbozé csatlakozé feluletek, pro-
tokollok és eljarasok alkalmazasaval az adatok kinyerése sokszor nehézkesen, vagy egyaltaldn
nem oldhat6 meg. A telefonok adatainak kinyerésére azonban két ismert (nagy), jol alkalmaz-
hat6 szakértéi eszkoz és szoftvercsomag létezik.

1. kép. Mobilszakértéi alkalmazdsaok

Microsystemation XRY Celebrite UFED

XRY|IX AMN cellebrite

mobile data secured

A fenti két szakértéi alkalmazas tdmogatja a hagyomanyos és az okostelefonok adatainak
kinyerését, melyhez a sziikséges tdmogatds mind a folyamatos szoftverfejlesztésben, mind a ké-
sziilékekhez torténd csatlakozasi eljarasok, csatlakozok, atalakitok tekintetében biztositva van.
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A NEMZETI BIZTONSAGI FELUGYELET
KIBERVEDELMI TEVEKENYEGE

Zala Mihaly

A Nemzeti Biztonsigi Felugyelet 1999. januar 1-én jott létre Magyarorszag titokvédelmi
szervezeteként, azzal a céllal, hogy a NATO titokvédelmi hatésagi szerepkérét betoltse. A
Felugyelet feladatai 2003-ban, Magyarorszag EU csatlakozdsa el6tt egy évvel kiegészultek az
EU titokvédelmi hat6sdgi funkciékkal, 2007-ben pedig a Felugyelet a nemzeti titokvédelmi
szerepkort is 4tvette.

A 2009-es év ismét nagy valtozast hozott a Feliigyelet életében a mingsitett adat védelmé-
16l sz616 2009. évi CLV. térvény elfogadasaval, amely alapjaiban Gjraszabalyozta a honi titok-
védelem strukturdjat. A torvény 2010. dprilis 1-jei hatdlyba lépése 6ta a Felugyelet egyfajta
stitokvédelmi fhatésagként” mikodik a Kozigazgatasi és Igazsagugyi Minisztérium szerve-
zeti keretében.

Ugyanakkor a Feliigyelet fejlédése azdta sem allt meg: a 2010-es kormanyvéltas utdn Ma-
gyarorszagon is megindult az térekvés, hogy mas EU-s és NATO-s tagallamok mintajira ha-
zankban is nagyobb hangsilyt kapjon a kibervédelem. Ebben nagy szerepet kapott a Nemzeti
Biztonségi Felugyelet, ugyanis a Felugyelet a klasszikus titokvédelmi funkcidkat ellaté szer-
vezeti egységein tul 2011 dta mar egy kibervédelmi egységgel is rendelkezik. A Cyber Defence
Management Authority (a tovabbiakban: CDMA) egy 15 {6s szervezeti egység a Feliigyeleten
belil, melynek feladata a magyarorszagi, azon belul pedig els6sorban a kormanyzati informa-
ci6s rendszerek sériilékenység vizsgilata, valamint a létfontossagu infrastruktarak kiberta-
maddsokkal szembeni felkészitése.

Ezen feladatkor-bévités indoka az, hogy a kibervédelmi megel6z6 funkcidk kiépitése
soran kiderilt: napjainkban a klasszikus titokvédelmi feladatok a nemzetbiztonsédgi kocka-
zatoknak legfeljebb 10 szazalékat fedik le. Egy kibertdmadas esetén ugyanis nem az a leg-
nagyobb kockazat, hogy a tdmaddk bejutnak egy adott rendszerbe, és abban kart tesznek,
hanem az, hogy ott jogosulatlanul hozzaférhetnek védett dokumentumokhoz, anélkil, hogy
ezt a rendszer tzemeltetdi valds idében realizalndk. Ez nagyobb kihivast jelent, mint a klasz-
szikus titokvédelmi feladatok.

A Felugyelet nem fegyveres vagy rendvédelmi szerv, hanem egy kormanytisztvisel k-
bol 4ll6 szervezet, amely alapvetSen civil jelleggel bir. Ennek a szerkezeti felépitésnek van-
nak el6nyei és természetesen hatranyai is. Elénye, hogy a Feliigyelet a tarsadalom azon
rétegeivel is kialakithat kapcsolatot, ahol a fegyveres, vagy rendvédelmi szerveknek ez
szinte lehetetlen lenne. Ilyen példdul a hackerekkel valé kapcsolat is: néhany évvel ez-
el6tt a hackereket még iildozték tevékenységitk miatt, mara azonban egyre tobb szervezet
igyekszik a sajit haszndra forditani a hackerek tuddsat, és egyre tobb eurdpai orszdgban
fordul el6 az a tendencia, hogy mar a kormanyzati munkaba is bevonjak a hackereket. Ezen
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gyakorlat hazai atultetéséhez azonban szitkséges a megfelel6 kommunikéciés csatornak
kiépitése a kormanyzat és hackerek kozott, amihez nagyban hozza tud jarulni a Felugyelet
a sajat eszkozeivel.

Noha a Feliigyeleten belul mtikodik egy tanusité osztaly is, amely rejtjelz6 eszkozok ha-
tésagi tanusitvanyat allitja ki, sajnos a mindennapi hasznalatt szoftverek titokvédelmi vizs-
galatdval Magyarorszagon még senki sem foglalkozik. Pedig komoly zavarokat okozhat akar
a Windows 2000 hasznlata is, amelyet 2003 6ta mar nem tdmogat a Microsoft sem, ennek
ellenére szdmos helyen, informacié és tudas (illetve beruhazasi lehet6ségek) hidnyaban, a mai
napig hasznaljdk. A megfelel$ szoftver kivilasztidsiban a szervezeteknek segithet a NATO
nemrégiben kézreadott listdja, amelyen szerepelnek a NATO 4ltal ajanlott szoftverek és biz-
tonségi beallitasok.

Napjaink kiber-problematikajanak egyes elemei
Az internetes biinozés

Méra mar az egyik legkomolyabb kihivast jelenti a biintild6z6 szervek szamara az interne-
tes blin6zés. Az éves bevétel, amelyet az internetes blin6zés termel, folyamatosan névekszik,
csak erre az évre 400 millidrd dollarnyi bevételt prognosztizaltak. Noha sokan azt gondoljak,
hogy a pornografia ennél jéval nagyobb bevételt hoz, de valéjaban nagysigrendekkel elmarad
ettdl az 6sszegtdl.

A kibertérben tobb mint 5 millidrd eszkoz van hasznélatban, és korulbeliil 2 millidrd fel-
hasznalérél beszélhetiink, de egyes elérejelzések szerint ez a szam 2022-re mar 3 millidrdra
fog emelkedni. Jelenlegi adataink szerint naponta dtlagosan 300 millié kompromittaciéra
keriil sor, megkozelit6leg napi 1 millié felhasznalét érintve. Egy kompromittalt informacié
atlagos becsilt anyagi kdra vagy kovetkezménye pedig 133 dolldrnal kezdédik.

Az’ (aposztrof)

Az’ (aposztrof) sziirésével sok problémét el lehetne keriilni, azonban ezt a jelet sem a rend-
szergazddk sem pedig a rendszerek nem sziirik. A Feliigyelet nemzetkézi szervezeteknél
folytatott munkai sordn is szdmtalan alkalommal tapasztalta, hogy sajnalatos médon az’
(aposztrof) sziirés hibai mindenhol megvannak.

Ez a problémakdr nagyszerlen rdiranyitja a figyelmet arra, hogy a jelentés kovetkezmé-
nyekkel jar6 kopromitaciékbél eredé karok tulnyomorészt elkeriilhetéek lennének, ha a rend-
szerek tizemeltetdi valéban rendelkeznének a legalapvetébb szakmai ismeretekkel, és azokat
a gyakorlatban is hasznédlnak, kiilénésen az un. webes sériilékenységek tekintetében.

A fejlesztések

A rendszerfejleszték nem egyedi fejlesztéseket arulnak, hanem sajnélatos médon ugyanazt a
terméket adjak el tobb vevének is egyedi fejlesztésként. Igy viszont csak hasznalat kézben deriil
ki a gyanutlan megrendeld szamara, hogy nemhogy nem egyedi az 4ltala megrendelt fejlesztés,
hanem ugyanaz a motorja, ugyanaz az SQL sériilékenység és ugyanazok a hibak jellemzik, mint
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a szamtalan, més szervezeteknél kivitelezett, szintén ,egyedinek” titulalt fejlesztéseket. Eseza
probléma nemcsak Magyarorszdgon, hanem kulf6ldén is dltaldnosan jellemzé.

A fejlesztéssel kapcsolatban a legnagyobb hiba az, hogy a biztonsagi elemeket senki nem
tudja, vagy akarja beépiteni a fejlesztés koltségvetésébe, mert azok nélkal koltséghatéko-
nyabban kivitelezhet6 a beruhazis. Az esetek 90 szdzalékaban a webes szolgaltatdsok nincse-
nek tiizfallal védve, és sokszor egy szerveren tobb szolgaltatas, tobb honlap is fut, azok 6sszes
sérilékenységével egyiitt, és ha ezek kozil csak egy is sérilékeny, akkor mér a tobbi sem lehet
tokéletes biztonsagban.

A legolcsébb megoldas természetesen az lenne, ha mar a fejlesztés, vagy még inkabb a
tervezés soran integralndk a rendszer biztonsagi elemeit, mert amikor a rendszer mar tze-
mel, akkor mar késé a biztonsagot figyelembe venni biztonsagi szempontokat és a rendszerbe
beépiteni. Ez azért is kiemelendd, mert gyakran EU-s forrasokbdl val6sul meg az informatikai
rendszerfejlesztés finanszirozésa, és ezeket a rendszereket 6t évig tizemben kell tartani. Te-
hat ha a fejlesztés eredményeként egy nem biztonsagos rendszer jon létre, akkor azt még 6t
évig kell hasznalni, ellenkez esetben a forrasokat vissza kell fizetni.

A motivdcié mibenléte

A tertletet jellemzé legjelent6sebb probléma legegyszertibben egy fikcidéval mutathaté be.
Képzeljink el egy orszagot, ahol sok informatikai rendszer miikodik. Képzeljik el, hogy ezek
a rendszerek egymdssal 6ssze vannak kapcsolva, ezek mindegyike, kisebb-nagyobb médon
ugyan, de sériilékeny. Tételezzuk fel, hogy az informatikusok nyereségszerzés céljibodl visz-
szaélnek a tudasukkal és igyekeznek rdvenni vezetdiket arra, hogy minél nagyobb 6sszeget
koltsenek el a fejlesztésekre. Tegyuk fel, hogy a politikusok sem értenek mindehhez, hiszen
manapsag még nem mindenkinek kézenfekvé az informatika: a politikusokat félre lehet ve-
zetni ezen a tertleten, és igy nem tudjdk a megfelel6 dontést meghozni, mert nem kapjak
meg a tdmogatast ahhoz, hogy j6 dontést hozzanak.

Képzeljiink el egy olyan orszigot, ahol az informatika és informéciébiztonsag a korrupcié
melegagya, ahol akar szazmillidrdok is elfolyhatnak igy. Képzeljiink el egy olyan orszagot, ahol
a magancégek immaron nem a megfelels fejlesztésekben érdekeltek, hanem abban, hogy lehe-
téleg minél t6bb politikust és minél tobb informatikai vezet6t gyézzenek meg arrdl, hogy az
altaluk forgalmazott rendszereket, és eszkézoket vasaroljak meg. Nemrégiben egy NATO konfe-
rencian vazoltuk fel ezt a fikci6t a résztvevéknek, és kértiik ket arra, hogy minden aktualitastdl
mentesen tegye fel a kezét az, aki nem ismer r4 a sajat orszdgara. Senki sem jelentkezett.

A kiszervezés, azaz ,,outsourcing”

Amikor az elsé szamitégép megérkezett hazankba, majd az elsé munkahelyekre, az embe-
rek elkezdték ezeken az akkor Gj és korszer( tipust gépeken végezni a munkajukat, aztdn a
szamitogép lassan felvéltotta az ir6gépet és az un. leirékat. Aztdn megérkezett az internet,
eljutott az allamigazgatasba is, és ma mar ott tartunk, hogy nélkillozhetetlen eszkéze lett a
napi munkavégzésnek. De a 80-as, 90-es évek végén még nem &llt még rendelkezésre a tudas
az Uj technikardl, az Gj eszkozokrsl. Ezért az allam ezeknek a rendszereknek a fejlesztését,
izemeltetését, és karbantartasanak feladatat kiszervezte kulsé cégekhez. Ez hosszu évekig,
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gyakorlatilag két évtizedig igy zajlott. Igaz, hogy mar akkor is voltak néhdnyan az dllamigaz-
gatdsban, akik értettek az informatikdhoz, de ezeket a feladatokat mégsem rajuk biztdk.

Aztan lassan a vilag raébredt arra, hogy a kiszervezés mekkora problémat okozhat. Ez
nemcsak hazdnkban, hanem Eurépa mads orszdgaiban és Amerikaban is igy zajlott. A poli-
tikusok is rajottek, hogy ezt a széles feladatkort az dllamnak sajat magénak kell elldtnia,
legalabbis ami a védelmet illeti. Az 4dllamnak viszont nemcsak a hadsereg, a rendérség és
egyéb szervezetek irdnyitasat kell magahoz vonnia, hanem az informatikai rendszerek vé-
delmének feladatat is. Ugyanez érvényes a NATO-ra és az EU-ra is. Es ezek a folyamatok
mindenhol megindultak.

Az NBF alldspontja a kezdetektdl az volt, hogy a kibervédelem kizarélag dllami feladat le-
het. Meglatasunk szerint harom résztvevd van jelenleg ebben a szférdban a piacon, a védelem
vonatkozasaban: az tizemeltetdk, a felhasznaldk, illetve a harmadik szerepl6 lenne az allam,
vagyis 2011 6ta a CDMA megalakuldsat kovetSen a Nemzeti Biztonségi Felugyelet.

Feladatai elldtasa soran a Feligyelet ugyanis SQL sértlékenység vizsgilatot végez, megke-
resi a rendszerek gyenge pontjait, kisziiri a human tényezg8k éltal generalt nagy mennyiségi
hibédkat, és felhivja a vizsgalt tizemeltetd figyelmét ezen hibak kijavitisinak fontossigara,
hiszen alapvetéen az a Felugyelet allaspontja, hogy a hibdk megelézése lényegesen olcsébb,
mint a probléma bekdvetkezte esetén a kovetkezmények elhdritdsa. A megel6zés akar bér-
bél és fizetésbdl végrehajthaté. A Felugyelet azon kollégai, akik sérilékenység vizsgalataval,
elemzésével és az ezekre adhaté vilaszok kidolgozasdval foglalkoznak, fizetésért dolgoznak.
Ezt a feladatot a Feliigyelet kollégai latjak el, mert a Feliigyelet az dltaldnos gyakorlattal ellen-
tétben nem kot kiilsés cégekkel szerz6dést, akik akdr tobb millié forintért vallalnak el ugyan-
azt, amit a mi kollégdink bérbél és fizetésbél ugyantgy meg tudnak csindlni. Azonban ezzel a
kapcsolatban még nem tortént meg a jogi szabalyozas.

Oktatds, tudatossdg novelé képzések

Az egyik legfontosabb téma a kiberbiztonsag tertiletén a tudatositds és a megfelel$ oktatas.
Husz évvel ezel6tt, ha valaki kell6 szorgalommal rendelkezett, el tudta sajatitani a szamité-
gép kezelésével kapcsolatos alapvetd tudast, ma mar azonban kiilon kell foglalkozni az eltér
célcsoportokkal és azok eltérd igényeivel és sziitkségleteivel, azaz a felhasznaldkkal, a fejlesz-
tékkel, az iizemeltetSkkel és a dontéshozokkal.

Ennek a legfébb oka az, hogy a sériillékenységek az esetek 80%-ban bérbdl és fizetésbél kija-
vithatéak. Hogyan lehetséges ez? Az altalunk tapasztalt tomeges hibak jelent8s részét képzett
informatikusok és rendszergazdak kovették el. Hiszen hidba biztonsigos egy szervezet interne-
tes rendszere, ha az informatikus a fénoke kérésére példdul hétvégén, azért, hogy ne kelljen be-
mennie, otthonrdl, vpn segitségével probal kikiiszobélni egy hibat. Igy azonban, az interneten
keresztul kompromittilédhat a cég informatikai rendszere. Vagy egy masik példaval élve, szin-
tén hiaba jél megkonstrudlt egy adott védelmi rendszer, ha az informatikus felettese kérésére
kikapcsolja a védelmi eszkozoket. Ezért nagyon fontos, hogy az informatikusok és a rendszer-
gazdék a lehetd legjobban fel legyenek késziilve a kritikus helyzetekre, és a lehet$ legnagyobb
tudéassal rendelkezzenek. Ugyanis ha az informatikusok megfeleléen fel vannak késziilve, akkor
nem kell feltétlentl draga technikai eszkézoket vasarolni a védelem érdekében. Es éppen ezért
nagyon fontos a vezetSk képzése is, hogy megértsék a kockazatokat.
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Annak érdekében, hogy az informatikusok megfelelé képzésben részesiiljenek az NBF
alapképzés és egyéb képzések elinditasat kezdeményezte a Nemzeti Kozszolgalati Egyete-
men. A Felugyelet mar kalféldon is tartott specidlis képzéseket, és a tervek kozott szerepel,
hogy a j6v6ben a veszprémi Pannon Egyetemen lennének képzések a hazai kormanyzat illetve
piaci szerepldl és kilfoldiek részére is. 2011-ben a Feliigyelet egytuittmiikodési megallapodast
irt ald az egyetemmel erre vonatkozdan.

Fiatalkoriak

A kibervédelmi kérdések targyaldsa sordan nagy hangsulyt kell helyezni a gyerekek megfelels
tajékoztatasara is. Gyermekeink nap mint nap hasznaéljdk az iwiw-et, a Facebookot, a Twit-
tert, és ezaltal nagy veszélynek vannak kitéve. Fontos, hogy mar az éltaldnos és kézépisko-
lakban is legyen a helye az informatikai és informaciébiztonsagi képzésnek, hogy a gyerekek
megtanuljdk, amit kiraknak az internetre, azt onnan soha t6bbé nem lehet leszedni. Mert ki
tudja, melyik szerveren, de az ott fog maradni.

A Nemzeti Biztonsagi Feliigyelet eddigi és jovébeni kibervédelmi szerep-
vallalasa

A Nemzeti Biztonsagi Felugyelet tobb oktatdsi programot is tartott mar, tovdbba részt vett
rendszer- és biztonsigerdsité munkdkban, projektekben is. A Nemzeti Fejlesztési Minisz-
tériummal folyamatban van a Felugyeletnek tobb kozds projektje is, amelyek célja, hogy a
kozponti gerinchiléra csatlakoztatott rendszerek és tébb jelentés létfontossdgu rendszer
vizsgalatdra sor kerulhessen. A projekt eredményeként tébb rendszert is sikeriilt magasabb
biztonsagi fokra emelni, de fontos latni, hogy a folyamat még csak most kezdédott el, és egy
konkrét vizsgalat megtorténte nem jelenti annak a végét is egyben.

A Felugyelet 2011-ben részt vett a NATO kibervédelmi témaja (NATO Cyber Coalition
Excercise) hadgyakorlatan is, amely az elsé ilyen témaju gyakorlat volt hazdnk életében. A
gyakorlaton az Alkotmanyvédelmi Hivataltél a honvédelmi tarcan 4t, a katasztréfavédelemig
sok magyar szerepl vett részt. A hadgyakorlat médot adott arra, hogy az a kér, amely inci-
densek kezelésében érintett, vagy érintve lehet, tudjon egyiitt dolgozni, és kiépitve a szik-
séges kommunikdcids csatorndkat ezeknek a tapasztalatoknak késébb is haszndt vehesse.
Az idei hadgyakorlatra, amely 8sszel kertl megrendezésre, a Felugyelet munkatérsai irjék a
nemzetkozi forgatokonyvek meghatarozé részét, illetve készitik els a technikai kihivasokat
tartalmazé részeket. Ez nagy megtiszteltetés a Felugyelet szamara.

Napjainkban gyakran taldlkozhat az 4tlag dllampolgar is az Anonymous jelenséggel kap-
csolatos hirekkel. A legnagyobb kockazatot azonban nem az ilyen és az ehhez hasonlé csopor-
tok jelentik, akik kitesznek a honlapunkra valami oda nem ill6 dolgot, vagy kicserélik a hon-
lap tartalmat. Az igazan nagy kockazat az, amikor nem is latjuk, mit visznek el, vagy milyen
tartalmakat tesznek be a szervereinkre, illetve webes szolgéltatdsaink kozé.

A Nemzeti Biztonsagi Felugyelet igyekszik kiilfsldon is szerepet vallalni az informatikai
rendszerek biztonsdgaval kapcsolatos irdnyelvek kialakitasdban. Ennek érdekében napi kapcso-
latot alakitottunk ki az EU-val, és a NATO-val. Ugyanakkor a Felugyelet arra torekszik, hogy
egyuttmiikodjon mindazokkal, akik segitségre szorulnak az informatikai rendszerek védelme,
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vagy a sériilékenység kezelésének témajaban. Egy jol miik6dé rendszerhez ugyanis nemcsak a
technikai, hanem a mar tobbszoér emlitett human tényezék megfelel6 miikodése is sziikségesek.

A Feliigyelet a jovében azt szeretné elérni, hogy a kormany, a felhasznaldk és a gazdasa-
gi élet szerepldi a lehetd legszorosabban egyuttmuikodjenek, mert enélkil szinte lehetetlen
megoldani a felmeruls problémakat. Fontos, hogy a gazdasagi élet szerepl6i batran fejlessze-
nek, néhany évvel el6re is lassanak, és a kormany majd eldonti, hogy melyik fejlesztést veszi
igénybe. Ugyancsak egy j6v6beni dlom a megfeleld jogi szabalyozas kialakitasa, vagy az egyes
szereplék kozotti aktiv informacidcsere megvaldsitdsa. A problémakat csak ugy lehet megol-
dani, ha feltarjak Sket egymas el6tt. Ha ezek mind megvalésulnanak, akkor Magyarorszag
még akar kibernagyhatalom, legaldbbis eurépai kibernagyhatalom is lehetne.
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KOZLESI FELTETELEK

A szerkeszt6ségiink csak olyan kéziratot fogad el kozlésre, amelyek a rendészeti szakma tor-
ténetéhez, feladataihoz, gyakorlati munkavégzéséhez kot6d6é tudomanyteriletek legijabb
kutatasi eredményeivel, hazai és nemzetkoézi tapasztalataival foglalkoznak.

A szerkeszt6ségink max. 50 000 karakter terjedelmi kéziratot fogad el, amelyet Word
szovegszerkesztével, Times New Roman betttipust, 12-es betliméretet, sorkizart rendezést,
szimpla sortavolsigot hasznélva kell szerkeszteni (alcimek szdmozés nélkiil, félkévér kieme-
léssel, labjegyzet a lap aljan, irodalomjegyzék a kézlemény végén). A kéziratot a magyarren-
deszet@uni-nke.hu email cimre kell elkilldeni. A kiadvany fekete-fehér nyomdatechnikaval
készil, kérjik ezt figyelembe venni. Amennyiben a kézirat képet vagy mds objektumot tar-
talmaz (diagram, tdblazat), azokat kérjiik kilén fajlban is elkiildeni, és a szévegben a helyét
a fajlnévvel megjelélni.

Akozlésre felajanlott anyagot kérjuk nyomtatott formaban is a szerkeszt8ség cimére meg-
kiildeni.

Mellékelni kell a reziimét max. 3000 karakter terjedelemben magyar és angol nyelven. A
szerzd nevét, ha van rendfokozatét, tudomanyos fokozatat, beosztasat, szolgdlati vagy mun-
kahelyének megnevezését, telefonszamat, cimét, illetve azt a cimet is ahova a tiszteletpél-
déanyt kildhetjik.

A szerkeszt8ség fenntartja a jogot a kéziratok stilizaldsdra, korrigdlasara, rovatokon beliili
elhelyezésére, tipografizalasara. A szerkesztéség a kéziratot nem 6rzi meg és nem kiildi vissza.






