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Kiberbiztonsag: az Eurdpai Parlament feladatai

Engedjék meg, hogy megkdszonjem a megtiszteld meghivast €s - ha réviden €s
véazlatosan is - bemutassam Onoknek, hogy a kiberbiztonsag vonatkozasaban
milyen kérdéskorokkel foglalkozik az Eurdpai Parlament.

Mindenekel6tt két olyan allitas fogalmazhatdé meg, amelyben mindenki
egyetért, aki igy vagy ugy kiberbiztonsaggal foglalkozik. Az egyik, hogy a
kiberbiztonsag, illetve a kiber-fenyegetettség a kovetkez6 évtizedek egyik
megvalositasara iranyuld eréfeszitések jelenleg elég fragmentaltak, azaz a
kiilonb6z0 szereplok hatékony egylittmitkodése még hagy maga utan
kivannivaldt. Ahogyan az Eurdpai Parlament nézdpontjabol latom, a
kiberbiztonsag teriiletén még komoly problémakat okoz az a fajta
parhuzamossag, amely az energidk herdalasaval és hasznos informaciok
elsikkadasaval jarhat. Nem véletleniil ismételgetjiilk mar-mar mantraként, hogy
milyen fontos a kooperacid, megvalosuldsat azonban a gyakorlatban szamos
koriilmény neheziti. Engedjék meg, hogy megemlitsek egy apré példat.
Multkoriban, egyik parlamenti szakbizottsdgomban vendégiil lattuk az Europai
Unio6 Hirszerzési Kozpontjdnak (Intelligence Center, IntCen) a vezetdjét. Ez a
hivatal, bar maveleti felhatalmazassal nem rendelkezik, a terrorelharitasi
koordinator hivatala mellett, az Europai Uni6 egyik legfontosabb értékeld és
elemz6 kozpontja. A talalkozon feltettem azt a kérdést, hogyan 4ll az
egyiittmiikodés az Intcen és az Unio védelmi - katonai szervei kozott. Az Intcen
vezetdje némi tlinddés utan azt felelte: ,,szoktak kérni téliink informaciokat, amit
mi megadunk, mi is szoktunk kérni, de még soha nem kaptunk egyet sem”.

Az Europai Parlament gyakorlata is a parhuzamossagot tiikrozi. A
kiberbiztonsag kérdésével tobb szakbizottsag is foglalkozik. Ez egyik a
Biztonsag- ¢s Védelempolitikai albizottsag, amelyben magam is dolgozom. A
masik az Allampolgari, Jogi, Bel- és Igazsagiigyi bizottsag, amely igen széles
teriiletet fog at, emberi €s kisebbségi jogoktol a rendvédelemig. Magam ezen
beliil a szervezett blindzés ¢és a terrorelhdritas teriiletével foglalkozom.
Visszatérd tapasztalatom, hogy mikdzben a kiberbiztonsag témaja mind a két
szakbizottsag agenddjan el6keld helyen szerepel valdjaban alig van atjaras a két
bizottsdg munkaja kozott. Mig a Biztonsag - €s Védelempolitikai albizottsag
elsdsorban a kiberhadviselés €s a nagyobb hordere;jii kibertdimadéasok



veszélyével és elharithatosagaval foglalkozik, a Bel- és Igazsagiigyi bizottsag
elsdsorban a kiberbiindz¢és kihivasait tartja napirendjén. Csupén a kritikus
infrastruktarak védelme ¢€s a kiberterrorizmus fenyegetése jelent kzos nevezot a
két bizottsag tevékenysége kozott.

Ami a kiberhadviselést illeti, ahogyan masok is hangsulyoztak, a
kiberhadviselés ma még inkabb a j6v6é rémképe, mint kdzvetleniil fenyegetd
valosag. A legsulyosabb incidens, az észtorszagi informatikai rendszer
megtamadasa volt 2007-ben. Az Oroszorszag ¢s Gruzia kozotti konfliktus soran
komoly tamadasok érték a griiz kormanyzati IT-rendszereket, stilyosan
gyengitve Gruzia védelmi képességeit. Ugyancsak az IT-rendszerek, és rajtuk
keresztiil a tarsadalmak, allamok sebezhetdséget allitotta a figyelem fokuszaba
egy sor olyan kiber-tamadas, amely mas NATO-orszagokat ért az elmult
évtizedben. Az Egyesiilt Allamokat ért egyik timadas alkalmaval példaul 22
kormanyhivatal €s tucatnyi olyan szerz6déses honvedelmi partner 1s kart
szenvedett, akik védett katonai titkokat Oriztek. Ezek az incidensek
nyilvanvalova tették, hogy a nemzetallamok nem csupan célpontjai lehetnek
sulyos kiber-tamadéasoknak, hanem ugyanakkor maguk is képesek az IT-
rendszereken keresztiil intézni tamadasokat mas orszagok vagy nemzetkozi
szereplOk ellen. A kibervédelmi képesseégek 0 letéteményese ma a NATO 2008.
elejére korvonalazodott a NATO 1j kibervédelmi stratégidja, amely lefektette a
szovetség kiber-politikajanak harom alappillérét. Ezek: a biztonsag, a
szubszidiaritas és a parhuzamossagok kiiktatasa. A 2010-es lisszaboni dontés
értelmében a kibervédelem kiépitése folyamatosan ¢és 6nalldoan napirenden lesz a
NATO stratégiai célkitlizései kozott. Az 0 stratégiai célok kidolgozasa mellett a
NATO végrehajtja olyan mar meglévo strukturak sziikséges megujitasat, mint
amilyen példaul a NATO Szamitdgépes Biztonsdgi Események Kezelése
(CIRC). F¢ cél egy tovabbfejlesztett ,,Kibervédelem 2.0 kialakitasa a teljes
korii védelem érdekében. Erdemes megemliteni azt is, hogy a
valsagovezetekben a NATO olyan ,,ernydt” hozott létre, amely a kommunikaciod
biztonsagat hivatott szavatolni.

Tobb konferencian, amelyen részt vettem, felmertilt az a kérdés, hogy a
NATO 5. cikkelye, azaz a szolidaritasi cikkely, érvényes-e sulyos kibertdmadas
esetében. Ahogy latom, a NATO vezetdinek egyértelmii allaspontja az, hogy a
kibertamadas nem eshet az 5. cikkely érvénye ala, magyaran, ha egy NATO
tagorszadgot komoly kibertamadas érne, a NATO katonai erével nem kelne a
védelmére. Ugyanakkor abban mindenki egyetért, hogy a 4. cikkely, amely
eldirja a kozos fellépést €s egymast megsegitését, garantilhatja a tagorszagok
védelmét. Kérdés, hogy ennek mennyi a realitasa, de az biztosan nem art, ha van
kidolgozott, sajat védelmi rendszeriink is.



Ami a kiberkémkedést illeti, harom kiillonb6zo6 valtozatat érdemes
megemliteni.

Az egyik, amikor a kiberkémkedés személyes titkok megszerzésére
iranyul. Az illegélis Gton megszerzett szenzitiv adatok hasznalhatok zsarolasra
vagy a kényszerités és befolyasolds barmilyen mas forméjara. A masik, azok a
tobbségiikben ipari-iizleti kémkedés korébe vago esetek, amikor cégek akarjak
megtudni egymas titkait €s a piaci versenyben hasznositani. A harmadik, amely
a legkozelebb all a kémkedés hagyomdnyos formaihoz, orszagok kozott zajlik.
Az igazsag az, hogy a dolog természeténél fogva, errdl, mi képviseldk keveset
tudhatunk, de annyit talan érdemes megemliteni, hogy szakértok szerint az
Eurdpai Unid és maga a Parlament 1s erdsen kitett a kémkedés, és ezen belill a
kiberkémkedés minden lehetd formajanak.

A kiberterrorizmust mindenképpen meg kell kiilonboztetni a puszta
vandalizmustol. Azt, hogy egy jol képzett hacker belép egy rendszerbe és
szandékosan rombol, nem volna értelme terrortamadasnak tekinteni. A
kiberterrorizmus meghatarozasaban, ahogyan a hagyomanyos terrorizmus
vallasi célképzetet. Ha az ideologikus toltet hianyzik, kiberterrorizmusrol aligha
beszélhetlink. Kiberterrorista akcionak az tekinthetd, ha a hagyomanyos
terrorizmus informdcids infrastrukturakba behatolva €s azokat céljaira
felhaszndlva a kritikus infrastruktardk ellen indit tdimadast. Az ismert esetek
igen kiilonb6zoek. Primer valtozata védett informaciok megszerzésére iranyul.
2003-ban Afganisztanban példaul talaltak egy olyan terrorista kézikonyvet,
amiben rengeteg adat az amerikai védelmi minisztérium honlapjarol szarmazott.
Donald Rumsfeld védelmi miniszter elrendelte, hogy sziikitsék a honlapot, és
szoritkozzanak minimalis adatkozlésre. KésObb kideriilt, hogy a terrorisztikus
szandékl hackelések a legkiilonb6zébb honlapokrol szedik 6ssze azokat a
részinformaciokat, amelyekbdl azutdn Osszerakjak a képet. Kétsegkiviil
lehetséges a legkiilonbozobb internetes helyekrdl leemelni olyan informaciokat,
amelyek dnmagukban véve artalmatlanok, de kiadhatnak egy olyan egészet,
amely igen veszélyes tudast adhat illetéktelen kezekbe.

Az Internet szamos lehetdséget kinal propagandara és toborzasra is.
Ujszerti elem, hogy mig korabban propagandisztikus célra olyan filmeket
gyartottak, amelyben mondjuk Oszama Bin Laden iil egy széken ¢és egy
kameraba monoton szénokol, mdra a terroristak is rajottek arra, hogy a fiatalokat
jobban el lehet érni flashmobokkal, tehat miifajt valtottak, és a
propagandisztikus lizeneteket szivesen csomagoljak modernebb kontosbe, tarka
animaciokba. Hasznalhato az Internet felkésziilésre is. Kozismert, hogyan lehet



szert tenni bombagyartasra alkalmas ismeretekre. Terrorista csoportok az
internet segitségével tarthatjdk egymassal a kapcsolatot, egyeztethetik stratégiai
terveiket és egy-egy terrorista akcid konkrét I1épéseit. Az internetrdl letdlthetd és
viszonylag konnyen kezelhetd titkositd programok segitségével biztosithatjak,
hogy kommunikacioikhoz illetéktelenek ne férjenek hozza. A titkositas ismert
megoldasa az 1s, hogy a titkos informaciokat beépitik latszélag k6zombos €s
artalmatlan tartalmakba, példaul kodolt szovegrészekbe, képekbe vagy
hangfajlok hattérzajaba. Ujszerti trend, hogy azokat a részleteket, amelyekbdl az
lizenet 6sszerakhato, egymastol tavol esd, kozombos €s artalmatlan tartalmakba
rejtik.

A Kibertér a terrorfinanszirozas szempontjabol is kiaknazhat6. Csalas,
bankkartya-feltorés ¢s adomanygytijtés sajatos formdit dolgoztdk mar ki. Példaul
a Hezbollah, mint ismert, kiilon oldalt tart fenn, ahol kiilonb6z6 bujtatott
csatorndkon keresztiil adomanyokat gytijtenek. Az Europai Bizottsdg most
dolgozik a terrorfinanszirozéssal kapcsolatos jelentésen, amely varhatdan jovore
keriil az Europai Parlament szakbizottsaga elé. A kiberterrorizmus elméletileg
lehetdséget nyujthat er6szakos tamadas végrehatasara is. A legnagyobb
fenyegetést a kritikus infrastruktarak, illetve a kritikus informatikai
infrastruktardk megtamadasa jelenti.

Az Eurdpai Parlamentben nemrégen késziilt errdl jelentés, amelynek
véleménykészitdje voltam a szakbizottsdgom részeérdl. Engedjék meg, hogy 1d6
hijan csupén egy-két szempontot emlitsek meg, amelyet a
véleménytervezetembe bevettem. Az egyik az interdiszciplinaris megkdozelités
sziikségessége. A védelem fontos teriilete a jogharmonizécio, az oktatas,
kiilonbozo képzési tréningek, a gyengébben teljesitd tagorszagok
felzarkoztatasa, ami szoros egylittmiikodést feltételez az egyes teriiletek kozott.
A jelentés a kritikus infrastruktardk meghatarozasanak befejezését siirgeti, ez
ugyanis unids szinten még nem tortént meg. Kiemelném, hogy Magyarorszag
mar felallitott egy tételes listat, amellyel €len jar a tagorszagok kozott. A magyar
kormany megjelolte azokat a kritikus infrastruktirakat, amelyekre az orszag
védelme érdekében kiilonos figyelmet kell forditani. Espedig: energiaellatas,
kozmiivesités, kozlekedés, szallitas, tdvkozlés, elektronikus adatforgalom,
informatikai haldzat, bankrendszer, szolgéltatasok, média, ivoviz, élelmiszer
alapellatas, egészségiigyi biztositas. A véleménytervezetben siirgettiik a
tagallamokat, hogy hozzak létre a maguk CERT-jét, amely még nincsen készen
minden tagallamban. Sokdig nyitott kérdésként fekiidt az Eurdpai Parlament, az
Eurodpai Bizottsag és a Tanacs asztalan, hogy 1étrehozzunk-e egy 6nallo EU
CERT-et, a nemzeti CERT-ek folott.



Ugy tudom, hogy ezt végiil elvetették, mivel a legtobb tagorszag amellett van,
hogy a nemzeti CERT-ek laza szovetségként miikddjenek egyiitt, de kiilon unids
tiigynokséget helyezni f6l¢jiik nem indokolt. Javaslatot tettem a
véleménytervezetben arra is, hogy a kritikus informatikai infrastrukturak
meghatarozasaba belefoglalhatnank minden olyan rendszert, amely szenzitiv
személyes adatokat tartalmaz, példaul egészségiigyi adatbazisok, stb. Kiemeltiik
a paneurdpai gyakorlatok sziikségességét is, illetve az egységes fenyegetés-
értékeld rendszer mieldbbi 1étrehozasat. Hangsulyoztuk tovabba az allami és a
maganszektor kozotti egylittmiikodés jelentdségét, legyen szo akar
internetbiztonsagi cégekrol, szoftver vagy hardver készitokrdl, online rendszerek
lizemeltetdirdl, hiszen a maganszektorra nagyon komoly szerep harul a k6zos
védelemben, mivel tudasban altalaban az allami szektor elott jar. A
maganszektort valahogyan ré kell birni arra, hogy prioritasainak listdjan a
haszonszerzést sorolja kicsit hatrébb és a védelmet egy kicsit eldbbre. Ehhez
azonban hozza kell tenniink valamit. A maganszektor képviseldi részeérol
felmertiil rendre az az igény, hogy a jogszabalyok ne legyenek olyan szigoruak,
hogy ha belépnek egy rendszerbe és ott veszélyt észlelnek, nyugodt 1€lekkel
jelenthessék, ne kelljen attol félniiik, hogy megvadoljak éket azzal, hogy
illetéktelentil 1éptek be valahova. Ez a szempont megfontolando, ha ez az
egylittmitkodes ara.

A kiberbiingzés ¢€s szervezett blindzes szerteagazd dssszefiiggéseit €ppen
csak érinthetjiik itt. Tipikus formdja a pénzmosas, a feliil-alul szdmlazasok,
online aukcidk, ahol talfizetik, amit megvesznek. Vagy az online szerencsejaték,
amelyen beliil kiilon is megemlithetdk a karibi off-shore-okba aramlé pénzek.
Ma szervezett biin6z61 csoportok feleldsek az adatlopasok 80-90 szdzalékaért.
Riasztdo mértékil az orosz €s oroszajku szervezett blindzés térhoditasa a
kiberblinozés terén. Az orosz €s oroszajkl szervezett blindzeés, amelynek
érdeklddési kore az ingatlan értékesitéstdl, az illegalis fegyverkereskedelmen at
a milkincs-csempészetig sok mindenre kiterjed, mara élen jarnak a kibertér
illegalis hasznalatdban. Virusok gyartasaval €s halozatok akadalyozéasaval
zavarnak meg europai €s amerikai weboldalakat. Raadésul sokszor sajat
embereiket sikeresen beépitik kiszemelt cégekbe. Erdekes, ahogyan a
kiberblindzés szétrobbantotta, vagy legalabbis atalakitotta a blinszervezetek
organigramjat, ismert maffia-felépitését. Amikor egy szervezett blin6z6i kor mar
elsésorban hackerek lancolatat jelenti, mar sem sziikség, sem lehetdség nincs a
személyes kapcsolatoknak arra a hagyomanyos, ,.kézcsdkos™ valtozatara,
amelyet a Keresztapa cimi filmben megcsodalhattunk. Jeffrey Robinson, az
orosz maffia szakértdje szerint az orosz szervezett blinozés legalabb 50
orszagban megtelepedett, beleértve majdnem minden eurdpai orszagot, azzal a



nyilvanvalé szandékkal, hogy a vilag egyik legnagyobb hatalmu
érdekcsoportjava valjék. Ismert olyan eset is, amikor egy moszkvai internetes
kaveézobol torték fel nyugat-eurdpai orszagok polgarainak bankkartyait. Az
orosz beliigyminisztérium felmérése szerint 5006 bilindzo6i csoport mintegy
szazezer tagja vesz részt naponta az internetes biindzésben. Ez megddbbentd.
Azok a szakértOk, akiket Oroszorszagban €s az orosz utdodallamokban a
szervezett blin6zdi csoportok beszivnak magukhoz, tobbnyire igen magasan
képzett hackerek, akik lehet, hogy puszta csinytevésként, vagy szorakozasként
kezdik a hackelést, ami késObb fobb megélhetési forrasukka valik. Elemzok
szerint sz€p szamban akadnak kozéttiik olyanok is, akik a volt KGB vagy az
FSZB leszerelt, vagy netan még mindig allomanyban 1évé tagjai, az orosz
titkosszolgalatok ilyen-olyan szerepldi. Részvételiik a kiberblindzesben felveti a
,kettds felhaszndlas™ lehetdségét: az lizleti haszonszerzés dsszekapcesolasat a
hivatalos szervek részére végzett informacidszerzéssel.

Végezetiil néhany megjegyz¢€s a kiberbiztonsag unids szerepldirdl. Az
Eurdpai Unio két legjelentdsebb intézménye ebbdl a szempontbol az ENISA €s
az EUROPOL. Az ENISA-rol Suba Ferenc beszamoldja utan nehéz volna mit
hozzatenni, hisz § avatott ismerdje €s tevileges résztvevoje is az Europai
Informaciods és Haldzatbiztonsagi Ugyndkség munkéjanak. Az ENISA {igye
nemrég keriilt a parlament elé, és igen jelentds tdmogatast kapott szervezeti
megujulasdhoz. 2013-ra kell feldllnia a Kiberbiztonsagi Kozpontnak, amelynek
az EUROPOL lesz a gazddja. Errdl korabban vita folyt, magam teljesen
indokoltnak latom ezt a felallast, hiszen az EUROPOL rendkiviil magas
szinvonall kibervédelmi egységgel rendelkezik. Hadd utaljak példaul arra,
milyen braviros modon tartak fel egy 22 orszagra kiterjed6 pedofil-haldzatot
ugy, hogy tobbségében mar kihiilt szalakon kellett elindulniuk a rekonstrukcios
munkéban. Megemliteném még az Eurdpai Védelmi Ugynokséget, ezen beliil a
Katonai Parancsnoksagot (Military Staff), amely fontos szerepet tolt be a
kiberveédelem terén. A tavalyi évben megalakult az Europai Néppart
Kiberbiztonsagi Tanacsadd Testiilete, amelyben harman vagyunk népparti
képviselok, egyébként europai és tengerentali rendvédelmi vezetdk és szak-
érték vesznek részt a munkaban. Egy olyan konferenciaval inditottunk, amely
azt a kérdést jarta koriil, hogy ,,Kiberbiztonsag. Felkésziiltek vagyunk-e a
kiberbilindzés, a terrorizmus €s hadviselés megeldzésére?” Az Eurdpai Néppart
szandéka az, hogy a testiilet aktivan részt vegyen a kiberbiztonsagot szolgalo
egylittmiikodés elomozditasdban.

Zaraskeént engedjenek meg egy személyes megjegyzést. Azért is Oriiltem
annak, hogy az Eurdpai Néppart szakmai sikon kivanja kezelni a
kiberbiztonsagot, mert sajnos az Eurdpai Parlamentben elég rossz



tapasztalatokat szereztem a szakszeriiség €s a politikai marketing aranyat
illetéen. Csiiggesztd €s kidbranditd, ahogyan a rendvédelmi témak vitai rendre
emberi jogi show-miisorra valnak. Ne értsenek félre, az adatvédelem és a
személyiségi jogok védelme alapvetd jelentdségii feladat. Az azonban elég
kartékony, amikor egyoldaluva, €s a rendvédelmi eréfeszitéseket paranoid
tulzasokkal megkérddjelezd propagandava silanyitjak, elsésorban a Parlament
baloldalan. Célszerli volna, ha az Eurdpai Parlament egészének a
szemléletmodjaban helyreallna a kivanatos egyensuly a biztonsag (security) €s
az adatvédelem (privacy) szempontja kdzott.



